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Аннотация. В статье представлен механизм вовлечения молодежи в экстремистскую дея-

тельность. Определена актуальность поднятой проблемы и социально-политическая значимость 

противодействия вовлечению молодежи в экстремистскую деятельность на территории Россий-

ской Федерации и Республики Таджикистан. Установлены криминальные угрозы, возникшие в ре-

зультате информационно-телекоммуникационных преобразований. Выявлена специфика экстре-

мистской деятельности на территории Российской Федерации и Республики Таджикистан. Пред-

ставлены механизмы вовлечения молодежи в экстремистскую деятельность в сети Интернет по-

средством социальных сетей, телеграмм-каналов, ресурсов теневого пространства сети Интернет 

(«Dark net»), а также - онлайн-игр, реализуемые путем популяризации экстремистских идей в ин-

тернет-контенте, манипуляции информацией, участием лидеров мнений, созданием закрытых со-

обществ, распространения радикального информационного продукта и последовательной идеологи-

ческой вербовки пользователей в сегменте «Dark Net». 
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Abstract. The article presents a mechanism for involving young people in extremist activities. The 

relevance of the raised problem and the socio-political significance of countering the involvement of young 

people in extremist activities in the territory of the Russian Federation and the Republic of Tajikistan are 

determined. Criminal threats have been identified as a result of information and telecommunication trans-
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Введение. Современные информацион-

но-телекоммуникационные преобразования ока-

зывают серьезное влияние на социальную, эко-

номическую и политическую сферы общества. 

Они способствуют развитию экономического 

благосостояния государства и общества, транс-

формируют формы и методы политического вза-

имодействия, открывают новые возможности 

межличностной коммуникации. Вместе с тем, 

наряду с конструктивным потенциалом цифро-

визации общественных отношений, указанные 

преобразования формируют серьезные крими-

нальные угрозы.  

В Стратегии национальной безопасности 

Российской Федерации, утвержденной Указом 

Президента Российской Федерации от 02.07.2021 

№ 400 указанные угрозы наглядно представлены. 

Среди них [1]:  
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- увеличение количества преступлений, 

совершаемых с использованием информационно-

коммуникационных технологий; 

- рост компьютерных атак на российские 

информационные ресурсы; 

- использование информационно-

коммуникационных технологий для вмешатель-

ства во внутренние дела государства и подрыва 

его суверенитета; 

- распространение недостоверной инфор-

мации, в том числе заведомо ложных сообщений 

об угрозе совершения террористических актов; 

- размещение материалов террористиче-

ских и экстремистских организаций; 

- призывы к массовым беспорядкам, осу-

ществлению экстремистской деятельности, уча-

стию в массовых (публичных) мероприятиях. 

Обсуждение. Наряду с представленными 

угрозами, распространяемыми на территории 

Российской Федерации, наблюдается рост вовле-

чения граждан в экстремистскую деятельность. 

Анализ материалов уголовных дел и ознакомле-

ние с научными работами в данной области поз-

воляют отметить тот факт, что среди граждан, 

вовлекаемых в экстремистскую деятельность, 

значительное количество представителей моло-

дого поколения (далее  ̶  молодежь). 

Указанная проблема актуальна не только 

для России, но и для других стран-участников 

Союза Независимых Государств, не является ис-

ключением и Республика Таджикистан. Экстре-

мистская деятельность молодежи является одной 

из актуальных проблем в Республике Таджики-

стан. В последние годы в стране наблюдается 

значительное увеличение масштабов экстремиз-

ма и терроризма. В отличие от экстремистских 

проявлений в Российской Федерации, где высо-

кая доля политического экстремизма, на терри-

тории Республики Таджикистан экстремизм но-

сит, как правило, религиозных характер. Экстре-

мистская деятельность в Таджикистане связана с 

различными факторами, включая недовольство 

молодежи экономическими, социальными и по-

литическими условиями жизни, а также актив-

ную пропаганду экстремистских идей в инфор-

мационно-телекоммуникационном пространстве 

сети Интернет [2, с. 233].  

Учитывая расширение масштабов экс-

тремистской деятельности и увеличение количе-

ства преступлений экстремистской направленно-

сти, совершаемых в молодежной среде, от кри-

миналистической науки требуется серьезное 

осмысление поднятых проблем, а также выра-

ботка конкретных рекомендаций по совершен-

ствованию методики и тактики расследования 

подобных преступлений. С этой целью необхо-

димо детально рассмотреть наиболее популяр-

ные механизмы вовлечения молодежи в экстре-

мистскую деятельность, реализуемые посред-

ством ресурсов информационно-

телекоммуникационной сети Интернет.   

Результаты. Анализ материалов уголов-

ных дел о преступлениях экстремистской 

направленности, совершаемых молодежью в 

Российской Федерации и Республике Таджики-

стан, а также применение методов научного по-

знания позволили выделить наиболее популяр-

ные механизмы вовлечения молодежи в экстре-

мистскую деятельность.  

1. Вовлечение молодежи в экстре-

мистскую деятельность посредством социаль-

ных сетей. Традиционно сегмент социальных 

сетей занимает преимущественное место в рей-

тинге консолидации пользователей сети Интер-

нет. Так, количество пользователей социальной 

сети «ВКонтакте» достигло рекордных 81,5 мил-

лиона по итогам первого квартала 2023 года [3]. 

Вместе с тем, социальные сети открывают серь-

езные возможности для вовлечения представите-

лей молодежи в свою экстремистскую деятель-

ность посредством отдельных механизмов, среди 

которых: 

а) популяризация экстремистских идей 

посредством контента: Социальные сети предо-

ставляют платформу для быстрого распростра-

нения экстремистских идей среди молодежи. Это 

может происходить через публикации, видеоро-

лики, стриминговые сервисы и т.д. Они форми-

руют у пользователя систему идеологии, оправ-

дывающей, поощряющей и побуждающей к 

осуществлению экстремистской деятельности, а 

также подталкивают молодежь к совершению 

преступлений; 

б) манипуляция информацией: Экстре-

мистские группировки нередко используют со-

циальные сети для манипуляции информацией и 

создания ложной реальности, чтобы привлечь 

молодежь к своей деятельности. Для этих целей 

представителями экстремистских организаций и 

спецслужбами иностранных государств нередко 

создается целый комплекс «фейковых» материа-

лов, активно транслируемых в киберпростран-

стве [4];  

в) вовлечение пользователей посредством 

лидеров мнений: Влиятельные личности в соци-

альных сетях могут вовлекать молодежь в экс-

тремистскую деятельность, поддерживая опреде-

ленные идеи или ценности. Так, нередко лидеры 
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мнений (напр.: блогеры) призывают к осуществ-

лению экстремистской деятельности, активиза-

ции массовых беспорядков, разжиганию ненави-

сти по признакам пола, расы, национальности и 

(или) религиозной принадлежности [5].  

2. Вовлечение молодежи в экстремист-

скую деятельность посредством телеграмм-

каналов. Наряду с тем, что мессенджер «Tele-

gram» не обладает такой широкой аудиторией 

как социальная сеть «Вконтакте», консолидация 

экстремистских сообществ и телеграмм-каналов 

в данном мессенджере серьезно превышает пока-

затели социальных сетей.  

Изучение влияния мессенджера Telegram 

на вовлечение молодежи в экстремистскую дея-

тельность является актуальной проблемой. 

Telegram представляет собой популярную плат-

форму для коммуникации, которая используется 

экстремистскими группировками для распро-

странения своих идей, координации действий и 

вовлечения молодежи посредством: 

а) анонимности и защиты данных: 

Telegram предлагает возможность анонимной 

коммуникации и шифрования сообщений, что 

делает сложным контроль за распространением 

экстремистских материалов и вовлечения моло-

дежи в экстремистскую деятельность; 

б) создания закрытых сообществ: в 

Telegram можно создавать закрытые чаты и ка-

налы, что облегчает организацию экстремист-

ских группировок и их пропагандистскую дея-

тельность без видимости для внешних наблюда-

телей.  

Последовательное применение методов 

познания, среди которых: включенное наблюде-

ние и контент-анализ сообществ экстремистского 

характера в мессенджере Telegram, позволило 

представить механизм вовлечения пользователей 

в экстремистскую деятельность. Он предполага-

ет под собой последовательное распространение 

радикального националистического и (или) рели-

гиозного контента. Далее – администраторами 

подобных сообществ осуществляется наблюде-

ние за реакциями пользователей (лайки, коммен-

тарии и т.д.) и последующее вступление в ком-

муникацию. В процессе межличностной комму-

никации представители экстремистских сооб-

ществ оказывают психологическое воздействие 

на пользователя, навязывают ему идеи и ценно-

сти экстремистского сообщества, подталкивают 

к совершению соответствующих преступлений. 

3. Вовлечение молодежи посред-

ством ресурсов теневого пространства сети 

Интернет (Dark Net). В общем смысле, под ре-

сурсами «теневого веба» понимаются сайты, 

расположенные в скрытой интернет-сети, суще-

ствующей параллельно обычному Интернету. 

Считается, что данный сегмент киберпростран-

ства полностью анонимен, а соединения уста-

навливаются исключительно между доверенны-

ми пирами, использующими нестандартные про-

токолы и шифрование данных [6].  

        Традиционно, теневое пространство сети 

Интернет активно используется представителями 

экстремистских и террористических сообществ 

для межличностной коммуникации и вербовки 

новых участников. Механизм вербовки в указан-

ном сегменте киберпространства отличается от 

иных механизмов тем, что в теневом простран-

стве сети Интернет пользователь изначально 

«парсит» информационные ресурсы с целью 

проникновения в различные преступные группи-

ровки, не являются исключением и экстремист-

ские сообщества. Попадая на сайты, блоги и 

(или) форумы экстремистского характера поль-

зователю навязывается большой объем экстре-

мистской литературы, осуществляется постоян-

ная поддержка и взаимодействие с иными участ-

никами сообщества, навязывается экстремист-

ская идеологическая картина мира.  

4. Вовлечение молодежи в экстре-

мистскую деятельность посредством онлайн-

игр. Традиционно, онлайн-игры представляют 

собой компьютерные игры, использующие по-

стоянное соединение с Интернетом [7]. 

       Современный рынок онлайн-игр характери-

зуется многообразием игровых жанров, которые 

открывают новые возможности для межличност-

ной коммуникации и взаимодействия. Вместе с 

тем, подобные возможности нередко использу-

ются представителями экстремистских организа-

ций для вовлечения молодежи в свою преступ-

ную деятельность. Так, в докладе Великобрита-

нии, посвященном преступности молодежи от-

мечается, что ультраправые радикалы, адепты 

теорий заговора по части происхождения коро-

навируса и религиозные экстремисты нашли 

неисчерпаемый ресурс для пополнения рядов 

своих сторонников, вербуя в «теневые армии» 

детей через онлайн-игры. Особую обеспокоен-

ность вызывает активная вербовка представите-

лей экстремистских организаций в свою дея-

тельность. По данным правоохранительных ор-

ганов Великобритании, исламистские радикалы 

пытались завербовать 157 человек. В целом, на 

долю правых радикалов пришлось 46% таких 
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случаев, на долю исламистов – 22% и остальное 

– на экстремистов без чётко выраженной поли-

тической окраски [8]. Аналогичные угрозы 

наблюдаются на территории Российской Феде-

рации и других стран-участников СНГ. Меха-

низм вербовки молодежи в экстремистскую дея-

тельность посредством онлайн-игр представляет 

собой последовательную психологическую обра-

ботку пользователя во время совместного игро-

вого времяпрепровождения. На первых этапах 

представители экстремистской организации 

налаживают взаимодействие, высказывая ком-

плементарные мысли в отношении игровых до-

стижений вовлекаемого (большое количество 

наработанного игрового времени, наличие пре-

миумного виртуального имущества, высокий 

уровень игровых навыков и т.д.). Далее – пред-

ставители экстремистских организаций предла-

гают вступить в собственное игровое сообщество 

(игровой клан, команда) для совместных игр. В 

процессе взаимодействия они оказывают психо-

логическое воздействие на сознание молодого 

человека, формируют экстремистское мировоз-

зрение и подталкивают к совершению экстре-

мистского преступления. 

Заключение. Резюмируя вышесказанное, 

следует сделать вывод о том, что механизмы во-

влечения молодежи в экстремистскую деятель-

ность сегодня носят преимущественно информа-

ционно-телекоммуникационный характер. Такое 

вовлечение осуществляется представителями 

(членами) экстремистских и террористических 

сообществ посредством социальных сетей, теле-

грамм-каналов, ресурсов теневого пространства 

сети Интернет, а также онлайн-игр. Механизм 

вовлечения реализуется путем: популяризации 

экстремистских идей в интернет-контенте, мани-

пуляции информацией, участия лидеров мнений, 

создания закрытых сообществ, а также последо-

вательной идеологической обработки в сегменте 

«Dark Net». Выявленные механизмы вовлечения 

молодежи в экстремистскую деятельность будут 

способствовать развитию криминалистической 

теории и появлению в ней новой значимой ин-

формации, а также могут быть использованы для 

формирования рекомендаций по совершенство-

ванию методики и тактики расследования пре-

ступлений экстремистской направленности, со-

вершаемых в молодежной среде.  
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