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Аннотация. Цель. В публикации излагаются результаты исследования современного состоя-

ния групповых форм преступной деятельности, отмечается её трансформация под влиянием совре-

менных информационно-телекоммуникационных технологий. В ходе исследования использовались об-

щенаучные (анализ, синтез, индукция и дедукция) и специально-научные (исторический, социологиче-

ский) методы познания, а также метод контент-анализа. В процессе подготовки публикации исполь-

зовались отечественные исследования теории уголовного права и криминологии, психологии и социо-

логии. В результате проведённого исследования сделан вывод о том, что на современном этапе в ор-

ганизованных формах преступной деятельности появляется такой признак как рекрутинг. Выводы и 

заключения: материалы публикации могут быть использованы для дальнейшего критического анализа 

состояния совместной преступной деятельности, проведения криминологического анализа соучастия 

в преступной деятельности.  
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Введение. Согласно классического опре-

деления понятия «преступность» она является ис-

торически изменчивым явлением. На историче-

скую изменчивость противоправной деятельно-

сти оказывают влияние различные факторы, 

среди них: политические, экономические, соци-

альные, правовые и, конечно же, технические. Ис-

торическая изменчивость преступности обуслав-

ливает её перманентную трансформацию, появле-

ние новых способов совершения преступлений, 

новых криминогенно привлекательных обще-

ственных отношений.  

Развитие информационно-телекоммуни-

кационных технологий позволило увеличить ком-

муникационный потенциал общества, повысить 
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скорость передачи информации (коммерческой, 

финансовой, налоговой, личной), снизить матери-

альные и технические затраты для обеспечения 

связи (появление социальных сетей, IP-телефо-

нии, мессенджеров).  

Позитивные достижения и возможности 

современных телекоммуникационных техноло-

гий не остались без внимания криминально актив-

ной части социума, так как информационно-теле-

коммуникационные технологии позволяют до-

стигать преступный результат путём минимиза-

ции затрат, способствуют повышению «охвата це-

левой аудитории», обеспечивают анонимность 

пользователя (скрыть и законспирировать пользо-

вателя). 

Обсуждение. Анализ способов соверше-

ния преступлений в современных условиях, со-

вершаемых с использованием достижений пере-

довых технологий, свидетельствует о том, что 

данные преступления совершаются преимуще-

ственно в составе организованных групп, пре-

ступных сообществ (преступных организаций), 

что повышает степень и характер общественной 

опасности преступной деятельности. Обществен-

ная опасность соучастия, рассматриваемого как 

криминологическое явление, влияет на всю си-

стему мер предупреждения преступности. Кроме 

того, характер и степень общественной опасности 

(социальной вредности) соучастия как кримино-

логического явления обусловливает содержание 

уголовной политики, законодатель устанавливает 

уголовно-правовые запреты организованных 

форм преступной деятельности (преступления, 

предусмотренные ст.ст. 2054, 2055 208, 209, 210, 

279, 2811, 2821 и др. УК РФ). Общественная опас-

ность соучастия, в целом, как взаимодействия со-

участников – это опасность социального явления, 

имеющего свои содержание, структуру, форму. 

Анализ этого явления представляет криминологи-

ческий характер, поскольку имеет целью изуче-

ние детерминант, обусловивших возникновение и 

существование данного явления, особенностей 

взаимосвязей между соучастниками и особенно-

стей отношений между участниками различных 

групп, а также разработку мер предупреждения 

этого негативного социального явления [1, с. 72].  

Исследователи криминологических аспек-

тов уголовно-правового института соучастия от-

мечают, что проявления совместной преступной 

деятельности (соучастие в преступлении) в кри-

минологии должны рассматриваться в более ши-

роком понимании, чем в уголовно-правовой 

науке, так как это позволяет более точно прово-

дить анализ такого сложного социального явле-

ния, как соучастие в преступлении в различных 

его формах. Результаты криминологических ис-

следований института соучастия могут служить 

основой для конструирования конкретных норм в 

уголовном праве [2, с. 7]. Исследователи также 

отмечают, что, благодаря беспрерывному разви-

тию процесса изучения криминологических ас-

пектов феномена соучастия в преступлении, раз-

рабатываются более действенные стратегии в 

направлении борьбы с организованной преступ-

ностью.  

Понимание личностных процессов помо-

гает выявлять новые формы проявления преступ-

ной деятельности. Кроме того, накопленный за 

различные периоды становления института со-

участия опыт позволяет улучшить практику в 

сфере предупреждения преступлений, совершае-

мых в соучастии [3, с. 55]. 

Совместная преступная деятельность яв-

ляется разновидностью социальной системы, ко-

торая характеризует социальную форму движе-

ния материи, обладает свойствами целенаправ-

ленного отражения действительности, приспо-

собления к ней и ее преобразования, что, в свою 

очередь, обуславливает существование микро- и 

макро-групп. Совместная преступная деятель-

ность является интегративной; то есть,  она акку-

мулирует и повышает индивидуальные способно-

сти участников преступных сообществ (преступ-

ных организаций)[4], а с учетом современных тех-

нологий усиливает её результативность много-

кратно.  

Информационно-телекоммуникационные 

технологии, телекоммуникационные возможно-

сти социальных сетей и мессенджеров, достиже-

ния социальной инженерии, используются пред-

ставителями криминалитета с целью совершения 

преступлений на системной основе и чаще всего 

такого рода преступная деятельность сопряжена с 

извлечением финансовой или иной материальной 

выгоды.  

Кроме того, преступная деятельность с ис-

пользованием телекоммуникационные возможно-

сти социальных сетей и мессенджеров является 

разновидностью технологичной преступности, 

которая требует наличия определенных инже-

нерно-информационных знаний, навыков и пред-

ставлений о работе современных информаци-

онно-телекоммуникационных технологий (IP-те-

лефонии, интернет коммуникация), банковских 

(финансовых) организаций и учреждений (интер-

нет-банкинг, сервис «Системы Быстрых Плате-

жей»), а также торговых интернет площадок.  
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Особенностью преступной деятельности в 

современных условиях с использованием дости-

жений передовых технологий является увеличе-

ние количества совершаемых преступней, а также 

скорости их совершения.  

Это объяснимо радом факторов:  

во-первых коммуникативными возможно-

стями современных технологий; 

 во-вторых, тем, что в преступную дея-

тельность вовлечены банковские организации и 

учреждения, которые предоставляют возмож-

ность и обеспечивают транзакции денежных 

средств между участниками преступных органи-

заций (преступных сообществ), либо между жерт-

вой (жертвами) и виновными лицами. 

Самыми массовыми участниками органи-

зованных преступных групп, преступных сооб-

ществ (преступных организаций) в современных 

условиях, в зависимости от направленности пре-

ступной деятельности, выступают дропы или 

дропперы (дропперы-обнальщики, дропперы-

транзитники, дропперы-заливщики), курьеры и 

закладчики наркотических средств, так как 

именно данная категория участников организо-

ванных преступных групп, преступных сооб-

ществ (преступных организаций) обеспечивает 

непосредственную коммуникацию, с жертвами 

(потерпевшими), потребителями наркотических 

средств, путём размещения закладок, а также фи-

нансовыми организации при обналичивании де-

нежных средств.   

Вовлечение дропов, курьеров либо за-

кладчиков в основном осуществляется путём ма-

териальной заинтересованности лиц, чаще всего 

это лица в возрасте от 14 до 25 лет, чаще обучаю-

щиеся в образовательных организациях (сту-

денты ВУЗов, коллежей, старшеклассники), реже 

асоциальные элементы (алкоголики, наркоманы). 

Иногда, такого рода подбор «персонала» осу-

ществляется через легальные объявления, разме-

щённые, например, на сайте «АВИТО», регио-

нальные ТГ-каналы, когда лицо оставляет заявку 

на замещение вакансии курьера, при условии не 

полной занятости.  

Подбор и, как правило, последующий кон-

троль за деятельностью дропов осуществляет дро-

поводом, что свидетельствует о появлении но-

вого, ранее не существовавшего участника орга-

низованных преступных групп, преступных сооб-

ществ (преступных организаций). Его деятель-

ность направлена на подбор, вербовку дропов, ку-

рьеров и закладчиков. Дроповод является лицом, 

которое обладает развитыми способностями ком-

муникации, навыками убеждения, знаниями в 

сфере психологии и социальной инженерии, что 

позволяет последнему обеспечивать вербовку и 

контроль дропа. 

На первоначальной стадии дроповод обес-

печивает дропа методическими рекомендациями 

о порядке и специфике открытия счетов в банке, 

получении дебетовых банковских карт (пла-

стика). Также, он указывает на то, какие пин-коды 

следует установить на пластик и какие ключевые 

слова необходимы для счета в интернет-банкинге, 

указывает на запрет установления биометрии на 

интернет-банкинг, предоставляет сим-карты для 

обеспечения работы интернет-банкинга, опреде-

ляет порядок передачи дебетовых банковских 

карт либо перевода денежных средств с карты на 

карту (Р2Р). На этапе блокировки дебетовых бан-

ковских карт и заморозке счетов дропа дроповод 

предпринимает меры для вывода средств с замо-

роженного счёта. 

Дроповод обеспечивает вывод, конверта-

цию обналичивание денежных средств, добытых 

преступным путем, происхождение денежных 

средств может быт различным, но чаще всего это 

средства полученные от дистанционного сбыта 

наркотических средств или дистанционных форм 

хищений.  

Дороповод может входить в структуру 

преступного сообщества (преступной организа-

ции), а может предоставлять услуги на возмезд-

ной основе, не входя в структуру преступного со-

общества (преступной организации). 

Современные исследователи проблем 

криминологического обеспечения кибербезопас-

ности отмечают, что дропы и дроповоды – одна из 

специализаций внутри организованных преступ-

ных группировок, занимающихся технологиями 

интернет-мошенничества, которые либо обнали-

чивает денежные средства (дроп), либо управляет 

дропами (дроповод) [5, с. 421]. Однако такого 

рода подход, к раскрытию сущности выше ука-

занных участников современных преступных со-

обществ (преступных организаций) является до-

статочно узким, так как дропы и их кураторы – 

дроповоды, обеспечивают перемещение денеж-

ных средств, добытых преступным путём внутри 

легальной банковской системы, они обеспечи-

вают первичное аккумулирование денежных 

средств от продажи наркотиков либо оружия, по-

ступления средств полученных путём дистанци-

онных форм хищения либо занятия проституцией. 

Также в их задачу входит дробление, конверта-

ция, вывод за пределы государства денежных 

средств.  
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Признавая дропов, курьеров, закладчиков 

участниками преступных сообществ (преступных 

организаций) следует исходить из того, что они 

осознают, что: 

- их деятельность является противоправ-

ной (преступной); 

- она является совместной, то есть их дея-

тельность контролируется, курируется и органи-

зовывается иным лицом; 

- такого рода деятельность является струк-

турированной и иерархичной; 

- в общем, направлена на достижение 

определенного преступного результата, которая в 

целом направлена на извлечение материальной 

(финансовой) выгоды. 

Выше нами отмечался тот факт, что орга-

низованная преступность в современных усло-

виях стала более технологичной. Это обстоятель-

ство свидетельствует о том, что в структуру пре-

ступных сообществ (преступных организаций) 

вовлекаются участники, имеющие информаци-

онно-технические знания и навыки. Такого рода 

лица обеспечивают техническую настройку и со-

провождение работы мошеннических колл-цен-

тров (настройка IP-телефонии, Интернет-соеди-

нение, настройка работы серверов, применение 

передовых технологий связи «Starlink») [6, с. 175-

185], разработка, сопровождение и обслуживание 

сайтов-имитаторов[7, с. 90-95; 8, с. 99-102], сай-

тов в сегменте «DarkNet», информационное обес-

печение работы баз данных, содержащих личные 

информационные данные (персональные данные) 

жертв, обеспечение внедрения технических, ин-

женерных, аппаратных (информационных) 

средств защиты, проведение технических и ин-

формационных мер противодействия правоохра-

нительным органам, осуществление технической 

разведки и безопасности преступного сообщества 

(преступной организации) [9, с. 125-130]. 

Исходя из того, что группа таких участни-

ков преступных сообществ (преступных органи-

заций), как дропы, курьеры и закладчики явля-

ются наиболее многочисленными и их деятель-

ность является наиболее рискованной по сравне-

нию с иными участниками преступных сообществ 

(преступных организаций), то эта категория 

участников преступных сообществ (преступных 

организаций) относится к расходному материалу, 

который необходимо системно пополнять.  

Выбытие низового звена участников пре-

ступных сообществ (преступных организаций) из 

схемы реализации преступного замысла ставит 

перед организаторами вопрос о восполнении 

утраченных участников организованной преступ-

ной деятельности, о необходимости привлечении 

новых участников, которые обеспечат стабиль-

ную работу преступного сообщества (преступной 

организации), что свидетельствует о появлении в 

современных преступных сообществах (преступ-

ных организациях) такого признака, как систем-

ная восполняемость выбывших участников пре-

ступных сообществ (преступных организаций), 

которая достигается путём постоянного рекру-

тинга выбывших дропов, курьеров и закладчиков 

и набора новых участников низового уровня. 

Рекрутинг позволяет относительно 

быстро восполнить «кадровый дефицит», «кадро-

вый голод» преступного сообщества (преступной 

организации), который возник либо в результате 

задержания правоохранительными органами дро-

пера, курьера или закадчика, иного выбытия 

участника преступной группы, преступного сооб-

щества (преступной организации), либо с целью 

расширения (экспансии) криминального бизнеса, 

зоны влияния. Отметим, что основной задачей ре-

крутинга является восполнение «вакансий» низо-

вых звеньев организованной преступной группы, 

преступного сообщества (преступной организа-

ции), таких как дропов, курьеров либо закладчи-

ков.  

Заключение. В качестве вывода отметим, 

что проведённое криминологические исследова-

ние состояния групповых форм преступной дея-

тельности свидетельствует о том, что на совре-

менном этапе в организованных формах преступ-

ной деятельности появляется такой признак,  как 

системный поиск новых участников организован-

ной преступной деятельности.  
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