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Аннотация.  В статье рассматривается вопрос об особой потребности в обеспечении криминологиче-

ской кибербезопасности детей и подростков, находящихся в социально опасном положении, что должно моти-

вировать научное сообщество на активный поиск и нахождение эффективных мер, нацеленных на предупре-

ждении преступлений в отношении таковых достаточно многочисленных представителей подрастающего по-

коления. В процессе изучения были использованы общенаучные (анализ, синтез, индукция и дедукция) и частно-

научные (криминологический) методы познания. В ходе подготовки публикации использованы данные официаль-

ной статистики, а также отечественные исследования в области криминологии. В результате проведённого 

анализа сделаны выводы об отсутствии адекватного понимания сложившейся негативной ситуации. Выводы и 

заключения: материалы публикации могут быть использованы в целях оптимизации правоохранительной прак-

тики, формирования и развития системы криминологической кибербезопасности несовершеннолетних, находя-

щихся в социально опасном положении.  
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Введение.  
В условиях глобальной цифровизации возни-

кает, соответственно, особая потребность в обеспече-

нии криминологической безопасности личности, об-

щества и государства в сфере информационно-теле-

коммуникационных технологий (криминологической 

кибербезопасности). Особенно тревожная ситуация 

исторически сложилась в области обеспечения достой-

ной защищенности детей и подростков, находящихся в 

социально опасном положении (далее – СОП), что 

должно мотивировать научное сообщество на актив-

ный поиск и нахождение эффективных мер, нацелен-

ных на предупреждении преступлений в отношении 

таковых достаточно многочисленных представителей 

подрастающего поколения. 

 Российское государство, выразившее особую 

озабоченность негативным положением дел в детской 

и подростковой среде в ряде законов и программ, к 

примеру, в рамках Десятилетия детства (2018–2027 

гг.), вынуждено искать эффективные меры превентив-

ного и профилактического характера, когда желаемым 

результатом станет уменьшение уровня антиобще-

ственного поведения несовершеннолетних, а также 
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уровня их виктимизации, что, несомненно, поспособ-

ствует  созданию безопасной жизненной среды, приве-

дет к реальному соблюдению прав и законных интере-

сов детей и подростков [1, с. 144-145], а значит, к вы-

воду их из социально опасного положения.  

Обсуждение.  

Потребность в обеспечении состояния защи-

щенности, в контексте научно-практического исследо-

вания несовершеннолетней личности, находящейся в 

СОП, от криминальных опасностей, исходящих от ин-

формационно-телекоммуникационного пространства, 

вызвало формирование и развитие актуальной теоре-

тической основы, в качестве которой призвана высту-

пить криминология кибербезопасности, подтвердив-

шая статус самостоятельного криминологического 

направления [2]. Что же касается базирующейся на по-

ложениях криминологии кибербезопасности такого 

практического и действенного ресурса, как система 

криминологической кибербезопасности несовершенно-

летних, находящихся в СОП, то она включает в себя 

три специальных объекта познания: 

- комплекс международных и отечественных 

нормативных правовых актов различного уровня, каса-

ющихся вопросов обеспечения защищенности, рас-

сматриваемой категории лиц; 

- совокупность теории и практики криминоло-

гической безопасности несовершеннолетних, в том 

числе находящихся в СОП; 

- сферу базовых и инновационных информа-

ционно-телекоммуникационных технологий (ИТКТ) 

(цифровых технологий). 

Отмеченные пункты позволяют подробно рас-

смотреть правовые, теоретические и технологические 

основы криминологической кибербезопасности несо-

вершеннолетних, находящихся в СОП.  

Переходя к рассмотрению предпосылок к фор-

мированию и развитию правовой основы обеспечения 

криминологической кибербезопасности несовершен-

нолетних обозначенной категории, необходимо, 

прежде всего, подчеркнуть, что такая деятельность яв-

ляется прямой обязанностью государства, а также 

субъектов первичной и последующей социализации, 

как того требует Конституция Российской Федерации 

в ряде положений, нацеливающих на создание детям и 

подросткам безопасной социальной среды. 

На государство и социальные институты воз-

ложены непосредственные обязанности по обеспече-

нию безопасности несовершеннолетних, в том числе 

от опасностей, исходящих от образуемого информаци-

онно-телекоммуникационными технологиями сете-

вого пространства.  

В развитие комплекса вопросов, нацеленных 

на реализацию государственной защиты социальной 

группы «несовершеннолетние, находящиеся в соци-

ально опасном положении», был издан Федеральный 

закон от 24 июня 1999 г. № 120-ФЗ «Об основах си-

стемы профилактики безнадзорности и правонаруше-

ний несовершеннолетних», содержащий ряд терминов, 

имеющих отношение к тематике настоящего исследо-

вания - «безнадзорный», «беспризорный», «несовер-

шеннолетний, находящийся в социально опасном поло-

жении», «семья, находящаяся в социально опасном по-

ложении» [3].  

Отметим, что в российской нормативной лите-

ратуре применяются и иные определения, связанные с 

характеристикой детей и подростков, испытывающих 

в силу разных причин жизненные сложности [4].  

Федеральный закон от 23.06.2016 г. № 182-ФЗ 

«Об основах системы профилактики правонарушений 

в Российской Федерации» указывает на необходи-

мость реализации основных направлений профилак-

тики правонарушений посредством «выявления лиц, 

пострадавших от правонарушений или подверженных 

риску стать таковыми, и лиц, находящихся в трудной 

жизненной ситуации (в том числе лиц, страдающих за-

болеваниями наркоманией и алкоголизмом, лиц без 

определенного места жительства)» [5]. 

Как видим, в современных отечественных 

нормативных правовых актах присутствует различное, 

но в целом непротиворечивое понимание такого объ-

екта защиты, как несовершеннолетний, который может 

находиться в социально опасном положении либо в 

трудной жизненной ситуации, а также оказаться по-

страдавшим от правонарушений или подвергнуться 

риску стать таковым. 

При рассмотрении категории «социально 

опасное положение несовершеннолетних», и, соответ-

ственно, при проведении анализа уголовно-правовых, 

криминологических и криминалистических аспектов, 

связанных с предкриминальной,  криминальной и 

посткриминальной ситуациями, а также киберпро-

странственной обстановкой, в которых оказывается 

несовершеннолетний, необходимо прежде изучить ис-

торические и юридические тенденции, связанные с за-

рождением и дальнейшим развитием соответствую-

щей правовой основы в нашей стране.  

Формированию нормативной категории «со-

циально опасное положение несовершеннолетних» и 

соответствующих данной категории определений 

предшествовало появление и последовательная транс-

формация официальных дефиниций, позиционирую-

щих несовершеннолетних в качестве объекта воспита-

тельно-профилактической деятельности. Автор в 

своей магистерской диссертации на тему «Правовое 

обеспечение безопасности несовершеннолетних, нахо-

дящихся в социально опасном положении» (2024 г.) 

подчеркивал, что деятельность (забота) общества и 

государства о несовершеннолетних, попавших в СОП, 

и, тем самым, осуществление профилактических мер 

против совершения ими или в отношении них преступ-

ных деяний имеет в нашей стране давнюю историю, 

условно разделяемую специалистами на три основных 

этапа - дореволюционный, советский и постсоветский 

[6, с.79].  

В основу снисходительного отношения закона 

и правоприменителя-практика к находящимся в соци-

ально и экономически уязвимом состоянии детям и 
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подросткам всегда закладывалась необходимость 

учета не только возраста, но и причин и условий, спо-

собствовавших совершению преступлений, а равно -

поставивших несовершеннолетних в рассматриваемое 

положение.  

Отмеченное выступает в качестве весомой 

предпосылки к формированию и развитию правовой (а 

также теоретической и технологической) основы обес-

печения криминологической кибербезопасности детей 

и подростков, находящихся в социально опасном поло-

жении. 

Результаты.  
Наилучшим образом реализовать охрану де-

тей и подростков можно посредством обеспечения их 

криминологической безопасности от различных пре-

ступных посягательств.  

Развитие теории этого вида безопасности обу-

словлено нацеленностью на создание инновационной 

научной платформы нейтрализации наличествующего 

в практической правоохранительной деятельности раз-

ногласия между, с одной стороны, процессом выявле-

ния подозреваемых и привлечения их к уголовной от-

ветственности, а с другой – потребностью в скрупулез-

ном соблюдении прав и интересов лиц, не достигших 

18-ти лет, поскольку последние должны иметь предо-

ставляемую правоохранителями гарантию собствен-

ной защищенности от организованной либо индивиду-

альной преступности. 

 Очевидно, что как теория, так и практика 

должны однозначно ориентироваться на разрешение 

обозначенного разногласия в пользу обеспечения прав 

и интересов несовершеннолетних. Именно таким обра-

зом, как нам представляется, возможно позициониро-

вать главную идеологическую суть криминологиче-

ской безопасности.  

Заключение.  
Учитывая разрушающее психику несовершен-

нолетних воздействие информационно-телекоммуни-

кационных технологий, ставящее таких лиц в соци-

ально опасное положение, представляется уместным 

сформировать и предложить к внесению в Федераль-

ный закон РФ от 24 июня 1999 г. № 120-ФЗ «Об осно-

вах системы профилактики безнадзорности и правона-

рушений несовершеннолетних» следующее дополни-

тельное определение: «несовершеннолетний, находя-

щийся в социально опасном положении вследствие 

рисков, угроз и опасностей информационно-телеком-

муникационного характера, - лицо, которое в условиях 

отсутствия надлежащего социального контроля нахо-

дится в обусловленной негативным воздействием ин-

формационно-телекоммуникационного пространства 

обстановке, представляющей опасность для его жизни 

или здоровья либо не отвечающей требованиям к его 

воспитанию или содержанию, либо совершает право-

нарушение или антиобщественные действия». 

 
Конфликт интересов 

Не указан. 

Рецензия 

Все статьи проходят рецензирование в формате double-

blind peer review (рецензенту неизвестны имя и должность автора, 

автору неизвестны имя и должность рецензента). Рецензия может 

быть предоставлена заинтересованным лицам по запросу. 

Conflict of Interest 

None declared. 

Review 

All articles are reviewed in the double-blind peer review format (the re-

viewer does not know the name and position of the author, the author 

does not know the name and position of the reviewer). The review can be 

provided to interested persons upon request. 

 
Список источников: 

1. Ткаченко Н.Н., Комаревцева И.В. О мерах по профилактике безнадзорности и правонарушений несовершеннолет-

них на примере Ростовской области // Юристъ-Правоведъ. № 4 (95). С. 144-149. 

  2. Джафарли В.Ф. Монографическая серия «Криминология кибербезопасности» в 5 т. / под ред. С.Я. Лебедева. 

Москва: Проспект, 2021-2022. 1392 с. 

 3. Федеральный закон от 24 июня 1999 г. № 120-ФЗ «Об основах системы профилактики безнадзорности и право-

нарушений несовершеннолетних» [Электронный ресурс]. URL: https://www.consultant.ru/document/cons_doc_LAW_23509/ 

(дата обращения: 21.09.2024). 

4. Федеральный закон от 24.07.1998 г. № 124-ФЗ (ред. от 28.04.2023) «Об основных гарантиях прав ребенка в Рос-

сийской Федерации» [Электронный ресурс]. URL: 

https://www.consultant.ru/document/cons_doc_LAW_19558/8ecbe3314ad9e500bfb90273b6c736f7e0e78429/ (дата обращения: 

14.11.2024). 

5. Федеральный закон от 23.06.2016 г. № 182-ФЗ (ред. от 08.08.2024 г.) «Об основах системы профилактики пра-

вонарушений в Российской Федерации» [Электронный ресурс]. URL: 

https://www.consultant.ru/document/cons_doc_LAW_199976/a4113b1ea7ccffb80af23fd866c901710b36dc11/ (дата обращения: 

14.11.2024). 

6. Ткаченко Н.Н., Кузнецова К.А. Исторические аспекты становления и развития профилактики безнадзорности, 

преступлений и правонарушений несовершеннолетних // Юристъ-Правоведъ. 2021. № 4 (99). С. 78-84. 

References: 

1. Tkachenko N.N., Komarevtseva I.V. On measures to prevent neglect and juvenile delinquency on the example of the Rostov 

region // Jurist-Pravoved.  No. 4 (95). pp. 144-149. 

2. Jafarli V.F. Monographic series "Criminology of cybersecurity" in 5 volumes / edited by S.Y. Lebedev. Moscow: Prospekt, 

2021-2022. 1392 p. 

 3. Federal Law No. 120-FZ of June 24, 1999 "On the basics of the system of prevention of neglect and juvenile delinquency" 

[Electronic resource]. URL: https://www.consultant.ru/document/cons_doc_LAW_23509 / (date of access: 09/21/2024). 



ГУМАНИТАРНЫЕ, СОЦИАЛЬНО-ЭКОНОМИЧЕСКИЕ И ОБЩЕСТВЕННЫЕ НАУКИ 2025. №2 (февраль) 

/HUMANITIES, SOCIAL-ECONOMIC AND SOCIAL SCIENCES. 2025. №2 (february) 

юридические науки 

law sciences 

 

____________________________________ 
 

© Статиров М.М., 2025 

4. Federal Law No. 124-FZ dated 07/24/1998 (as amended on 04/28/2023) "On basic guarantees of the rights of the child in 

the Russian Federation" [Electronic resource]. URL: https://www.consultant.ru/docu-

ment/cons_doc_LAW_19558/8ecbe3314ad9e500bfb90273b6c736f7e0e78429 / (date of request: 11/14/2024). 

5. Federal Law No. 182-FZ of 06/23/2016 (as amended on 08.08.2024) "On the basics of the crime prevention system in the 

Russian Federation" [Electronic resource]. URL: https://www.consultant.ru/docu-

ment/cons_doc_LAW_199976/a4113b1ea7ccffb80af23fd866c901710b36dc11 / (date of request: 14.11.2024). 

6. Tkachenko N.N., Kuznetsova K.A. Historical aspects of the formation and development of prevention of neglect, crimes 

and offenses of minors // Jurist-Pravoved. 2021. No. 4 (99). pp. 78-84. 

 

Информация об авторе:  
Статиров Михаил Михайлович, юрисконсульт ООО «Меридиан» (Москва), e-mail: mikhailstatirov@gmail.com. 

Mikhail M. Statirov, Legal Adviser of Meridian Company (Moscow).  

 
Статья поступила в редакцию / The article was submitted 03.01.2025;  
Одобрена после рецензирования / Approved after reviewing 18.01.2025;  

Принята к публикации / Accepted for publication 20.01.2025.  

Авторами окончательный вариант рукописи одобрен. 

 


