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Аннотация. Проблема распространения экстремисткой идеологии в информационно-те-

лекоммуникационном пространстве, особенно среди молодежи, является актуальной. Существу-

ющие сегодня меры, направленные на предупреждение вовлечения молодежи в деструктивную де-

ятельность, являются недостаточными для решения указанной проблемы. В связи с этим, авто-

ром предлагаются меры, направленные на совершенствование мер предупреждения вовлечения мо-

лодежи в экстремистскую и террористическую деятельность, которые позволят сформировать 

единую и согласованную основу для эффективного противодействия вовлечения молодежи в де-

структивную деятельность. Основными методами данной работы являются общенаучные ме-

тоды такие, как анализ, синтез, описание и дедукция и частонаучные методы познания, а также 

применялся метод контент-анализа публикаций в СМИ при анализе информации, представленной 

в открытых источниках. 
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 Введение. 

Проблема распространения в информа-

ционно-телекоммуникационном пространстве 

экстремисткой идеологии, направленной на во-

влечение молодёжи в экстремистскую и терро-

ристическую деятельность, привлекает внима-

ние государства и общества. Учитывая высокую 

степень анонимности и доступности информа-

ции, сеть Интернет создает обширное поле, к со-

жалению, для распространения материалов, 

направленных на вовлечение молодежи в де-

структивную деятельность, представляя тем са-

мым угрозу национальной безопасности госу-

дарства и общества. 

Данная проблема находит отражение и в 

Стратегии противодействия экстремизму в Рос-

сии, в соответствии с которой информационно- 

телекоммуникационные сети, включая сеть 

«Интернет», стали основным средством связи 

для экстремистских организаций, которое ис-

пользуется ими для привлечения в свои ряды но-

вых членов, организации и координации совер-

https://doi.org/


Наука. Образование. Современность / Science. Education. The present. 2024. №4 (декабрь) 

 

юридические науки 

 

_____________________________ 

 
© Русина Т.С., 2024 

шения преступлений экстремистской направ-

ленности, распространения экстремистской 

идеологии. 

Вопросам недопущения вовлечения мо-

лодёжи в экстремистскую и террористическую 

деятельность по средствам информационно- те-

лекоммуникационных сетей, постоянно уделяет 

внимание Президент Российской Федерации 

В.В. Путин. Так, выступая на расширенном за-

седании коллегии Федеральной службы без-

опасности, он неоднократно отмечал, что 

именно молодежь является наиболее уязвимой 

категорией, легко попадающая под влияние экс-

тремистов. Глава государства обращает внима-

ние и на необходимость продолжения работы по 

пресечению преступных действий тех, кто ис-

пользует интернет и социальные сети для вовле-

чения молодых людей в террористические орга-

низации, а также для пропаганды идей терро-

ризма и экстремизма [1]. 

В качестве примера приведем данные, 

когда, Гражданин Н., используя личный мобиль-

ный телефон фирмы «Alcatel», подключенный к 

информационно-телекоммуникационной сети 

«Интернет» через свою пользовательскую стра-

ницу в социальной сети «Вконтакте», совершил 

публичные призывы к осуществлению экстре-

мистской деятельности путем демонстрации 

графических изображений и аудиозаписи. Дей-

ствия гражданина Н. были направлены на вовле-

чение неограниченного числа лиц к осуществле-

нию экстремистской деятельности [2]. 

Обсуждение. Результаты. 

Важной основой для разработки эффек-

тивных мер противодействия вовлечения моло-

дежи в экстремистскую и террористическую де-

ятельность, является понимание механизмов со-

вершения данного преступления. 

Так, экстремисты-вовлекатели исполь-

зуют различные техники манипулирования, а 

также включают в свой контекст социокультур-

ные и психологические аспекты. Общепризнано 

что, в сети Интернет есть следующие преимуще-

ства: открытость, доступность, высокая ско-

рость передачи информации, возможность соче-

тать одновременно разные типы информации 

(текстовую, графическую, в том числе и аудио и 

видеоматериалы) и т.д. [3]. 

Предупреждение вовлечения молодежи 

в экстремистскую и террористическую деятель-

ность - это постоянный процесс, требующий 

своевременного обновления механизмов реаги-

рования на данное явление. 

Вполне понятно, что, прежде всего, мо-

ниторинг текущих трендов в поведении моло-

дежи, а также использование новых технологий 

для профилактики радикализации позволит в ка-

честве приоритетных направлений предупре-

ждения вовлечения молодежи в деструктивную 

деятельность в сети Интернет выделить следую-

щие позиции. В первую очередь, это осуществ-

ление интернет-мониторинга. Существуют спе-

циализированные программы и аналитические 

центры, целью которых является поиск и анализ 

экстремистского контента. Так, в качестве про-

филактики и недопущения вовлечения моло-

дежи в экстремистскую и террористическую де-

ятельность можно считать перспективной про-

грамму «Honeypot», «DecoyMini» и «HFish». 

Программы, основанные на принципе 

«Honeypot», представляют собой ловушки, ко-

торые предназначены для привлечения внима-

ния экстремистов- вовлекателей. Инструменты 

«Honeypot» позволяют анализировать и отсле-

живать их поведение сразу после их взаимодей-

ствия с ресурсом [4]. 

Технологии «Honeypot» могут предоста-

вить ценную информацию не только о экстреми-

стах-вовлекателях, но также - выявить типичные 

шаблоны поведения жертв-вовлечения, что в 

дальнейшем позволит разработать более эффек-

тивные меру предупреждения. 

Наряду с этим, отметим, что для успеш-

ного внедрения вышеуказанной технологии, 

крайне важно наличие квалифицированных спе-

циалистов. Это касается как правоохранитель-

ных органов, так и образовательных учрежде-

ний. Сотрудники этих структур должны уметь 

не только распознавать потенциальные угрозы, 

эффективно взаимодействовать с молодежью, 

но и применять технические методы противо-

действия вовлечения молодежи в деструктив-

ную деятельность. 

Результаты деятельности таких специа-

листов, позволят оперативно реагировать на воз-

никающую угрозу и собирать данные для даль-

нейшей работы по предупреждению вербовки 

молодежи в деструктивную деятельность. 

Одновременно, развитие у современной 

молодежи навыков критического мышления, 

позволит молодому поколению умение анализи-

ровать полученную информацию из сети Интер-

нет. 

Считаем, что формирование навыков 

критического мышления и медиаграмотности 

доступно путем внедрения в образовательные 
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программы курсов по цифровой безопасности, 

направленных на профилактику вовлечения мо-

лодежи в экстремистскую и террористическую 

деятельность. Это позволит создать осознанное 

поколение, способное противостоять манипуля-

циям и пропаганде со стороны экстремистов-во-

влекателей, а также кросс-культурные про-

граммы могут облегчить процедуру минимиза-

ции эмоциональной привлекательности ради-

кальных идеологий, и позволит самостоятельно 

анализировать информацию в Интернете. 

В качестве примера можно привести ал-

горитмы и механизмы программ, например, та-

кие как «Интернет – Цензор» и «Лидрекон», ко-

торые позволяют выявлять и удалять материал, 

направленный на вовлечение молодежи в экс-

тремистскую и террористическую деятельность. 

Вышеуказанные программы контент-фильтра-

ции используются в образовательных учрежде-

ниях Кронштадтского района Санкт-Петер-

бурга. 

Помимо курсов по цифровой безопасно-

сти, считаем, что в образовательных учрежде-

ниях необходимо активно проводить мероприя-

тия, предполагающие взаимодействие с жерт-

вами вовлечения в экстремистскую и террори-

стическую деятельность, которые могут поде-

литься личными историями, которые продемон-

стрируют молодому поколению разрушитель-

ные последствия участия в деструктивной дея-

тельности. 

Для охвата значительного числа моло-

дых людей целесообразно привлечение СМИ, 

создание платформ и сайтов, где истории жертв-

вовлечения могут быть рассказаны, например, 

через подкасты, видеоролики, интерактивные 

выставки либо в игровой форме. Разработка та-

ких специализированных онлайн-платформ и 

сайтов позволят не только повысить осведом-

ленность о проблемах, которые связаны с вовле-

чением молодёжи в деструктивную деятель-

ность среди населения, но и создать экосистему, 

способствующую предотвращению радикализа-

ции и поддержки жертв вовлечения в деструк-

тивную деятельность. 

Эффективное использование социаль-

ных сетей и мессенджеров также играет огром-

ную роль в предупреждении вовлечения моло-

дежи в экстремистскую и террористическую де-

ятельность. Например, создание и распростра-

нение позитивного контента, направленного на 

вовлечение молодежи к активному участию в 

общественной жизни. 

Однако, чаще всего, на государственном 

уровне решается вопрос, касающийся ограниче-

ния доступа к социальной сети. Так, в октябре 

текущего года в России был заблокирован попу-

лярный мессенджер Discord, который по заявле-

нию Роскомнадзора, использовался для вер-

бовки молодежи в экстремистскую и террори-

стическую деятельность. 

Блокировка мессенджеров и социальных 

сетей является не единственным способом ре-

шения проблем, так как многие интернет-поль-

зователи для обхода государственных ограниче-

ний и блокировок используют VPN (Virtual 

Private Network) для доступа к запрещенным ре-

сурсам, поскольку VPN-сервисы маскируют IP-

адрес пользователя. Это делает попытки блоки-

ровки сайтов, основанных на простом блокиро-

вании IP-адресов, неэффективными. Тем более, 

лица, использующие запрещенные мессен-

джеры или социальные сети, например, 

«Discord», «Instagram», для распространения ма-

териалов, направленных на вовлечение моло-

дежи в экстремистскую и террористическую де-

ятельность, из-за отсутствия методов и средств 

для технической блокировки доступов к серви-

сам - не имеют никаких препятствий. В свою 

очередь, ограничение доступа к мессенджерам 

или социальным сетям, может привести лишь к 

увеличению числа их пользователей.  

Для предупреждения вовлечения моло-

дёжи в деструктивную деятельность имеет зна-

чение сотрудничество различных государствен-

ных и частных структур. Обмен информацией 

между государственными органами, образова-

тельными учреждениями и неправительствен-

ными организациями позволяет выработать бо-

лее четкие и эффективные механизмы реагиро-

вания государства на вовлечение молодежи в 

экстремистскую и террористическую деятель-

ность. 

Так как распространение материалов, 

направленных на возбуждение ненависти либо 

вражды, а равно – на унижение человеческого 

достоинства является одним из способов вовле-

чения молодежи в деструктивную деятельность, 

то в качестве положительного опыта вышеука-

занного сотрудничества следует отметить про-

ведение акций, направленных на формирование 

толерантного отношения друг к другу. Так, 

например, в г. Санкт-Петербурге были прове-

дены следующие мероприятия:  

- квиз «Дыхание Севера»; 

- этновыставка «Диалог культур»; 
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- игра «Мир без экстремизма»; 

- встречи с участниками СВО; 

- фотовыставки; 

- кинолектории; 

- циклы профилактических бесед, спо-

собствующих формированию ответственного 

поведения в обществе и профилактике рекрути-

рования в неформальные молодежные группи-

ровки экстремистской направленности.  

Целесообразно аналогичные мероприя-

тия проводить и в других субъектах Российской 

Федерации. 

Заключение. 

Подводя итог, отметим, что Интернет 

стал неотъемлемой частью жизни не только мо-

лодежи, но и всего общества. Интернет пред-

ставляет неограниченный доступ к информации, 

в том числе и экстремистского характера. Так 

как подрастающее поколение - это ресурс наци-

ональной безопасности, гарант поступательного 

развития общества и различного рода иннова-

ций, необходимо постоянно совершенствовать 

меры, направленные на предупреждение вовле-

чения молодежи в экстремистскую и террори-

стическую деятельность [5]. 

Мы считаем, что необходимо разрабо-

тать и применять на практике полноценный ком-

плекс мер технического и просветительского ха-

рактера, направленный на всестороннюю 

борьбу с вовлечением молодежи в деструктив-

ную деятельность.  

Таким образом, предлагаем: 

1. Для распространения профилактиче-

ского контента, направленного на предупрежде-

ние вовлечения молодежи в экстремистскую и 

террористическую деятельность в сети Интер-

нет, применять современные технологии цифро-

вого маркетинг, а именно: 

- SMM (Social Media Marketing), так как 

анализ поведения аудитории в социальных се-

тях, позволит планировать контент-стратегию: 

создавать увлекательный и интерактивный кон-

тент, использовать визуальные элементы 

(видео, инфографика), запускать конкурсы и 

опросы, взаимодействуя с аудиторией и отсле-

живая реакцию на публикации; 

- использовать возможности кон-

текстной и таргетированной рекламы. Это - эф-

фективный метод для повышения осведомлен-

ности о профилактических мерах, направлен-

ных на предупреждение вовлечения молодежи в 

экстремистскую и террористическую деятель-

ность, позволяющий показывать рекламу поль-

зователям, проявляющим интерес к соответ-

ствующей тематике. 

- SEO (Search Engine Optimization). Оп-

тимизация сайтов и контента под поисковые си-

стемы позволит повысить видимость профилак-

тических материалов, направленных на преду-

преждение вовлечения молодежи в экстремист-

скую и террористическую деятельность, в ре-

зультатах поиска.  

Однако это требует профессионального 

подхода и понимания алгоритмов поисковых си-

стем. Необходимо использовать релевантные 

ключевые слова, оптимизировать структуру 

сайта, создавать качественный и уникальный 

контент, работать с внутренними и внешними 

ссылками. 

Внедрение вышеуказанных технологий 

требует сотрудничества с коммерческими орга-

низациями, специализирующимися на digital-

маркетинге. Они обладают необходимым опы-

том и инструментами для эффективного продви-

жения контента, который будет направлен на 

предупреждения вовлечения молодежи в экстре-

мистскую и террористическую деятельность. 

Таким образом, современные цифровые 

технологии играют ключевую роль, представляя 

возможности для точного таргетирования кон-

тента и мониторинга онлайн-активности. Од-

нако следует учитывать, что эффективность ука-

занных технологий на прямую зависит от их гра-

мотного внедрения и в существующие системы 

профилактики вовлечения молодежи в экстре-

мистскую и террористическую деятельность.  

2. Внедрить в систему предупреждения 

вовлечения молодежи в экстремистскую и тер-

рористическую деятельность программы, по-

добные «Honeypot»: «DecoyMini» и «HFish». 

3. Необходимо разработать и внедрить в образовательные программы, направленные на про-

филактику вовлечения в экстремистскую и террористическую деятельность, в школах, университе-

тах и других образовательных учреждениях, а также в онлайн-формате.  
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