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Аннотация. Цель: публикация посвящена выявлению социальной значимости отдельных ас-

пектов существования человека XXI века в условиях  динамичного продвижения в современном обще-

стве новых технологий на цифровой основе и сопряженного с этим феномена «цифровой гигиены». 

Апеллируя к некоторым лучшим практикам поддержания пользователями правил безопасного обра-

щения к потенциалу сети «Интернет» и подключенным к «мировой паутине» электронным устрой-

ствам, авторы акцентируют внимание на ряде сущностных вопросов, имеющих принципиальное зна-

чение для обеспечения необходимого уровня информационной безопасности и сохранения психического 

здоровья личного состава российских органов внутренних дел. Исследование отмеченной проблемы 

основано на учете имеющегося зарубежного опыта и ряда выводов научной мысли, имеющих прямое 

отношение к области цифровой социологии, в формате которой представляется оправданным 

осмысление наиболее значимых вопросов цифровой гигиены личности правоохранителя. Отмеченное 

предопределило целесообразность специального обращения к выявлению отдельных направлений под-

держания цифровой гигиены в действиях сотрудников органов внутренних дел. Методы: выбор ме-

тодологической основы исследования вызван необходимостью диалектического подхода к пониманию 

социологического контекста цифровой гигиены пользователя услуг цифрового мира, проходящего гос-

ударственную службу в системе МВД России. В процессе исследования задействованы общенаучные 

(анализ, синтез, индукция и дедукция) и специально-научные (исторический, эвристический, аксиоло-

гический) методы познания, а также метод контент-анализа. Результаты исследования: в публика-

ции обосновано социальное значение цифровой гигиены, представлена общая характеристика ряда 

рекомендаций, составленных на основе различных подходов к выявлению сущности отмеченной вари-

ации гигиены, а также сформулировано авторское определение дефиниции «цифровая гигиена». Вы-

воды и заключения: материалы публикации могут быть использованы в процессе самообразования 

начальствующих лиц органов внутренних дел и для более углубленного изучения преподавательским 

составом и научными сотрудниками образовательных организаций системы МВД России. 

Ключевые слова: социология, цифровая социология, цифровой мир, цифровая гигиена, здоровье 

человека, информационная безопасность, личность, органы внутренних дел.  

    

SOCIAL MEANING OF THE «DIGITAL HYGIENE» PHENOMENON: IN 

THE CONTEXT OF EDUCATION OF PERSONNEL BODIES INTERNAL 

AFFAIRS UNDERSTANDING THE THREATS OF THE DIGITAL WORLD 

 

Svetlana V. Panshina, Sergey Yu. Chimarov 

St. Petersburg university of the Ministry of Internal Affairs of Russia 

 

Abstract. Purpose: the publication is devoted to identifying the social significance of certain aspects 

of human existence in the 21st century in the context of the dynamic advancement in modern society of new 

technologies on a digital basis and the associated phenomenon of «digital hygiene». Appealing to some of the 

best practices for users to maintain rules for safe access to the potential of the Internet and electronic devices 

connected to the World Wide Web, the authors focus on a number of essential issues that are of fundamental 

importance for ensuring the necessary level of information security and preserving the mental health of 

Russian military personnel. internal affairs bodies. The study of the noted problem is based on taking into 

account existing foreign experience and a number of conclusions of scientific thought that are directly related 

to the field of digital sociology, in the format of which it seems justified to understand the most significant 

issues of digital hygiene of the personality of a law enforcement officer. The above predetermined the 
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expediency of a special appeal to identifying certain areas of maintaining digital hygiene in the actions of 

employees of internal affairs bodies. Methods: the choice of the methodological basis of the study was caused 

by the need for a dialectical approach to understanding the sociological context of the digital hygiene of a 

user of digital world services serving in public service in the Russian Ministry of Internal Affairs. The research 

process involves general scientific (analysis, synthesis, induction and deduction) and special scientific 

(historical, heuristic, axiological) methods of cognition, as well as the method of content analysis. Research 

results: the publication substantiates the social significance of digital hygiene, presents a general description 

of a number of recommendations compiled on the basis of various approaches to identifying the essence of the 

noted variation in hygiene, and also formulates the author’s definition of the definition of «digital hygiene». 

Conclusions and conclusions: the publication materials can be used in the process of self-education of senior 

officials of internal affairs bodies and for a more in-depth study by teaching staff and researchers of 

educational organizations of the Russian Ministry of Internal Affairs system. 

Key words: sociology, digital sociology, digital world, digital hygiene, human health, information se-

curity, personality, internal affairs bodies. 

 

Введение. Обширный потенциал совре-

менного технологического уклада и достижений 

информационного общества XXI века предостав-

ляют в распоряжение мировой цивилизации и 

каждого человека в отдельности  невиданные ра-

нее возможности для общественного и личного 

прогресса. Вместе с тем, нарождающийся диктат 

грандиозной «обоймы» воздействия новых техно-

логий на состояние общества и общественное 

настроение, а также на состояние психического 

здоровья человека, его убеждения и характер по-

ведения, предопределяют необходимость иссле-

дования социального аспекта системы координат, 

осями которой выступает цифровой мир и лич-

ность сотрудника органов внутренних дел (далее 

– ОВД). При этом апеллирование именно к лич-

ности представителя отмеченной правоохрани-

тельной институции, обусловлено социальной 

значимостью качества общего настроя личного 

состава ОВД, от эффективности профессиональ-

ной деятельности которого зависит состояние 

правопорядка в обществе. Также, следует учесть 

тот факт, что одним из ключевых слагаемых об-

щественного порядка выступает высокий уровень 

противодействия сотрудников ОВД современным 

проявлениям различных форм и видов киберпре-

ступности. Осознание «солдатами правопорядка» 

важности бдительного отношения к угрозам циф-

рового мира, способствует решению, как мини-

мум двух задач: во-первых,  нейтрализации де-

структивного влияния ряда цифровых технологий 

на общество; во-вторых, ограждению самих со-

трудников ОВД от разрушающего  их личность 

манипулятивного воздействия сети «Интернет» и 

деанонимизации персоны сотрудника и его близ-

ких, как источника негативного и провоцирую-

щего влияния на их поведение. Таким образом, 

настоящая публикация призвана восполнить су-

ществующий пробел научного знания и вместе с 

тем акцентировать внимание на актуальности 

учета угроз современного мира цифровых техно-

логий для личности сотрудника органов внутрен-

них дел Российской Федерации. 

Обсуждение. Результаты. При рассмот-

рении социального смысла феномена «цифровая 

гигиена» следует обосновать сопряжение гиги-

ены и мира цифровых технологий. 

 В широком смысле, понятие «гигиена» 

означает любую практику или действие, направ-

ленные на поддержание здоровья и чистоту в ме-

сте пребывания человека. Этимология данного 

понятия восходит к греческому термину 

«hygieinós» – здоровый. В свою очередь, указан-

ный термин применим к идентификации грече-

ской богини, именуемой Гигиея (др.-греч. 

«Ὑγιεία») и распространяющей свое божествен-

ное влияние, согласно античной мифологии, на 

все то, что связано со здоровьем и чистотой/сани-

тарией, как непременного условия здоровья чело-

века.  

В контексте проводимого нами исследова-

ния, важно обратить внимание на обозначение:  

во-первых, науки о здоровье;  

во-вторых, отрасли медицины единым по-

нятием «гигиена».  

В пределах указанных двух предметных 

областей  исследуется влияние на общество и лич-

ность обширного свода условий и факторов окру-

жающей человека среды его обитания.  

По нашему мнению, отмеченный тезис 

также имеет прямое отношение к окружающему 

человека XXI века миру цифровых технологий, 

нередко именуемому как цифровой мир. В этой 

связи, следует указать на созвучный вывод от-

дельных специалистов в области медицины, отме-

тивших действие процесса «парадигмальных при-

вивок» гигиенического свойства в различные об-
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ласти научного знания, включая социологию, по-

литические науки и ряд других [1, с. 17]. Как нам 

представляется, отмеченное является приемле-

мым и для области информационной безопасно-

сти личности сотрудника ОВД.  

Применительно к пониманию дефиниции 

«цифровой мир», следует обратить внимание на 

аксиологическое суждение немецкого философа 

Й. Ленгсфельда, отождествляющего отмеченную 

вариацию мира для новых условий информацион-

ного общества в виде совокупности обстоятель-

ств, характеризующих условия жизни в эпоху 

цифровых технологий. Предвидя в концептуаль-

ном плане наступление ситуации, при которой 

большинство цифровых систем и структур, фор-

мирующих окружающий нас мир, будут домини-

ровать над человеком, указанный ученый прихо-

дит к следующему выводу: «всепроникающий ха-

рактер виртуальной реальности отражается линг-

вистически в том, что в выражении «цифровой 

мир» «цифровое» декларируется как централь-

ный атрибут земного существования» [2]. 

Актуальность рассмотрения степени вли-

яния цифрового мира на характер гигиены, при-

менительно к ее «нацеленности» на социальный 

аспект бытия человека, включая профессиональ-

ную деятельность сотрудника ОВД, соответ-

ствует отдельным положениям стратегических 

установок на 2020-2025 гг., принятыми Всемир-

ной организацией здравоохранения (далее – ВОЗ).  

Исходя из текста принятой ВОЗ «Глобальной 

стратегии цифрового здоровья», благополучие су-

ществования людей неотделимо от «цифровых 

детерминантов здоровья», состояние которого за-

висит: во-первых, от практического воплощения 

принципов доступности, совместимости, безопас-

ности, конфиденциальности и ряда других; во-

вторых, от адекватного восприятия указанных 

«цифровых детерминантов здоровья», к числу ко-

торых относится базовая подготовка в области 

информационно-коммуникационных технологий 

и доступ населения к широкополосной связи и 

сети «Интернет» [3]. 

Уточнение связи между гигиеной чело-

века и окружающим его цифровым миром, позво-

ляет нам представить авторское определение 

цифровой гигиены, под которой следует пони-

мать образ жизни человека, способствующий 

нейтрализации негативного воздействия на его 

личность совокупности угроз цифрового мира, 

формирующего новую парадигму коммуникации, 

упрощающей доступ пользователя к массиву ин-

формации и обеспечивающей тотальный кон-

троль над ним. Указанное определение подчерки-

вает целесообразность сочетания цифровой гиги-

ены личности с ее информационной безопасно-

стью. При этом важно указать на то обстоятель-

ство, что впервые термин «цифровая гигиена» в 

научный оборот ввел швейцарский специалист по 

вопросам информационного права, кибербезопас-

ности, кибертерроризма и цифровой иммобилиза-

ции Э. Гельбштейн в работе «Хорошая цифровая 

гигиена» (2006) [4]. По мысли данного автора, ру-

ководствуясь необходимостью обеспечения циф-

ровой гигиены, пользователям следует создавать 

для себя ту цифровую среду, которая позволяет 

им наиболее оптимально защищать себя от раз-

личного рода негатива и свои устройства от неже-

лательной информации.  

Отмечая основные требования к поддер-

жанию должного уровня цифровой гигиены, сле-

дует отметить обоснованность следующих дей-

ствий пользователей из числа сотрудников ОВД:  

1) регулярное обновление и очистка пер-

сональных/служебных электронных устройств 

(обновление операционных систем); 

 2) использование паролей, соответствую-

щих протоколам безопасности;  

3) использование услуг менеджера паро-

лей;  

4) упорядочение файлов, хранящихся на 

электронном устройстве; 

 5) оптимизация настроек; 

 6) удаление неиспользуемого программ-

ного обеспечения;  

7) регулярный просмотр аккаунтов в соци-

альных сетях и удаление устаревшего контента; 

 8) периодический просмотр и системати-

зация информации на электронной почте; 

 9) хранение резервных копий файлов, к 

примеру в облачной службе резервного копирова-

ния;  

10) использование безопасных браузеров, 

имеющих встроенный функционал, предупрежда-

ющий пользователя о его подключении к опас-

ному сайту;  

11) производство загрузки программного 

обеспечения только от известных компаний и с 

авторитетных сайтов, что снижает вероятность 

атаки вредоносного кода (англ. «malicious code»), 

и ряд других опций. 

Как отмечет зарубежный специалист по 

информационной безопасности Л.Х. Карнс, по-

добного рода способы поддержания цифровой ги-

гиены позволят цифровым персональным/слу-

жебным электронным устройствам скорее стать 

активом, чем обузой [5].  
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Созвучный подход в оценке понятия 

«цифровая гигиена» и способов соблюдения здо-

рового цифрового образа жизни, параметрами 

поддержания которого выступают соответствую-

щего рода советы, презентует руководитель ка-

надской маркетинговой платформы «CIRA» по 

обучению кибербезопасности – Д. Льюис. «Циф-

ровая гигиена – это универсальный термин, обо-

значающий методы и поведение, связанные с 

очисткой и обслуживанием вашего цифрового 

мира. Вы можете услышать, что это называется 

кибергигиеной или интернет-гигиеной – все это 

на самом деле означает одно и то же», – констати-

рует отмеченный специалист [6]. 

Таким образом, соблюдение заповедей 

цифровой гигиены:  

во-первых, способствует устойчивости ра-

боты электронных устройств;  

во-вторых, защищает сотрудника ОВД от 

экспоненциально растущего списка онлайн-угроз 

и кибератак с помощью фишинга, вредоносного 

ПО и других онлайн-преступлений;  

в-третьих, позволяет сохранять аноним-

ность сотрудников ОВД и членов их семей.  

Значимость указанных факторов подтвер-

ждается преступными действиями злоумышлен-

ников в отношении самих правоохранителей и их 

родственников во время белорусского «разгула 

телеграммеров» (от англ. «Telegrammer» – «от-

правитель телеграмм»). В плане новейшей исто-

рии, указанные действия имели место в Респуб-

лике Беларусь (2020), что было обусловлено недо-

вольством членов местной оппозиции, подстрека-

емых недружественным России и Республике Бе-

ларусь рядом западных стран. Иллюстрацией от-

меченного явилась операционная деятельность 

свода «Telegramm-каналов», «заточенных» для 

решения подрывных задач против существую-

щего в Республике Беларусь государственного 

строя и режима правления. К примеру, в целях де-

анонимизации личности белорусских правоохра-

нителей, производилось накопление и размеще-

ние в сети «Интернет» их персональных данных, 

а также аналогичных данных их близких род-

ственников, включая сведения о принадлежащем 

им имуществе. Накопленный массив данных пе-

редавался для последующей обработки в адрес 

специальной команды находящихся за рубежом 

модераторов. Целеполагание онлайн-модериро-

вания «родников оппозиции» заключалось в со-

ставлении санкционных списков должностных 

лиц из числа сотрудников ОВД, которые по за-

мыслу оппозиции препятствовали продвижению 

Республики Беларусь по желательному для За-

пада новому пути [7, c. 64]. 

Признавая несомненность технической 

защиты персонального или служебного электрон-

ного устройства для доступа к «Интернету» по-

средством, к примеру, функционирования межсе-

тевого экрана/брандмауэра (англ. «firewall»), 

контрпродуктивно абстрагироваться от процесса 

взаимосвязанности мира цифровой коммуника-

ции и фактора нахождения программного обеспе-

чения в облаке, а трансляции информации в ре-

жиме потока. Указанное определяет в повестку 

дня персональную заботу самого человека от воз-

действия на него цифровых угроз.  

При обращении к необходимости соблю-

дения каждым человеком из числа пользователей 

правил цифровой гигиены, особое внимание сле-

дует уделять некоторым рекомендациям по за-

щите его здоровья. Актуальность данного аспекта 

обусловлена негативным воздействием феномена 

гиперподключенности пользователя к системе он-

лайн-коммуникации.  

В перечень этих рекомендаций входят:  

1) соблюдение персонального рабочего 

графика, прежде всего, для условий удаленной ра-

боты;  

2) выключение звука на электронном 

устройстве во время отдыха, особенно в ночное 

время; 

 3) переключение внимания в свободное 

время на «нецифровую» деятельность;  

4) использование цифровых технологий 

по правилу: «технология служит человеку, а не 

человек технологии»;  

5) сообщение своему окружению о лич-

ных цифровых ограничениях, предполагающих 

снижение уровня требовательности к постоян-

ному присутствию или немедленному реагирова-

нию в онлайн-среде.  

Указанные рекомендации носят общий ха-

рактер и, к сожалению, в основе своей не адапти-

рованы под профессиональную деятельность со-

трудника ОВД, что нередко выступает в качестве 

условия или причины перевода личности сотруд-

ника в состояние стресса. Тем не менее, отдель-

ные рекомендации, к примеру в части более гар-

моничной организации досуга и личного времени 

сотрудника, вполне приемлемы для указанной ка-

тегории правоохранителей.  

Выявленные в процессе проводимого ис-

следования вопросы соотношения гигиены и циф-

рового мира, и проведенный анализ некоторых 

лучших практик в области цифровой гигиены, 



ГУМАНИТАРНЫЕ, СОЦИАЛЬНО-ЭКОНОМИЧЕСКИЕ И ОБЩЕСТВЕННЫЕ НАУКИ 

/ HUMANITIES, SOCIAL-ECONOMIC AND SOCIAL SCIENCES. 2024. №5 (май) 

социологические науки 

 

____________________________________ 
 

© Паншина С.В., Чимаров С.Ю., 2024 

позволяют заключить о соответствии рассмотрен-

ных вопросов общему направлению цифровой со-

циологии, которая по оценке российского социо-

лога Д.Е. Добринской, выступает в качестве от-

дельного направления в современной социологи-

ческой науке, а предметом ее изучения выступает 

мир цифровых технологий и цифровая архитек-

тура информационного общества века XXI века. 

Компонентами данной архитектуры являются 

глобальное пространство «Интернета» и связан-

ные с ним социальные сети, большие данные, ал-

горитмы искусственного интеллекта, цифровые 

платформы, и др. При этом указанная архитек-

тура мира цифровых технологий способствует по-

явлению новых социальных практик, особенно-

стей идентичности и адаптации повседневного 

опыта жизни каждого отдельного индивида и со-

циума в целом к новых реалиям их взаимодей-

ствия с «цифрой» [8, с. 255].  

Социальный смысл феномена «цифровая 

гигиена» раскрывается также через признание 

особой значимости овладения личным составом 

ОВД заповедей соблюдения чистоты окружаю-

щей его цифровой среды, что способствует: 

 во-первых, поддержанию в обществе со-

циальной стабильности, неотделимой от уровня 

охраны общественного порядка и обеспечения об-

щественной безопасности; 

 во-вторых, поддержанию доверительных 

отношений между ОВД и общественностью.  

Как отмечают английские ученые К. Хиг-

гинс и Р. Халкон, новые технологии позволяют 

улучшить доступность, инклюзивность, скорость 

разрешения проблем и, как следствие, обществен-

ное доверие к полиции [9, р. 14].  

Установлению необходимого контакта 

«по линии» ОВД – общественность, способствует 

ожидаемая со стороны общества реализация рос-

сийской полицией принципа «использование до-

стижений науки и техники, современных техно-

логий и информационных систем», закреплен-

ного в статье 11 «Закона о полиции» [10].  

Как следует из материалов английского 

ведомственного журнала «Будущее полиции», со-

временная модель полицейской организации 

быстрыми темпами продвигается к полной циф-

ровой трансформации своих служб. Указанное 

требует:  

во-первых, готовности к изменениям и 

глубокого понимания сложности и рисков;  

во-вторых, четких целей, лидерства и 

навыков в управлении сложными проектами в со-

четании с реальным опытом в области цифровых 

технологий, которые «должны революционизиро-

вать работу полиции, поскольку мы вступаем в 

эпоху, когда данные играют решающую роль» 

[11, p. 1].  

Резюмируя изложенное, представляется 

необходимым указать на необходимое условие 

поддержания высокого уровня цифровой гиги-

ены, определяемое в качестве «цифровой бди-

тельности» и понимаемое как  «морально-психо-

логическое и профессиональное качество сотруд-

ника ОВД, выражающееся в постоянном его вни-

мании к контенту размещенной или размещаемой 

информации в сети «Интернет», которая способна 

нанести ущерб обществу, МВД России и персо-

нально каждому сотруднику» [12, с. 109]. 

Заключение. Проведенное исследование 

позволяет сформулировать следующие выводы: 

1. Используя потенциал новых техноло-

гий современного цифрового мира, каждый со-

трудник ОВД во многом упрощает многогранные 

процессы своей профессиональной деятельности 

и личной жизни, обеспечивая при этом бóльшую 

эффективность служебной и персональной ком-

муникации. Вместе с тем, следует признать и 

негативный аспект влияния новой цифровой ре-

альности на личность сотрудника, его имидж и ка-

чество правоохранительной службы, что сопря-

жено с игнорированием заповедей цифровой ги-

гиены и корреспондирующей ей цифровой бди-

тельности. 

2. Обращаясь к услугам «цифровых по-

мощников» и потенциалу сети «Интернет», лич-

ному составу ОВД следует неизменно учитывать 

то обстоятельство, при котором пренебрежение 

требованиями цифровой гигиены приводит к си-

туации, когда многими аспектами присутствия 

сотрудника в качестве пользователя в цифровой 

среде может более эффективно и порой злонаме-

ренно управлять третья сторона.  

3. Неуклонное следование сотрудника 

ОВД предписаниям и лучшим практикам цифро-

вой гигиены, включая демонстрацию каждым хо-

роших привычек при его общении с сетью «Ин-

тернет», минимизирует последствия для него, в 

виде угроз его конфиденциальности, подрыва фи-

зического и эмоционального здоровья, что без-

условно сказывается на его отношении к службе 

и авторитете личности самого правоохранителя и 

МВД России, в целом.  

В случае пренебрежения правилами циф-

ровой гигиены происходит «загрязнение цифро-

вой среды», негативными последствиями кото-

рого выступают доступность цифровой иденти-
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фикации личности и связанной с ней персональ-

ной информации (личные данные, онлайн-тран-

закции, и др.), а также реакция на любые публи-

кации сотрудника ОВД, его мнения и рекоменда-

ции. 
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