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Аннотация. В статье рассматриваются особенности использования цифровых технологий при фаль-

сификации доказательств в досудебном производстве по уголовным делам. Анализируются способы подделки 

электронных документов, манипуляции с цифровыми файлами, а также способы сокрытия или изменения ин-

формации. Особое внимание уделяется проблемам выявления и подтверждения фальсификации в цифровой 

среде, а также предлагаются пути их решения. В частности, автором обращается внимание на необходимость 

применения современных криминалистических и технических средств для обнаружения фальсифицированных 

доказательств, поскольку их применение является необходимым условием для эффективного обнаружения, ана-

лиза и подтверждения фальсифицированных доказательств, что обеспечивает законность и объективность 

уголовного процесса. 

Работа направлена на повышение эффективности досудебного производства путем совершенствова-

ния методов противодействия цифровым фальсификациям.  
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Введение. 

Современные цифровые инструменты предо-

ставляют новые возможности для создания, изменения 

и сокрытия информации, что значительно усложняет 

процесс выявления подлинности доказательств.  

Фальсификация электронных документов, ма-

нипуляции с цифровыми файлами и использование 

специализированного программного обеспечения ста-

вят перед правоохранительными органами серьезные 

вызовы в обеспечении объективности и достоверности 

доказательственной базы.  

Согласно сведениям Судебного департамента 

при Верховном Суде Российской Федерации, в период 

с 2020 по 2024 годы по статье 303 УК РФ в было осуж-

дено всего 557 человек. Достаточно низкие показатели 

объясняются в т.ч. усиливающейся цифровой транс-

формацией преступности, которая приводит к появле-

нию новых методов фальсификации доказательствен-

ной информации. Так, по данным МВД России, в 2024 

году зарегистрировано 765,4 тыс. преступлений, со-

вершенных с использованием информационно-теле-

коммуникационных технологий или в сфере компью-

терной информации, что на 13,1 % больше, чем в 2023 

году.  

Кроме того, в условиях цифровой трансформа-

ции уголовного судопроизводства становится необхо-

димым совершенствование криминалистических мето-

дов и технических средств, направленных на эффек-

тивное обнаружение и противодействие цифровым 

фальсификациям.  

Таким образом, изучение и разработка надеж-

ных механизмов выявления подделок в цифровой 
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среде являются важным условием обеспечения закон-

ности и справедливости в уголовном процессе.  

По справедливому замечанию П. П. Ищенко 

«подлинность информации не гарантируется её сохра-

нением в процессе и после изъятия, поскольку такая 

информация может быть сознательно изменена ранее, 

либо же намеренно размешена в сети Интернет с целью 

ввести суд и следствие в заблуждение» [8, с.17].  

Обсуждение. 

В первую очередь, следует объяснить само по-

нятие «фальсификация». Толковый словарь советского 

периода толкует данное понятие как «подделывание 

чего-нибудь; изменение вида или свойства какого-ни-

будь предмета с целью обмана, для того, чтобы выдать 

его за предмет другого вида или качества; искажение с 

целью выдать за подлинное, настоящее» [13, с.604].  

Современные специалисты в более узкой об-

ласти - области уголовного процесса в основном схо-

дятся в двух мнениях: 

1. Фальсификация – это искажение сведений 

путем подделки документов [13, С.162]. 

2. Фальсификация – это создание доказатель-

ства, т.е. появление доказательства, не существовав-

шего ранее [12, С\с.50]. 

Таким образом, специалисты фактически вы-

деляют два вида фальсификации: полную и частичную.  

Д.В. Гирьятович определяет понятие «фальси-

фикация» через призму ее признаков: умышленный ха-

рактер, противоправность, активность, цель, а также 

учитывает объекты, способы воздействия на них и 

субъектов фальсификации [4, с.477].  

Верховный Суд Российской Федерации, в 

свою очередь, характеризуя объективную сторону 

чч. 1–3 ст. 303 УК РФ, отметил, что она «состоит, 

в частности, в умышленном приобщении… в качестве 

доказательств заведомо поддельных предметов и доку-

ментов; внесении… в процессуальные акты, являющи-

еся источниками доказательств по таким делам, заве-

домо ложных сведений; подделке ранее приобщенных 

к делу вещественных доказательств и документов».  

Таким образом, позиция теории и судебных 

органов по вопросу определения термина «фальсифи-

кация» в целом совпадают.  

По справедливому замечанию П.В. Павлова, 

«фальсификацию вполне резонно считать универсаль-

ной категорией по отношению ко всем общественно 

опасным формам искажения истины, отражающей всю 

совокупность объективных и субъективных признаков 

соответствующего деяния, связанного с подменой од-

ного материального объекта другим, использованием 

фейковой информации или утаиванием достоверных 

сведений» [10, с.245]. 

Далее, следует обратить внимание на способы 

фальсификации доказательств, классификаций кото-

рых в современной специальной литературе насчиты-

вается несколько десятков. К примеру, А. Г. Холевчук 

в своих трудах выделял следующие основания фальси-

фикации доказательств: по объекту, по виду, по сте-

пени сложности, по количеству лиц, по субъекту со-

вершения, по уровню преступных навыков и др. [13, 

с.34].  

Вместе с тем, достаточно редко среди научных 

подходов встречается выделение такого вида фальси-

фикации доказательств, как «цифровая фальсифика-

ция», что, на наш взгляд, является не справедливым на 

современном этапе. 

В условиях цифровой трансформации фальси-

фикация доказательств приобретает новые формы и 

методы, связанные с использованием современных ин-

формационных технологий.  

Цифровые доказательства предоставляют со-

бой «совокупность уникальных данных, которые зача-

стую не могут быть доступны в конкретной форме, как 

в классической криминалистике» [15, с.55]. Однако 

есть и другие определения рассматриваемому термину 

К примеру, «Научная рабочая группа по цифровым до-

казательствам» (Scientific Working Group on Digital 

Evidence, SWGDE) определяет цифровые доказатель-

ства как «информацию доказательной ценности, кото-

рая хранится или передается в двоичной форме». Меж-

дународная организация сотрудничества в области 

оценки (International Organization for Cooperation in 

Evaluation, IOCE) определяет цифровые доказатель-

ства как «информацию, хранящуюся или передавае-

мую в двоичной форме, на которую можно ссылаться 

в суде».  

Основные способы фальсификации цифровых 

доказательств включают в себя: 

1. Подделку электронных документов, в т.ч. 

создание фиктивных документов с использованием 

текстовых редакторов и графических программ, внесе-

ние изменений в существующие электронные доку-

менты (например, изменение даты, подписей, содержа-

ния). 

В этой связи, следует обратить особое внима-

ние на активизацию использования технологии дип-фе

 йк.  

Дипфейк — это технология создания реали-

стичных поддельных видео- или аудиозаписей с помо-

щью методов искусственного интеллекта и машинного 

обучения, позволяющая заменять лица или голоса на 

видеоматериалах. В досудебном производстве по уго-

ловным делам дипфейк может использоваться для 

фальсификации доказательств с целью искажения фак-

тических обстоятельств дела.  

Как отмечает Т.А. Грешнова, «оценивая нега-

тивные проявления процесса цифровизации общества, 

следует выделить технологию, манипулируемую ис-

кусственным интеллектом, которая осуществляет син-

тез лица и голоса – Deepfake (дипфейк), которая фак-

тически указанная методика позволяет генерировать и 

распространять недостоверную информацию» [7, 

с.183].  

2. Манипуляцию цифровыми файлами. В част-

ности, изменение метаданных файлов (даты создания, 

авторства и др.) для сокрытия следов вмешательства, 

использование программ для редактирования аудио- и 
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видеозаписей с целью искажения содержания, исполь-

зование программного обеспечения для сокрытия или 

удаления информации и др. 

3. Применение средств шифрования и стегано-

графии для скрытия данных. Речь, в частности, идет об 

удалении или маскировки цифровых следов с помо-

щью специализированных утилит, создании ложных 

цифровых следов и др. Как отмечают А.Б. Галихманов 

и А.Ф. Халиуллина, «обнаружение, изъятие и фикса-

ция цифровых следов имеют свои особенности и тре-

буют научно обоснованных рекомендаций и методов, 

поскольку такие следы быстро трансформируются и 

легко уничтожаются, промедление или неосторожные 

действия при их выявлении в ходе производства след-

ственных действий могут привести к необратимым по-

следствиям» [3, с.40]. 

4. Использование анонимизирующих серви-

сов и технологий (применение VPN, прокси-серверов, 

TOR и других средств для сокрытия источника инфор-

мации и личности пользователя). 

Любой из вышеуказанных способов доста-

точно опасен и представляет определенную трудность 

в его выявлении для правоохранительных органов.  

По справедливому замечанию Д.В. Гирьято-

вича, «фальсификация как один из таких способов на 

сегодняшний день представляет собой опасное явле-

ние, поскольку позволяет ввести в заблуждение долж-

ностных лиц правоохранительных органов и повлиять 

в конечном счете на исход дела» [4, с.76]. 

По мнению Ю. В. Гаврилина, «специфиче-

ским фактором, оказывающим влияние на выбор ору-

дий и средств совершения преступления, является тип 

материального носителя, на котором зафиксирована 

информация» [2, с. 117]. 

Таким образом, в условиях цифровой транс-

формации преступности ключевым объектом фальси-

фикации становится цифровая информация и элек-

тронные носители информации. Это связано с тем, что 

цифровая информация является основой доказатель-

ной базы во многих уголовных делах, включая пере-

писки, аудио- и видеозаписи, файлы с данными, логи 

систем и т.д. 

Кроме того, фальсификация цифровой информации 

может принимать различные формы: подделку файлов, 

изменение метаданных, создание дипфейков, внедре-

ние вредоносного ПО для искажения данных и пр. Уяз-

вимость цифровых носителей к манипуляциям требует 

разработки надежных методов их защиты, аутентифи-

кации и экспертизы. 

Цифровая информация включает в себя элек-

тронные документы, базы данных, аудио- и видеоза-

писи, электронную переписку, логи систем и другие 

виды данных, хранящихся и передаваемых в цифровом 

формате. Электронные носители информации — это 

устройства и среды хранения данных, такие как жест-

кие диски, флеш-накопители, серверы, облачные хра-

нилища и т.д.  

Фальсификации доказательств, в т.ч. с исполь-

зованием цифровых технологий, порождает безуслов-

ные негативные последствия. В качестве таковых, к 

примеру, по мнению Д.В. Гирьятовича, следует выде-

лить «выдвижение ложных версий по раскрытию и 

расследованию преступления; исключение возможно-

сти использования такой информации в качестве дока-

зательства по уголовному делу в будущем; признание 

приобщенного доказательства недопустимым и др» [6, 

с. 27].  

В более общем виде в качестве негативных по-

следствий фальсификации доказательств следует обо-

значить нарушение принципа справедливости, вынесе-

ние ошибочных судебных решений, подрыв доверия к 

правоохранительной системе, усложнение расследова-

ния, рост коррупционных рисков и др.  

В совокупности, эти последствия наносят се-

рьезный урон правовой системе и обществу, подчерки-

вая необходимость комплексных мер по предотвраще-

нию и выявлению фальсификации доказательств с ис-

пользованием современных технологий. 

Результаты. 

Развитие цифровой среды порождает про-

блемы выявления фальсификации доказательств в до-

судебном производстве. Такие сложности связаны с 

несколькими ключевыми аспектами: 

1. Технической сложности подделки. 

 Современные цифровые технологии позво-

ляют преступникам изменять или подделывать элек-

тронные документы, аудио- и видеозаписи, а также ме-

таданные с высокой степенью достоверности, что за-

трудняет обнаружение изменений традиционными ме-

тодами. 

2. Отсутствием физических носителей. 

Цифровые доказательства часто существуют в 

виде файлов, которые легко копировать, изменять и 

удалять без следов, что усложняет установление их 

подлинности и целостности.  

Вариантов цифровых доказательств множе-

ство. Как отмечает Е.Р. Бондар, «к цифровым доказа-

тельствам относятся различные виды электронной ин-

формации, такие как электронные документы, инфор-

мация из социальных сетей, электронные письма и мо-

бильные сообщения» [1, С.224].  

3. Быстрым исчезновением цифровых следов. 

Как указывает Р.Р. Кокорев, «при расследова-

нии преступлений, совершенных с использованием ин-

формационно-телекоммуникационных технологий 

(компьютерных преступлений или киберпреступле-

ний), предметом преступного посягательства могут 

быть различные виды информации; то есть, сведения 

(сообщения, данные), представленные в форме элек-

тронных сигналов, независимо от средств их хранения, 

обработки и передачи, полученные путем: незаконного 

доступа к компьютерным системам, взлома, распро-

странения вредоносных программ (вирусов, троянов), 

действий, нарушающие безопасность сетей т др.» [9, 

с.160].  

Цифровые доказательства могут быть удалены 

или изменены в кратчайшие сроки, что требует опера-

тивного реагирования и специализированных методов 

сбора и сохранения информации. 
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4. Недостаточной квалификацией специали-

стов. 

По справедливому утверждению Г.В. Романо-

вой, «цифровые доказательства, содержащиеся на 

электронных носителях, требуют особого внимания и 

слаженности в работе, поскольку появились новые 

способы совершения преступлений» [11, с.123]. Для 

выявления и подтверждения фальсификации необхо-

димы высококвалифицированные эксперты в области 

цифровой криминалистики, которых пока недоста-

точно в правоохранительных органах. 

5. Отсутствием унифицированных стандартов 

и методик. 

Недостаток стандартизированных процедур 

исследования цифровых доказательств может приво-

дить к разночтениям в оценке их достоверности в су-

дебной практике. 

Решение этих и других проблем требует тре-

буют комплексного подхода, включающего развитие 

технических средств, повышение квалификации кад-

ров и совершенствование нормативно-правовой базы 

для эффективного противодействия фальсификации 

доказательств в цифровой среде. 

Особое внимание следует уделять примене-

нию современных криминалистических и технических 

средств для обнаружения фальсифицированных дока-

зательств, поскольку быстрое выявление и анализ циф-

ровых доказательств требует применения автоматизи-

рованных и высокотехнологичных средств, позволяю-

щих оперативно обнаруживать признаки подделки. 

Заключение. 

Таким образом, для выявления и противодей-

ствия фальсификации с использованием цифровых 

технологий требуется постоянное обновление техни-

ческих средств и методик экспертизы, а также повыше-

ние квалификации специалистов.  

Эффективная борьба с цифровой фальсифика-

цией требует взаимодействия специалистов в области 

права, информационных технологий и криминали-

стики. Кроме того, необходимо внедрять регулярные 

программы повышения квалификации и переподго-

товки специалистов, создавать межведомственные 

центры экспертизы и обмена опытом, развивать со-

трудничество с научными и образовательными учре-

ждениями, а также обеспечивать доступ к современ-

ным техническим средствам и программному обеспе-

чению. 

В целом борьба с цифровой фальсификацией 

доказательств способствует укреплению доверия об-

щества к системе правосудия и повышению ее про-

зрачности. 
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