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Аннотация. В статье рассматриваются проблемы и перспективы идентификации наследо-

дателя цифровых прав. Цель: изучить текущее состояние проблем и предложить авторское мнение 

о перспективах их разрешения. Методы: анализ, синтез, обобщение и систематизация научных, а 

также нормативно-правовых источников. Результаты: существующие методы и способы иденти-

фикации позволяют в ряде случаев деанонимизировать и устанавливать принадлежность криптова-

лют конкретным лицам. Единые системы биометрических данных, авторизации и аутентификации 

позволяют легитимировать и упрощать процедуру идентификации.  Выводы: следует законода-

тельно закрепить общие принципы идентификации пользователей информационных систем, а также 

более глубоко исследовать и внедрять новые методики идентификации наследодателей цифровых 

прав. 
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Введение. 

Не так давно цифровые права получили 

свое законодательное регулирование в Граждан-

ском кодексе Российской Федерации [1]. Про-

блемы их наследования активно изучаются уче-

ными-цивилистами и практиками, но единого 

мнения по поводу их разрешения в доктрине не 

выработано.  

Одним из препятствий при осуществле-

нии права наследования цифровых прав является 

проблема идентификации наследодателя [2, 

с. 360]; то есть, процедура посмертного установ-

ления принадлежности соответствующего цифро-

вого объекта конкретному лицу. 

В рамках исследования, автор рассматри-

вает цифровые права шире, чем это установлено 

законом; и помимо цифровых финансовых акти-

вов, а также утилитарных цифровых прав на 

краудфандинговых платформах, причисляет к 

данному виду объектов гражданского права учет-

ные записи, аккаунты, доменные имена, крипто-

валюты, невзаимозаменяемые токены и иные 

имущественные права, которые возникают, осу-

ществляются и прекращаются в автоматизирован-

ной информационной системе и имеют имуще-

ственную ценность.  

В статье предпринята попытка определить 

эффективный механизм внесудебной и судебной 

идентификации владельца цифровых прав в кон-

тексте их наследования.  

Обсуждение. 

В некоторых странах существуют транс-

граничные системы и национальные стратегии 
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идентификации в глобальной сети [3]. В России 

такой нормативно-правовой акт отсутствует, в 

связи с чем, вопросы цифровой идентификации 

разрешаются в индивидуальном порядке. 

В ряде случаев, российское законодатель-

ство возлагает на операторов распространения 

информации в сети интернет обязанность по 

идентификации пользователей по абонентскому 

номеру оператора подвижной радиотелефонной 

связи [4], но, в контексте цифровых прав, данное 

правило практически не работает.  

Несмотря на распространенное в науке 

мнение о необходимости формирования систем 

обязательной идентификации в сети Интернет [5], 

национальные правила идентификации могут 

оказаться неэффективными ввиду трансгранич-

ного характера деятельности большинства инфор-

мационных систем, в которых возникают, осу-

ществляются и прекращаются цифровые права. 

При указании идентификаторов цифро-

вого права в завещании, а также в случае сообще-

ния наследодателем ключей доступа к информа-

ционной системе в закрытом завещании проблем 

в получении у нотариуса свидетельства о праве на 

наследство возникать не должно. Однако опера-

тор информационной системы может не передать 

цифровое право во владение наследнику по ряду 

причин, среди которых: 

– наличие запрета на наследование цифро-

вого права в пользовательском соглашении; 

– невозможность идентификации лично-

сти наследодателя как владельца цифрового права 

при указании им в регистрационной карточке не-

достоверных сведений о себе; 

– отказ наследодателя от прохождения 

процедуры подтверждения личности после реги-

страции в информационной системе. 

Представляется, что в таких случаях, а 

также в случае отказа нотариуса в выдаче свиде-

тельства о праве на наследство, наследникам сле-

дует воспользоваться правом на судебную защиту 

нарушенных прав и законных интересов, допу-

стимыми и относимыми доказательствами уста-

навливая принадлежность цифрового права 

наследодателю. При рассмотрении таких споров 

требуются специальные технические познания в 

сфере информационных технологий, целесооб-

разно назначение судебной компьютерной экс-

пертизы.  

Следует отметить, что эксперт не вправе 

самостоятельно собирать доказательства. Сторо-

нам спора, а иногда и третьим лицам при содей-

ствии суда, следует их предоставить в материалы 

дела в надлежащей форме до назначения судом 

экспертизы. 

Некоторые проблемы цифровой иденти-

фикации в настоящее время разрешаются проще, 

если наследодатель использовал для регистрации 

и авторизации в информационных системах под-

ход «одно лицо – одна идентичность», то есть 

единую систему идентификации [6, c. 91]. Приме-

рами таких систем являются сервисы авторизации 

VK ID и Единая система идентификации и аутен-

тификации в инфраструктуре, обеспечивающей 

информационно-технологическое взаимодей-

ствие информационных систем, используемых 

для предоставления государственных и муници-

пальных услуг в электронной форме. Оператор 

подобного сервиса способен сообщить заинтере-

сованному лицу не только информацию о реги-

страции и авторизациях пользователя этого сер-

виса, но и предоставить необходимые для иденти-

фикации сведения о соответствующем пользова-

теле иных информационных систем с интегриро-

ванным единым сервисом авторизации.  

Наибольшую сложность представляет 

идентификация наследодателя криптовалют и 

иных цифровых прав, существующих в информа-

ционных системах, сконструированных на основе 

технологии блокчейн в ее децентрализованной 

форме, так как у такой системы, во-первых, отсут-

ствует оператор, и, во-вторых, пользователи реги-

стрируются и осуществляют транзакции ано-

нимно. Тем не менее, в науке выработан механизм 

идентификации владельцев криптокошельков с 

использованием сервисов-обозревателей блок-

чейна, например, blockchair.com, tokenview.com и 

blockchain.com, с применением эвристического 

метода, кластерного анализа и системы анализа 

графов [7, c. 104]. 

Важную роль в процессе идентификации 

наследодателя цифровых прав играет концепция 

цифрового следа. Деятельность пользователя со-

циальных сетей и других цифровых прав остав-

ляет уникальные информационные отпечатки в 

сети интернет, например, фотоизображения, ви-

деоматериалы, адреса электронной почты, або-

нентские номера, идентификаторы различных 

учетных записей. Такие следы делятся на пассив-

ные, то есть оставляемые в глобальной сети без 

ведома и согласия пользователя, и активные, ко-

торые владелец цифровых прав добровольно ука-

зал и распространил в интернете [8, c. 4]. Более 

того, соответствующие цифровые следы могут со-

держаться в компьютерах и иных устройствах 

наследодателя, а также на материальных носите-

лях информации, содержащих ключи доступа к 
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информационным системам (токены). Наличие и зна-

чение таких цифровых данных для идентификации 

наследодателя цифровых прав сложно установить 

лицу, не обладающему специальными познаниями в 

сфере информационных технологий. Соответственно, 

устройства, носители информации и ключи доступа 

следует предоставить для анализа специалисту или 

эксперту в соответствующей технической сфере.  

До момента появления и распространения тех-

нологии подделки личности «deep fake» одним из са-

мых достоверных способов идентификации пользова-

теля считался анализ и сопоставление биометрической 

информации [9, c. 258]. 

 В России на законодательном уровне установ-

лены требования к идентификации и аутентификации 

физических лиц с использованием биометрических 

персональных данных, а также существует единая био-

метрическая система в форме государственной инфор-

мационной системы [10]. Развитие данного сервиса, по 

мнению автора, в дальнейшем способно значительно 

упростить процесс идентификации наследодателя 

цифровых прав. 

Также, идентификация наследодателя цифро-

вых прав может быть произведена на основании пись-

менного ответа оператора соответствующей информа-

ционной системы на запрос нотариуса или суда. По-

дробное указание в таком ответе на предоставленные 

пользователем при регистрации и последующих авто-

ризациях сведения в своей совокупности позволяют 

сопоставить личность наследодателя с содержащейся в 

цифровой системе информацией.  

Результаты. 

По результатам исследования автор отмечает, 

что процесс идентификации наследодателя цифровых 

прав осложнен отсутствием современного правового 

регулирования и необходимостью применения специ-

альных познаний в сфере информационных техноло-

гий. Регламентация данной процедуры на националь-

ном уровне не принесет должного результата ввиду 

трансграничности большинства информационных си-

стем. В сложных случаях идентификации целесооб-

разно применять концепцию цифрового следа, склады-

вая отдельные фрагменты цифровых отпечатков в еди-

ное целое. Развитие единых систем биометрических 

данных, авторизации и аутентификации, а также доб-

росовестное поведение операторов информационных 

систем способствуют упрощению и легитимации про-

цедуры идентификации наследодателя цифровых прав.  

Заключение. 

Исследование показало, что современная 

наука и техника позволяют идентифицировать даже 

владельцев криптовалют в анонимных децентрализо-

ванных информационных системах, спроектирован-

ных на основе технологии распределенного реестра 

(блокчейн). 

 Отсутствие законодательно установленных 

критериев оценки достаточности и качества сведений, 

позволяющих идентифицировать владельца цифровых 

объектов, указывает на преимущественно судебную 

форму осуществления права наследования цифровых 

прав.  

Институт наследования цифровых прав нуж-

дается в ускоренном развитии единой системы иденти-

фикации и аутентификации, а также выявлении уче-

ными новых и совершенствовании существующих ме-

тодик идентификации пользователей информацион-

ных систем.  

Целесообразно на законодательном уровне за-

крепить общие принципы идентификации владельцев 

цифровых прав, не углубляясь в подробную регламен-

тацию этого процесса. 
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