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Аннотация. В статье авторами рассмотрены особенности производства следственного осмотра при 

расследовании преступлений, совершенных с использованием информационно-коммуникационных технологий. 

Диапазон правонарушений простирается от сетевых домогательств до комплексных мошеннических операций 

и несанкционированного доступа к конфиденциальным сведениям. Специфика данных преступлений выходит за 

рамки традиционных криминальных схем, зачастую представляя собой сложные многоступенчатые операции, 

требующие особого криминалистического подхода. В рамках статьи рассмотрена классификация следствен-

ного осмотра, уголовно-процессуальные и криминалистические аспекты проведения отдельных видов данного 

следственного действия. В ходе изучения судебно-следственной практики выявлены проблемные аспекты и 

предложены пути их решения. По итогам исследования разработаны отдельные рекомендации по совершен-

ствованию производственного следственного осмотра по делам исследуемой категории. 
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Введение.  

Преступные деяния в области информаци-

онно-коммуникационных технологий сегодня пред-

ставляют собой динамично эволюционирующий сег-

мент криминалистической практики.  

На фоне цифровой трансформации общества и 

экспоненциального роста обрабатываемой информа-

ции, противоправные действия в сфере информаци-

онно-коммуникационных технологий (далее – ИКТ) 

приобретают все более изощренный характер. Диапа-

зон таких правонарушений простирается от сетевых 

домогательств до комплексных мошеннических опера-

ций и несанкционированного доступа к конфиденци-

альным сведениям. Специфика данных преступлений 

выходит за рамки традиционных криминальных схем, 

зачастую представляя собой сложные многоступенча-

тые операции, требующие особого криминалистиче-

ского подхода. 

Обсуждение.  
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Следственный осмотр является следственным 

действием, представляющим собой процесс прямого 

восприятия осматриваемых объектов с целью обнару-

жения и закрепления их признаков и свойств, позволя-

ющих судить об обстоятельствах расследуемого собы-

тия.  

В соответствии со статьей 176 УПК РФ, 

осмотр места происшествия, местности, жилища, 

иного помещения, предметов и документов произво-

дится в целях обнаружения следов преступления, вы-

яснения других обстоятельств, имеющих значение для 

уголовного дела. 

А.А. Эксархопуло считает, что следственный 

осмотр следует классифицировать: 

1. По объему осмотра: 

– осмотр места происшествия (местности, жи-

лища, иных помещений) (ч. 1 ст. 176 УПК РФ); 

– осмотр помещений и местности, не являю-

щихся местом происшествия (ч. 1 ст. 176 УПК РФ); 

– осмотр трупа (ст. 178 УПК РФ); 

– осмотр предметов и документов (ч. 1 ст. 176 

УПК РФ); 

– осмотр живых лиц (освидетельствование). 

2. По последовательности: 

– первичный; 

– повторный (если первичный был проведен 

некачественно, без использования технических 

средств или ввиду объективной невозможности его ка-

чественного проведения). 

3. По объему: 

– основной; 

– дополнительный (если требуется расширить 

границу ранее осмотренного участка либо осмотреть 

ранее не осмотренные участки в пределах границ)  [1]. 

Следственный осмотр является важным про-

цессуальным действием в рамках расследования пре-

ступлений в сфере ИКТ. В отличие от других дел, где 

в центре внимания вещественные доказательства и ви-

димые следы, в расследовании киберпреступлений ос-

новной упор делается на анализ цифровой информа-

ции. Это влечет за собой изменения в методике самого 

осмотра. 

Прежде всего, необходимо подчеркнуть не-

стандартную природу осмотра места происшествия в 

расследовании киберпреступлений. 

 С одной стороны, осмотр может охватывать 

физические объекты: рабочее пространство подозрева-

емого, офисные помещения, серверные комнаты, где 

физически размещена техника, предположительно 

хранящая информацию, релевантную для расследова-

ния.  

С другой стороны, в сферу следственного ин-

тереса попадают логические структуры: жесткие 

диски, файловые системы, логи сетевых подключений, 

содержимое электронной почты, облачных хранилищ 

и даже данные, переданные по каналам связи в момент 

совершения противоправных действий. 

Тактика проведения осмотра в подобных ситу-

ациях должна быть выстроена с учетом специфики ра-

боты с цифровыми доказательствами.  

Основной задачей следователя является гаран-

тирование их целостности и подлинности. Для этого 

активно используется метод создания копий носителей 

информации с использованием специализированных 

технических средств и программных решений [2]. Про-

цесс же фиксации действий протоколируется не только 

в официальном протоколе, но и посредством ви-

деофиксации.  

Визуальный осмотр помещения должен вклю-

чать анализ следующих характеристик: 

- тип помещения (административное, жилое, 

общественное или служебное); 

- наличие систем безопасности (охрана, сигна-

лизация, видеонаблюдение); 

- состояние и надежность входных групп и 

оконных проемов [3]. 

Такой структурированный подход обеспечи-

вает полноту и достоверность собранных доказа-

тельств. 

Изучение судебно-следственной практики 

расследования преступлений в сфере ИКТ, наглядно 

демонстрирует важность качественного проведения 

следственных осмотров и фиксации цифровых данных. 

В частности, из материалов дела приговора Заводского 

районного суда г. Саратова (Саратовская область) № 1-

538/2024 от 21 ноября 2024 г. по делу № 1-538/2024 [4], 

следует, что ФИО1 четырежды совершила неправо-

мерный доступ к охраняемой законом компьютерной 

информации, если это деяние повлекло копирование 

компьютерной информации, лицом с использованием 

своего служебного положения. 

В данном приговоре описаны следующие 

следственные действия: 

– осмотр оптических дисков с трудовыми до-

кументами подозреваемой, сканированными догово-

рами и личными данными абонентов; 

– осмотр мобильного телефона подозреваемой 

с записями переписок и голосовыми сообщениями, 

имеющими отношение к противоправным действиям; 

– осмотр видеозаписей с камер наблюдения, 

зафиксировавших ее действия в рабочем помещении; 

– изъятие мобильного телефона в рамках про-

цессуального действия по расследованию. 

Каждое из вышеуказанных действий было 

тщательно запротоколировано. Это позволило гаран-

тировать допустимость полученных доказательств и 

полностью подтвердить факт незаконного доступа к 

компьютерной информации с использованием служеб-

ного положения, совершенного ФИО1, квалифициро-

ванного по ч. 3 ст. 272 УК РФ. Судебная инстанция 

признала полученные цифровые доказательства допу-

стимыми и назначила наказание в виде условного ли-

шения свободы. 

Другой пример – приговор Асбестовского го-

родского суда (Свердловская область) № 1-271/2023 1-

8/2024 от 6 июня 2024 г. по делу № 1-271/2023 [5]. Из 
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материалов дела следует, что ФИО6 и ФИО7 совер-

шили неправомерный доступ к охраняемой законом 

компьютерной информации, если это деяние повлекло 

блокирование, модификацию компьютерной информа-

ции, из корыстной заинтересованности, группой лиц 

по предварительному сговору. 

Основное внимание было сосредоточено на 

офисе продаж оператора сотовой связи. Именно там 

была осуществлена замена SIM-карты, ставшая ключе-

вым звеном в преступном плане. 

Не менее важным стало изучение видеомате-

риалов. Записи с камер видеонаблюдения помогли 

установить маршруты передвижения подозреваемых, 

воссоздать хронологию событий и подтвердить их пре-

бывание в салоне связи в конкретное время. Исследо-

вание электронных носителей информации – CD-дис-

ков с детализацией звонков, данных переписки, мо-

бильных телефонов и компьютеров – позволило вы-

строить «цифровой след». Анализ активности подозре-

ваемых в мессенджерах, системах онлайн-платежей и 

социальных сетях помог получить детальное представ-

ление об их действиях. Собранные данные внесли су-

щественный вклад в воссоздание полной картины пре-

ступления. 

Дополнительным источником информации 

послужили результаты оперативно-разыскных меро-

приятий. Они также подверглись тщательному доку-

ментальному осмотру. Оценка этих сведений, в ком-

плексе с другими доказательствами, привела суд к за-

ключению о виновности обвиняемых.  

Особое внимание необходимо уделять привле-

чению специалиста, в качестве которого может высту-

пать программист, инженер по средствам связи или си-

стемный аналитик. В ходе осмотра специалист оказы-

вает содействие в обнаружении, фиксации и изъятии 

следов (в том числе цифровых). Роль специалиста 

также может заключаться в обеспечении доступа к 

компьютерным данным, имеющим значение для дела, 

которые при осмотре электронных носителей инфор-

мации могут быть в зашифрованном виде. Необходимо 

отметить, что ввиду сложной структуры цифровых 

следов, данные, содержащиеся в них, могут быть полу-

чены и интерпретированы в полном объеме и без изме-

нения содержания с использованием специальных зна-

ний [6]. 

Привлечение специалистов в сфере информа-

ционных технологий представляет собой важный ком-

понент осмотра. С учетом высокого уровня техниче-

ской сложности, возникающего перед правоохрани-

тельными органами при обнаружении, извлечении и 

фиксации цифровых следов, участие таких экспертов 

помогает снизить вероятность утраты данных и увели-

чить точность их анализа. Это приобретает особую 

значимость при изучении программного обеспечения, 

журналов сетевой активности, криптографических ме-

тодов защиты информации, инструментов удаленного 

доступа и иных аспектов информационной инфра-

структуры преступления. 

Тактика проведения следственного осмотра 

обязана принимать во внимание недолговечность су-

ществования цифровых следов. Данные, несущие до-

казательную ценность, подвержены легкому удале-

нию, сокрытию или шифрованию, в том числе автома-

тическому – после заранее установленного периода 

времени или при отключении устройства [7]. В связи с 

этим. осмотр должен проводиться незамедлительно, 

нередко даже до официального возбуждения уголов-

ного дела, в формате осмотра места происшествия по 

обнаруженным признакам преступления. Пренебреже-

ние этим требованием увеличивает риск потери дока-

зательств, а сами следы преступления могут быть уни-

чтожены без возможности восстановления. 

Особого рассмотрения требует процедура 

фиксации выполненных мероприятий. В протоколе 

следует с максимальной точностью указывать место 

обнаружения каждого изъятого предмета, его техниче-

ские параметры, визуальные особенности, применяе-

мое программное обеспечение на момент изъятия, а 

также прочие данные, которые могут оказаться важ-

ными для последующей экспертизы. Привлечение по-

нятых, фото- и видеофиксация, составление описи, 

опечатывание носителей информации – все эти эле-

менты обеспечивают подтверждение подлинности 

следственных действий. 

Результаты.  
В преступлениях с информационными техно-

логиями особую роль играют именно материальные 

следы, ведь они имеют неординарные индивидуальные 

особенности. Последние могут быть присущи тради-

ционным видам преступлений. Поэтому, проводя 

осмотр места происшествия, прежде чем погружаться 

во внутреннее содержание компьютерных устройств, 

следует тщательно осмотреть внешний вид предмета 

исследования.  

В процессе работы операционной системы на 

ее поверхности оседает естественная и бытовая пыль 

(от распечатывающих устройств), которая не подле-

жит ежедневной уборке, накапливается в малодоступ-

ных местах (под монитором, системным блоком, кла-

виатурой, факсом, принтером, в местах соединения ка-

белей и т.п., следовательно, не исключено, что во 

время вероятных несанкционированных действий с 

компьютерными системами, преступник оставил 

следы [8]. 

Дополнительно, при осмотре электронных 

устройств следует учитывать аспекты, касающиеся со-

блюдения неприкосновенности частной жизни, тайны 

переписки и персональных данных. Получение до-

ступа к зашифрованным файлам, электронной почте, 

облачным сервисам и мессенджерам допустимо лишь 

при наличии соответствующего судебного решения, 

либо в рамках исключений, предусмотренных уго-

ловно-процессуальным законодательством. Так, Кон-

ституционный Суд РФ в Определении от 24 июня 2021 

г. № 1364-О [9] отметил, что проведение осмотра и экс-

пертизы с целью получения имеющей значение для 
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уголовного дела информации, находящейся в элек-

тронной памяти абонентских устройств, изъятых при 

производстве следственных действий в установленном 

законом порядке, не предполагает вынесения об этом 

специального судебного решения.  

Вместе с тем, лица, полагающие, что проведе-

ние соответствующих следственных действий и при-

нимаемые при этом процессуальные решения спо-

собны причинить ущерб их конституционным правам, 

в том числе праву на тайну переписки, почтовых, теле-

графных и иных сообщений, могут оспорить данные 

процессуальные решения и следственные действия в 

суде в порядке, предусмотренном ст. 125 УПК РФ. 

Заключение. 

 Таким образом, можно констатировать, что 

следственный осмотр по делам о преступлениях, со-

вершенных с использованием информационно-комму-

никационных технологий, является многогранным 

действием, которое совмещает классические тактиче-

ские приемы с новыми цифровыми способами фикса-

ции доказательств.  

Данное мероприятие предполагает не просто 

наличие специального оборудования, но и существен-

ную подготовку следователя, включая понимание 

принципов работы цифровой среды, навыки сотрудни-

чества с профильными экспертами, а также соблюде-

ние процессуальных норм.  

Все это способствует повышению эффектив-

ности расследования и корректной юридической 

оценке преступных действий, имевших место в кибер-

пространстве. 
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