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Аннотация. В статье обосновывается актуальность и целесообразность формирования и дальней-

шего развития научно-исследовательского проекта «Цифровое уголовное судопроизводство». Авторы убеж-

дены в необходимости широкого использования инновационного инструментария эпохи 6-го технологического 

уклада в предупреждении как традиционной, так и киберпреступности. В процессе изучения проблем были ис-

пользованы общенаучные (анализ, синтез, индукция и дедукция) и частно-научные (уголовно-правовой, кримино-

логический, уголовно-процессуальный) методы познания. В результате проведенного анализа сделаны выводы о 

том, что имеющиеся ресурсы обеспечения безопасности от нарастающего вала цифровых преступлений нахо-

дятся далеко за пределами адекватного их общественно опасному потенциалу правоохранительного контроля. 

Выводы и заключения: Материалы публикации могут быть использованы в целях цифровой модернизации уго-

ловного судопроизводства, формирования и развития системы криминологической кибербезопасности значи-

мых объектов от всей совокупности преступных посягательств.  
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Введение.  
Не секрет, что начало нового тысячелетия озна-

меновано массовым «уходом» человечества в образуе-

мое цифровыми технологиями киберпространство, 

куда сегодня вместе с ним криминологически обосно-

ванно устремилась почти вся преступность. Сложи-

лась парадоксальная ситуация, при которой подавляю-

щее большинство преступлений, совершаемых с ис-

пользованием цифровых технологий, объективно вы-

шли из-под реального государственного правоохрани-

тельного контроля, а аналогичного виртуального, как 

известно, для них пока не существует. Исключением 

является лишь нейтрализация информационно-теле-

коммуникационных (цифровых) угроз, технологиче-

ски обеспечиваемая негосударственными структурами 

кибербезопасности. 

Таким образом, все, что касается правовых и 

правоприменительных ресурсов обеспечения безопас-

ности жизнедеятельности от нарастающего вала циф-

ровых преступлений находится далеко за пределами 

адекватного их общественно опасному потенциалу 

государственного правоохранительного контроля, реа-

лизуемого в рамках существующего уголовного судо-

производства. 

Обсуждение.  
Обеспокоенные отмеченными обстоятель-

ствами, авторы настоящей публикации, вначале каж-

дый персонально [1; 2; 3; 4; 5], а в последние несколько 
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лет сообща [6; 7; 8; 9; 10; 11; 12], продолжая уже вместе 

ранее заявленную и аргументированную в профессио-

нальном пространстве тему цифрового уголовно-пра-

вового обеспечения безопасности от криминальных 

посягательств, предлагают профессиональному юри-

дическому сообществу идею разработки комплексного 

цифрового уголовно-правового и уголовно-процессу-

ального контроля над традиционной и инновационной 

преступностью – цифрового уголовного судопроизвод-

ства. 

Технологическая антикриминогенная деятель-

ность негосударственных субъектов обеспечения ки-

бербезопасности обоснованно подвергается негатив-

ной юридической оценке правоведами, криминоло-

гами и специалистами в области уголовного права, по-

скольку процесс самостоятельного пресечения и «рас-

следования» так называемых киберинцидентов (фак-

тически и юридически, - преступлений) со стороны та-

ких коммерческих организаций вне правоохранитель-

ного поля нелегитимен.  

Очевидно, что какой бы социально полезной 

ни была бы деятельность отмеченных негосударствен-

ных структур, от этого она менее противоправной не 

становится. Вместе с тем. характерно то, что именно 

такой коммерческий антивредоносный ресурс, по сути, 

ныне часто в одиночку противостоит цифровому кри-

миналу и заменить такой ресурс на аналогичный пра-

воохранительный пока объективно не представляется 

возможным в силу довольно слабого его информаци-

онно-телекоммуникационного и связанного с ним со-

ответствующего адекватного финансового и профес-

сионального кадрового ресурсного обеспечения.  

Понимание и осознание приведенных обстоя-

тельств заставило авторов задуматься над последова-

тельным созданием адекватных современным цифро-

вым криминальным реалиям и оптимальных по своим 

антикриминогенным ресурсам инновационных 

научно-практических концепций цифрового правового 

(законодательного, правоприменительного, право-

охранительного) реагирования на таковые. Первая из 

них – «Цифровое уголовное право» - подготовлена и 

уже представлена научному сообществу. Закономерно 

настало время для реализации концепции цифрового 

уголовного судопроизводства. Представляется, что 

цифровизация уголовного процесса -безальтернатив-

ный путь к оптимизации деятельности участников уго-

ловного судопроизводства в условиях беспрецедент-

ной эскалации инновационной цифровой преступно-

сти.  

Создание и практическая реализация такой 

концепции должны привести к формированию и по-

следующему развитию комплексной правоохранитель-

ной и, в то же время, основанной на инновационных 

технологических ресурсах, информационно-телеком-

муникационной уголовно-процессуальной системы, 

главное социально-правовое предназначение которой 

                                           
1 Очевидно, что предлагаемой цифровизации необходимо подверг-
нуть и иное законодательство, к примеру, регулирующее деятель-

ность субъектов оперативно-розыскной деятельности. 

заключается в инновационной и технологически обес-

печенной уголовно-процессуальной реализации право-

отношений, возникающих при выявлении, фиксации, 

раскрытии и расследовании цифровых и связанных с 

таковыми традиционных преступлений и отправлении 

правосудия, объектом которого являются правоотно-

шения в системе цифрового уголовного судопроизвод-

ства. 

Необходимо сразу обозначить основную тер-

минологическую специфику цифрового уголовного 

судопроизводства, как это уже разъяснялось ранее в 

процессе аргументации цифровизации уголовного 

права: «Единственно приемлемым способом достиже-

ния целей уголовного права в условиях цифровизации 

преступности должна стать цифровизация уголовного 

закона, то есть включение его самого в информаци-

онно-технологические механизмы пространства вир-

туального мира» [11, с. 161]. 

Соответственно, под цифровым уголовным су-

допроизводством понимается реализация уголовно-

правовых, оперативно-розыскных, уголовно-процессу-

альных, криминалистических методов в информаци-

онно-технологических механизмах обеспечения кибер-

безопасности от порождаемых киберпространством 

киберпреступлений. При этом следует в очередной раз 

подчеркнуть, что правовая и технологическая сущ-

ность цифрового уголовного права и цифрового уго-

ловного судопроизводства заключается в использова-

нии цифровых технологий в процессе выявления, фик-

сации, раскрытия и расследования преступлений и от-

правлении правосудия как в реальном, так и в вирту-

альном пространствах путем интеграции оцифрован-

ных уголовно-правовых, уголовно-процессуальных и 

иных правовых норм1 в пространство информационно-

телекоммуникационных систем.         

Таким образом, предлагаемая научно-практи-

ческая концепция цифровой модернизации уголовного 

судопроизводства, превентивно нацеленная на иннова-

ционную и традиционную преступность эпохи гло-

бальной цифровизации, должна, на авторский взгляд, 

включать в себя модернизацию (реконструкцию, пере-

форматирование) под цифровые стандарты с у щ е с т 

-  в у ю щ и х уголовно-правовых и уголовно-процес-

суальных форм воздействия на преступления (преступ-

ность), оставляя в них, большей частью, классическое 

уголовно-правовое, уголовно-процессуальное и, ко-

нечно же, криминологическое содержание, адаптиро-

ванное к цифровой реальности.  

Предполагается, что концентрация осуществ-

ляемого в мониторинговом режиме цифрового право-

охранительного контроля над преступностью, вклю-

ченного в общую систему обеспечения криминологи-

ческой кибербезопасности, способна не только макси-

мально фиксировать преступления, совершаемые в ки-

берпространстве, но одновременно создавать базу для 
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формирования инновационно-технологической си-

стемы цифрового правосудия (киберправосудия). 

Между тем, к сожалению, традиционное мате-

риальное и процессуальное право пока демонстрируют 

себя в так называемом «аналоговом» режиме, тогда как 

система правоохранительного контроля все более де-

монстрирует стремление к «цифровому» формату2.  

Предлагаемое к реализации в современной и 

будущей правоохранительной практике цифровое пе-

реформатирование осуществляемого до сих пор в ре-

альном пространстве уголовного процесса предпола-

гает ориентацию инновационной системы цифрового 

уголовного судопроизводства на следующие векторы 

своего развития: 

1-й вектор - осуществление цифрового ана-

лиза текста действующего Уголовно-процессуального 

кодекса РФ посредством существующих (и специально 

разрабатываемых) программ искусственного интел-

лекта; 

2-й вектор - совершенствование уголовно-про-

цессуального законодательства путем внесения ряда 

изменений в нормы, регулирующие процессы дослед-

ственной проверки, возбуждения уголовного дела 

(либо отказа в его возбуждении), предварительного 

расследования, утверждения (либо не утверждения) 

обвинительного заключения (акта, постановления), 

предварительных слушаний, судебного разбиратель-

ства во всех инстанциях;    

3-й вектор - оптимизация практической дея-

тельности участников уголовного судопроизводства 

путем использования ими цифровых технологий; 

4-й вектор – использование искусственного 

интеллекта для создания проектов актуальных норма-

тивных правовых актов. 

Кроме того, с целью формирования и осу-

ществления собственно цифрового уголовного судо-

производства в виртуальном пространстве необхо-

дима реализация следующих векторов: 

5-й вектор – разработка, реализация и интегра-

ция в технологические механизмы киберпространства 

программы искусственного интеллекта «уголовно-

правовой фильтр» (программы УПФ), нацеленной на 

информационно-телекоммуникационную квалифика-

цию цифровых преступлений; 

6-й вектор - разработка, реализация и интегра-

ция в технологические механизмы киберпространства 

программы искусственного интеллекта «цифровой 

суд», нацеленной на назначение наказаний (включая 

предлагаемые к формированию и реализации, обосно-

ванные в авторском научно-исследовательском про-

екте «Цифровое уголовное право» инновационные 

цифровые наказания за совершение цифровых пре-

ступлений3); 

                                           
2 Приведенное определение скорее тянет на аллегорию, так как не 
вполне адекватно, опять-таки, с точки зрения технической и техно-

логической материи отражает истинную суть означенного физиче-

ского феномена, однако позволим себе предположить, что большин-
ству специалистов суть подобного сравнения, обозначаемого авто-

рами в контексте обсуждаемой проблемы, будет понятна. 

7-й вектор – разработка, реализация и интегра-

ция в технологические механизмы киберпространства 

программы искусственного интеллекта «цифровой 

уголовно-исполнительный контроль», нацеленной на 

инновационное уголовно-процессуальное обеспечение 

привлечения к цифровой уголовной ответственности 

лиц, совершающих цифровые преступления; 

8-й вектор – разработка, реализация и интегра-

ция в технологические механизмы киберпространства 

программы искусственного интеллекта «раскрытие 

цифровых преступлений», нацеленной на установле-

ние с помощью методов и методик компьютерной циф-

ровой криминалистики в расследовании киберпреступ-

лений (форензика) «цифровых следов», а вслед за 

этим, - источников ранее совершенных и нераскрытых 

цифровых преступлений, их квалификацию и привле-

чение к цифровой уголовной ответственности с после-

дующим цифровым контролем за исполнением цифро-

вых и традиционных уголовных наказаний. 

Результаты. 

 Произведенный уголовно-правовой, уго-

ловно-процессуальный, криминологический и техно-

логический анализ состояния инновационной преступ-

ности в современном мире и, соответственно, суще-

ствующей правоохранительной практики демонстри-

рует криминальные потенциалы как цифровых 

средств, так и цифровых преступников, противодей-

ствие которым путем использования имеющихся госу-

дарственных правовых, кадровых и информационно-

технологических ресурсов представляется неэффек-

тивным.  

Учитывая, что со стороны государства галопи-

рующей цифровой преступности сегодня противо-

стоит всего лишь весьма малочисленный штат Управ-

ления МВД России по организации борьбы с противо-

правным использованием информационно-коммуни-

кационных технологий, необходима масштабная мо-

дернизация всей системы уголовного судопроизвод-

ства, призванной обеспечивать уголовно-процессуаль-

ный контроль над правоотношениями в сфере цифро-

вого уголовного судопроизводства.  

Заключение. 

 Необходима цифровая модернизация под 

цифровые стандарты существующих уголовно-право-

вых и уголовно-процессуальных форм воздействия на 

преступления (преступность) с условием неизменно-

сти классического уголовно-правового, уголовно-про-

цессуального и криминологического содержания, 

адаптированного к цифровой криминологической ре-

альности.  

В результате этого, цифровое уголовное судо-

производство будет способно адекватным образом ре-

гулировать процессы выявления, фиксации, раскрытия 

3 См.: Лебедев С.Я., Джафарли В.Ф. Цифровое уголовное 
право. М.: Издательство Проспект, 2024. - С.172-182. 
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и расследования цифровых и традиционных преступ-

лений эпохи глобальной цифровизации, а также от-

правления соответствующего ей системы инновацион-

ного правосудия - киберправосудия. 
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