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Аннотация. В статье проводится комплексный анализ феномена киберпреступности как од-

ного из ключевых вызовов современного общества. Рассматривается эволюция и текущее состояние 

киберпреступности, ее основные виды и особенности. Особое внимание уделяется проблемам выявле-

ния, расследования и предупреждения киберпреступлений, а также низкой раскрываемости данного 

вида преступлений. Анализируются вопросы совершенствования правового регулирования в сфере про-

тиводействия киберпреступности, включая необходимость адаптации уголовного и уголовно-процес-

суального законодательства. Подчеркивается важность международного сотрудничества в борьбе 

с транснациональной киберпреступностью и рассматриваются существующие механизмы такого 

взаимодействия. Отдельно освещаются перспективы и этические аспекты использования искус-

ственного интеллекта в противодействии киберпреступлениям. На основе проведенного анализа 

предлагается комплекс мер, направленных на повышение эффективности профилактики и противо-

действия киберпреступности, включая совершенствование законодательства, усиление международ-

ного сотрудничества, повышение квалификации специалистов и развитие технологий кибербезопас-

ности. 
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Введение. Актуальность исследования 

обусловлена стремительным ростом киберпре-

ступности, которая в последние годы стала одним 

из ключевых вызовов для современного общества 

и правоохранительной системы. Статистические 

данные демонстрируют устойчивую тенденцию к 

увеличению доли киберпреступлений в общей 

структуре преступности, что свидетельствует о 

смещении криминальной активности в цифровую 

среду. Проблема заключается в многообразии ви-

дов киберпреступлений, их транснациональном 

характере и низкой раскрываемости, что создает 
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серьезные трудности для правоохранительных 

органов. Особую озабоченность вызывает рост 

числа тяжких и особо тяжких преступлений в ки-

берпространстве, а также использование кибер-

преступниками передовых технологий для совер-

шения противоправных деяний. 

Предметом исследования выступает ки-

берпреступность как комплексное социально-

правовое явление и меры противодействия ей на 

национальном и международном уровнях.  

Цель работы заключается в проведении 

всестороннего анализа современного состояния 

киберпреступности и разработке научно обосно-

ванных рекомендаций по совершенствованию 

мер противодействия. 

 Задачи исследования включают деталь-

ное изучение видов киберпреступлений и их осо-

бенностей, анализ проблем в сфере правового ре-

гулирования и правоприменительной практики, 

рассмотрение перспектив международного со-

трудничества в борьбе с киберпреступностью, а 

также оценку возможностей и рисков использова-

ния искусственного интеллекта в противодей-

ствии данному виду преступности. 

Методология исследования основана на 

комплексном системном подходе, включающем 

анализ статистических данных о состоянии ки-

берпреступности, изучение нормативно-право-

вых актов национального и международного 

уровня, а также обзор научной литературы по 

проблематике исследования. В работе использо-

ваны методы сравнительного правоведения, ста-

тистического анализа и прогнозирования. 

Обсуждение. 

Киберпреступность представляет собой 

новое и динамично развивающееся явление, свя-

занное с использованием информационно-комму-

никационных технологий (ИКТ) для совершения 

противоправных деяний.  

Сущность киберпреступности обуслов-

лена возможностями компьютера и компьютер-

ных сетей, которые создают принципиально но-

вую среду для криминальной активности – кибер-

пространство. 

Понятие «киберпространство» происхо-

дит от научного термина «кибернетика», предло-

женного американским математиком Норбертом 

Винером в 1948 г. Согласно ГОСТ IEC 60050-732-

2017, киберпространство определяется как «вир-

туальное пространство, создаваемое компьютер-

ной сетью с рядом распределенных приложений и 

их пользователями» [2, c. 13]. 

Таким образом, киберпространство пред-

ставляет собой особую виртуальную среду, по-

рожденную развитием информационных техно-

логий. 

Киберпреступность в современном мире 

превратилась в устойчивую форму криминаль-

ного бизнеса, приносящую огромные доходы и 

наносящую колоссальный ущерб экономике, без-

опасности и технологическому развитию как раз-

витых, так и развивающихся стран.  

По мере того, как организации все больше 

полагаются на цифровизацию и информационно-

коммуникационные технологии, вероятность 

стать жертвой киберпреступлений неуклонно воз-

растает. Особенно ярко эта тенденция проявилась 

в период пандемии COVID-19, когда массовый 

переход на удаленную работу создал благоприят-

ные условия для беспрецедентного роста кибер-

преступности, вызвавшей хаотичные нарушения 

в деятельности государств, бизнеса и отдельных 

граждан.  

Исследователи отмечают, что киберпре-

ступность эволюционирует от простых злонаме-

ренных инцидентов к сложным кибератакам, ко-

торые поддерживаются и направляются государ-

ствами или организованными хакерскими груп-

пировками [9]. 

Киберпреступность стала устойчивой биз-

нес-практикой для злоумышленников, поскольку 

она является прибыльной, легкой в реализации и 

имеет низкую вероятность быть пойманным.  

Критической проблемой остается отсут-

ствие инструментов для точного расчета масшта-

бов и воздействия киберпреступности, сопостави-

мых с методами оценки традиционных преступ-

лений. Ситуация усугубляется тем, что киберпре-

ступники активно используют возможности циф-

ровизации, такие как социальные сети, форумы, 

чат-каналы и даркнет, для обмена идеями, прак-

тиками и методами. 

Результаты. 

Сущностной характеристикой киберпре-

ступности является то, что она не ограничена гео-

графическими рамками и может осуществляться 

дистанционно из любой точки мира, а трансгра-

ничный характер создает дополнительные слож-

ности для их расследования и пресечения. 

Рост масштабов и усложнение форм ки-

берпреступности в России представляет собой 

одну из ключевых проблем, с которой сталкива-

ются правоохранительные органы и общество в 

целом. Анализ статистических данных демон-

стрирует устойчивую тенденцию к увеличению 

числа киберпреступлений в общей структуре пре-
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ступности. Если в 2016 году доля киберпреступ-

лений составляла лишь 4,2% от общего числа за-

регистрированных преступлений, то к 2023 году 

она выросла до 34,8%, увеличившись в 8 раз. В 

абсолютных цифрах количество зарегистриро-

ванных киберпреступлений в России в 2023 году 

достигло 677 тыс., что на 29,7% больше, чем в 

предыдущем году [4, c. 107].  

Таким образом, после некоторой стабили-

зации количества выявленных киберпреступле-

ний в 2022 году, связанной, в том числе с началом 

специальной военной операции, в 2023 году 

наблюдается новый рост этого показателя, что 

свидетельствует о высокой адаптивности кибер-

преступников к изменяющимся условиям и их 

способности быстро восстанавливать свою дея-

тельность.  

Симптомативно и то, что и материальный 

ущерб от киберпреступлений продолжает расти. 

В 2023 году он составил более 156 миллиардов 

рублей, что на 70% больше, чем в предыдущем 

году [7, c. 98-103]. 

Структура киберпреступности в России 

характеризуется преобладанием мошенничеств, 

совершаемых с использованием информационно-

телекоммуникационных технологий. В 2023 году 

их доля составила 52,18% от общего числа кибер-

преступлений, что демонстрирует рост по сравне-

нию с предыдущими годами. На втором месте по 

распространенности находятся кражи, совершае-

мые с использованием IT-технологий, хотя их 

доля в общей структуре киберпреступности сни-

жается. 

Особую озабоченность вызывает рост 

числа киберпреступлений, связанных с незакон-

ным оборотом наркотических средств. В 2023 

году их количество значительно увеличилось, что 

может свидетельствовать об активном использо-

вании информационных технологий в наркобиз-

несе. Более половины (50,6%) киберпреступлений 

относятся к категориям тяжких и особо тяжких. 

Это свидетельствует о повышении общественной 

опасности данного вида преступной деятельно-

сти. Кроме того, наблюдается расширение спек-

тра используемых киберпреступниками техноло-

гий и методов. Так, 77,8% киберпреступлений со-

вершаются с использованием сети Интернет, а 

44,7% – сприменением средств мобильной связи 

[4, c. 106-112]. 

Усложнение форм киберпреступности 

проявляется в появлении новых видов противо-

правных деяний, таких как атаки с использова-

нием искусственного интеллекта, квантового 

шифрования, создание дипфейков. 

 Киберпреступники все чаще прибегают к 

использованию сложных технологических реше-

ний, включая облачные сервисы для хранения и 

распространения похищенных данных. По дан-

ным исследований, количество так называемых 

«облаков логов», используемых злоумышленни-

ками, выросло в три раза за последний год. 

Важно отметить, что рост киберпреступ-

ности происходит на фоне общего снижения 

уровня традиционной преступности, что указы-

вает на смещение криминальной активности в 

цифровую среду и создает новые вызовы для пра-

воохранительной системы. Прогнозируется, что в 

ближайшие годы доля киберпреступлений в об-

щей структуре преступности продолжит расти и 

может превысить 40% в 2024 году. Такая дина-

мика требует адекватного ответа со стороны гос-

ударства и общества.  

Виды киберпреступлений и их особенно-

сти представляют собой сложную и постоянно 

эволюционирующую научную категорию. Кибер-

преступления характеризуются использованием 

информационно-коммуникационных технологий 

как для совершения традиционных видов пре-

ступлений, так и для осуществления новых форм 

противоправной деятельности, которые стали 

возможны только с развитием цифровых техноло-

гий. 

Одним из наиболее распространенных ви-

дов киберпреступлений является финансовое мо-

шенничество, которое может включать в себя фи-

шинг (попытки получить конфиденциальную ин-

формацию путем обмана), скимминг (кража дан-

ных банковских карт), а также различные схемы 

онлайн-мошенничества. Особенностью таких 

преступлений является их массовость и относи-

тельная простота реализации, поскольку зло-

умышленники могут одновременно атаковать ты-

сячи потенциальных жертв, используя автомати-

зированные инструменты. 

Другой значимой категорией являются 

преступления, связанные с нарушением конфи-

денциальности и целостности данных. Сюда 

можно отнести несанкционированный доступ к 

компьютерным системам (хакерство), распро-

странение вредоносного программного обеспече-

ния (вирусов, троянов, программ-вымогателей), а 

также кражу и незаконное использование персо-

нальных данных. Особенностью, данной катего-

рии преступлений является их потенциально 

огромный масштаб воздействия – взлом одной 

корпоративной сети может привести к утечке дан-

ных миллионов пользователей. 
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Отдельно стоит выделить киберпреступ-

ления, направленные против детей и подростков, 

куда можно отнести различные формы сексуаль-

ной эксплуатации несовершеннолетних в Интер-

нете, кибербуллинг (травля в сети), а также вовле-

чение детей в деструктивные сообщества, пропа-

гандирующие суицид или экстремизм. Особенно-

стью этих преступлений является их высокая об-

щественная опасность и тяжесть последствий для 

психики и развития несовершеннолетних [3, c. 73-

77]. 

В последние годы все большую актуаль-

ность приобретают киберпреступления, направ-

ленные против критической инфраструктуры гос-

ударств. Сюда относятся атаки на энергетические 

системы, транспортные сети, системы водоснаб-

жения и другие ключевые объекты. Особенно-

стью таких преступлений является их потенци-

ально катастрофические последствия для жизне-

обеспечения целых регионов и стран. 

Еще одной важной категорией являются 

киберпреступления, связанные с нарушением ав-

торских прав и интеллектуальной собственности, 

которые включает в себя незаконное распростра-

нение, защищенного авторским правом, контента 

(фильмов, музыки, программного обеспечения), а 

также промышленный шпионаж с использова-

нием компьютерных технологий. Особенностью 

данных преступлений является сложность их вы-

явления и доказывания, а также значительный 

экономический ущерб для правообладателей. 

Отдельно также стоит упомянуть о таком 

явлении как киберэкстремизм и кибертерроризм, 

то есть использование интернет-технологий для 

пропаганды экстремистских идеологий, вербовки 

новых членов террористических организаций, а 

также планирования и координации террористи-

ческих актов. Особенностью этих преступлений 

является их высокая общественная опасность и 

сложность противодействия им вследствие ис-

пользования преступниками технологий шифро-

вания и анонимизации. 

Таким образом, киберпреступность пред-

ставляет собой сложное и многогранное явление, 

характеризующееся широким спектром видов 

противоправной деятельности, высокой адаптив-

ностью преступников к новым условиям, а также 

значительными трудностями в выявлении и рас-

следовании таких преступлений. 

Противодействие киберпреступности 

сталкивается с целым рядом серьезных проблем, 

обусловленных как спецификой данного вида 

преступлений, так и особенностями правового ре-

гулирования и правоприменительной практики в 

этой сфере. 

Одной из ключевых проблем в противо-

действии киберпреступности остается низкий 

уровень раскрываемости. В 2023 году было рас-

крыто лишь 26,6% зарегистрированных кибер-

преступлений, что хотя и демонстрирует некото-

рый рост по сравнению с предыдущими годами, 

но все еще остается на недопустимо низком 

уровне. Во многом это связано с высокой латент-

ностью киберпреступлений, которая искажает ре-

альную картину криминогенной обстановки. По 

целому ряду обстоятельств объективного и субъ-

ективного характера значительная часть таких 

преступлений остается невыявленной или незаре-

гистрированной [6, c. 96-105]. 

Среди объективных обстоятельств можно 

назвать сложность выявления самого факта совер-

шения преступления в киберпространстве (вслед-

ствие высокой степени анонимности и географи-

ческой удаленности исполнителей), недостаточ-

ную техническую оснащенность правоохрани-

тельных органов для мониторинга киберугроз, а 

также отсутствие специализированных подразде-

лений по борьбе с киберпреступностью в ряде ре-

гионов. 

Среди обстоятельств субъективного ха-

рактера можно отметить тот факт, что многие 

жертвы не сообщают о совершенных против них 

преступлениях в правоохранительные органы. 

Причинами такого поведения у физических лиц 

могут выступать чувство стыда или смущения от 

того, что человек стал жертвой обмана, недоверие 

к правоохранительной системе в целом и скепти-

цизм в отношении эффективности расследования 

киберпреступлений и возможности возмещения 

ущерба, в частности, нежелание нести временные 

и ресурсные затраты, а также опасения того, что в 

ходе расследования может быть раскрыта конфи-

денциальная информация. Организации, в свою 

очередь, стремятся избежать репутационных 

(например, потери доверия клиентов) и финансо-

вых (например, снижения стоимости акций) по-

терь, вследствие чего избегают публичного рас-

крытия информации о киберинцидентах. 

Полагаем, что частичному решению дан-

ных проблем будет способствовать создание еди-

ного центра приема и обработки заявлений о ки-

берпреступлениях, аналогичного Центру приема 

жалоб на мошенничество в Интернете (IC3) при 

ФБР США, проведение информационных кампа-

ний, направленных на повышение осведомленно-

сти граждан о необходимости сообщать о кибер-

преступлениях, а также упрощение процедуры 
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подачи заявлений о киберпреступлениях, в том 

числе через онлайн-сервисы. 

Недостаточная эффективность правового 

регулирования и правоприменительной практики 

в сфере противодействия киберпреступности яв-

ляется одним из основных факторов, затрудняю-

щих борьбу с этим видом преступности в России. 

Существующая нормативно-правовая база не в 

полной мере соответствует динамично меняю-

щейся природе киберпреступлений, что создает 

пробелы в законодательстве и затрудняет привле-

чение виновных к ответственности. 

Одной из проблем является отсутствие 

единого подхода к определению и классификации 

киберпреступлений в российском законодатель-

стве. В настоящее время Уголовный кодекс РФ 

содержит ряд статей, предусматривающих ответ-

ственность за преступления в сфере компьютер-

ной информации (глава 28 УК РФ), однако, этого 

недостаточно для охвата всего спектра противо-

правных деяний, совершаемых с использованием 

информационно-телекоммуникационных техно-

логий. 

Необходимо рассмотреть возможность 

введения в Уголовный кодекс РФ отдельной 

главы, посвященной киберпреступлениям, кото-

рая бы включала в себя как уже существующие 

составы преступлений, так и новые, отражающие 

современные реалии цифровой преступности. Та-

кой подход позволил бы систематизировать 

нормы, касающиеся ответственности за киберпре-

ступления, и облегчить их применение на прак-

тике.  

Кроме того, требуется уточнение и расши-

рение понятийного аппарата в сфере киберпре-

ступности. В частности, целесообразно законода-

тельно закрепить определения таких понятий, как 

«киберпреступление», «киберпространство» и др. 

Это поможет избежать неоднозначности в толко-

вании норм и повысит эффективность их приме-

нения. 

Отдельного внимания заслуживает про-

блема квалификации киберпреступлений. Слож-

ность и многообразие форм киберпреступной де-

ятельности часто приводят к трудностям при 

определении состава преступления и выборе со-

ответствующей статьи Уголовного кодекса РФ. 

 В связи с этим, необходимо разработать 

детальные методические рекомендации для пра-

воохранительных органов по квалификации раз-

личных видов киберпреступлений. 

Важным аспектом совершенствования 

правового регулирования в данной сфере также 

является адаптация процессуального законода-

тельства к особенностям расследования кибер-

преступлений, в связи с чем, требуется внесение 

изменений в Уголовно-процессуальный кодекс 

РФ, которые бы учитывали специфику сбора и 

анализа цифровых доказательств, а также особен-

ности проведения следственных действий в ки-

берпространстве. 

1. Международное сотрудничество в 

борьбе с киберпреступностью является ключевым 

аспектом эффективного противодействия дан-

ному виду преступной деятельности. Как уже от-

мечалось, киберпреступность по своей природе 

носит транснациональный характер, что создает 

значительные трудности для правоохранитель-

ных органов отдельных государств. Преступники 

могут находиться в одной стране, использовать 

серверы в другой, а жертвы могут быть располо-

жены в третьей стране [1, с. 135–137]. Такая ситу-

ация требует тесной координации и взаимодей-

ствия правоохранительных органов разных стран. 

Одним из важнейших шагов в направле-

нии международного сотрудничества стало при-

нятие в 2001 году Конвенции о киберпреступно-

сти (Будапештской конвенции). Данный доку-

мент стал первым международным договором, 

направленным на борьбу с преступлениями в ки-

берпространстве путем гармонизации националь-

ных законодательств, совершенствования мето-

дов расследования и расширения международ-

ного сотрудничества. Конвенция определяет ос-

новные виды киберпреступлений и устанавливает 

процедуры международного взаимодействия при 

их расследовании. Однако не все страны присо-

единились к данной Конвенции. Например, Рос-

сия не является ее участником, аргументируя это 

тем, что некоторые положения документа могут 

нарушать суверенитет государства. Тем не менее, 

Россия активно участвует в других форматах 

международного сотрудничества в данной сфере. 

Важную роль в координации усилий по 

борьбе с киберпреступностью играют междуна-

родные организации. Интерпол имеет специаль-

ное подразделение по борьбе с киберпреступно-

стью, которое оказывает поддержку странам-чле-

нам в расследовании киберпреступлений и об-

мене информацией. Европол также активно рабо-

тает в этом направлении, в частности, через Евро-

пейский центр по борьбе с киберпреступностью 

(EC3). 

Одной из ключевых проблем международ-

ного сотрудничества является различие в нацио-

нальных законодательствах разных стран. То, что 

считается преступлением в одной стране, может 
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быть легальным в другой. Сложившаяся ситуация 

создает «безопасные гавани» для киберпреступ-

ников и затрудняет их преследование. Поэтому 

важным направлением международного сотруд-

ничества является гармонизация законодательств 

разных стран в сфере борьбы с киберпреступно-

стью. 

Другой проблемой является сложность и 

длительность процедур международной правовой 

помощи. Традиционные механизмы взаимодей-

ствия правоохранительных органов разных стран 

часто оказываются слишком медленными для эф-

фективного реагирования на киберпреступления, 

где счет может идти на минуты. Поэтому разраба-

тываются новые, более оперативные механизмы 

взаимодействия, в том числе с использованием 

современных технологий. 

Кроме того, международное сотрудниче-

ство должно учитывать различия в технологиче-

ских возможностях и ресурсах разных стран. Раз-

вивающиеся страны часто не имеют всеобъемлю-

щего законодательства о киберпреступности и не-

обходимой инфраструктуры для эффективного 

расследования и судебного преследования кибер-

преступлений. Поэтому международное сотруд-

ничество должно включать в себя значительный 

компонент наращивания потенциала, направлен-

ный на повышение возможностей этих стран в об-

ласти борьбы с киберпреступностью. 

При этом наращивание потенциала также 

должно выходить за рамки правоохранительных 

органов и охватывать более широкий круг заинте-

ресованных сторон. Оно должно включать в себя 

повышение осведомленности общественности о 

киберугрозах и профилактических мерах, обуче-

ние сотрудников частного сектора методам ки-

бербезопасности и содействие развитию местной 

экосистемы кибербезопасности, включая иссле-

дования и инновации. 

Отдельного внимания заслуживает вопрос 

предупреждения вовлечения молодежи в кибер-

преступную деятельность. Как показывает прак-

тика, значительная часть киберпреступлений со-

вершается молодыми людьми, обладающими вы-

соким уровнем компьютерной грамотности, но 

недостаточно развитым правосознанием [8, c. 37-

41]. В этой связи, необходимо важным предупре-

дительным эффектом является совершенствова-

ние системы выявления и блокировки вредонос-

ного контента в сети Интернет. В настоящее 

время в России действует система блокировки 

противоправной информации, однако ее эффек-

тивность вызывает вопросы. Необходимо разви-

вать технологии автоматизированного выявления 

и блокировки фишинговых сайтов, ресурсов, рас-

пространяющих вредоносное программное обес-

печение. При этом безусловно важно соблюдать 

баланс между обеспечением безопасности и со-

хранением свободы распространения информа-

ции в сети. Также, важно усилить профилактиче-

скую работу в образовательных учреждениях, 

разъяснять молодежи правовые последствия со-

вершения киберпреступлений.  

Целесообразно также развивать про-

граммы позитивной занятости для талантливых в 

IT-сфере молодых людей, создавая условия для их 

самореализации в легальной деятельности. 

Еще одним важным направлением совер-

шенствования профилактики киберпреступности 

является усиление защищенности информацион-

ных систем и ресурсов. Это касается как государ-

ственных информационных систем, так и ресур-

сов коммерческих организаций, особенно в фи-

нансовом секторе.  

В связи с этим, необходимо на законода-

тельном уровне ужесточить требования к обеспе-

чению кибербезопасности для организаций, рабо-

тающих с персональными данными граждан и фи-

нансовой информацией.  

Важным направлением совершенствова-

ния мер предупреждения киберпреступности 

здесь может выступить развитие государственно-

частного партнерства. Необходимо наладить эф-

фективный обмен информацией между право-

охранительными органами и частными компани-

ями, работающими в сфере информационной без-

опасности, что позволит оперативно выявлять но-

вые киберугрозы и вырабатывать меры противо-

действия им. 

 Целесообразно также стимулировать раз-

работку отечественных средств защиты информа-

ции, поддерживать перспективные стартапы в 

сфере кибербезопасности. 

Использование искусственного интел-

лекта (ИИ) в противодействии киберпреступно-

сти представляют собой одно из наиболее пер-

спективных и одновременно сложных направле-

ний, требующее тщательного правового регули-

рования и соблюдения баланса между эффектив-

ностью борьбы с преступностью и защитой прав 

и свобод граждан. С одной стороны, системы, ос-

нованные на искусственном интеллекте, могут 

прогнозировать вероятность совершения пре-

ступлений конкретными лицами или в определен-

ных районах, однако с другой – использование та-

ких прогнозов может привести к дискриминации 

и нарушению презумпции невиновности. 
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Важной этической проблемой использова-

ния ИИ в данной сфере является обеспечение про-

зрачности и подотчетности при использовании 

технологий в правоохранительной деятельности. 

Алгоритмы ИИ часто работают как «черный 

ящик», что затрудняет понимание процесса при-

нятия решений, что особенно проблематично в 

контексте уголовного правосудия, где каждое ре-

шение должно быть обоснованным и понятным. 

Кроме того, использование ИИ, например, систем 

распознавания лиц и других биометрических дан-

ных для идентификации потенциальных преступ-

ников, поднимает вопросы о праве на аноним-

ность и защите персональных данных. Аналогич-

ные проблемы возникают при использовании тех-

нологий для мониторинга онлайн-активности 

граждан [5, c. 345-352]. 

Для эффективного и этичного использова-

ния ИИ в противодействии киберпреступности 

необходимо разработать подход, включающий 

следующие меры: 

           1.Развитие этических принципов использо-

вания ИИ. Необходимо разработать и внедрить 

этические кодексы и руководства по применению 

ИИ в правоохранительной деятельности. Руково-

дящие принципы должны обеспечивать баланс 

между эффективностью борьбы с преступностью 

и защитой прав и свобод граждан. 

           2.Повышение квалификации специалистов. 

Требуется организовать систематическую подго-

товку сотрудников правоохранительных органов 

по вопросам использования ИИ в борьбе с кибер-

преступностью. Такая подготовка должно вклю-

чать не только технические аспекты, но также 

этические и правовые вопросы применения ИИ. 

Необходимость повышения квалификации специ-

алистов в сфере информационной безопасности 

является одной из ключевых задач в контексте 

противодействия киберпреступности в целом.  

             3.Развитие механизмов общественного 

контроля. Необходимо обеспечить прозрачность 

и подотчетность в использовании ИИ правоохра-

нительными органами, что может включать со-

здание независимых экспертных комиссий для 

оценки алгоритмов и систем ИИ, используемых в 

борьбе с киберпреступностью. 

           4.В контексте совершенствования отече-

ственного законодательства можно предложить 

следующие меры: 

 Внесение изменений в Федеральный 

закон «О полиции» и другие профильные законы, 

определяющие правовые основы использования 

ИИ в правоохранительной деятельности. 

 Внесение дополнений в Уголовно-про-

цессуальный кодекс РФ, определяющих статус и 

порядок использования данных, полученных с по-

мощью систем ИИ, в качестве доказательств в 

уголовном процессе. 

 Создание специализированного органа 

или расширение полномочий существующих 

структур (например, Научного совета при Совете 

Безопасности РФ) в части координации разра-

ботки и внедрения технологий ИИ в сфере проти-

водействия киберпреступности. 

Заключение. 

Подводя итог нашему исследованию, 

необходимо отметить, что киберпреступность 

представляет собой динамично развивающееся 

явление, ставшее одним из ключевых вызовов для 

современного общества и правоохранительной 

системы. Многообразие видов киберпреступле-

ний, включающих финансовое мошенничество, 

нарушение конфиденциальности данных, пре-

ступления против несовершеннолетних и атаки на 

критическую инфраструктуру, создает серьезные 

проблемы в работе правоохранительных органов.  

Для повышения эффективности противо-

действия киберпреступности необходимо совер-

шенствование нормативно-правовой базы, вклю-

чая введение специализированной главы в Уго-

ловный кодекс РФ, посвященной киберпреступ-

лениям, и адаптацию процессуального законода-

тельства к особенностям расследования данного 

вида преступлений.  

Международное сотрудничество играет 

ключевую роль в борьбе с транснациональной ки-

берпреступностью, требуя гармонизации законо-

дательств разных стран и развития оперативных 

механизмов взаимодействия правоохранитель-

ных органов.  

Особое внимание следует уделить преду-

преждению вовлечения молодежи в киберпре-

ступную деятельность и усилению защищенности 

информационных систем.  

Перспективным направлением является 

использование искусственного интеллекта в про-

тиводействии киберпреступности, однако, его 

применение требует тщательного правового регу-

лирования, соблюдения этических норм, развития 

механизмов общественного контроля, системати-

ческого повышения квалификации специалистов 

и внедрения инновационных технологий с учетом 

соблюдения прав и свобод граждан. 
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