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Аннотация. В настоящее время в условиях тотальной информатизации существует про-

блема распространения в молодежной среде негативных движений и явлений. В последние годы особое 

внимание уделяется проблеме кибербуллинга, которая вызывает у исследователей дискуссию о сущ-

ности данного явления и его правовой регламентации. В данной статье дана социально-правовая 

оценка такого явления, как кибербуллинг. В ходе исследования автором проведен сравнительный ана-

лиз различных источников, посвященных данной проблеме, автор затрагивает вопрос множества ин-

терпретаций понятия «кибербуллинг», выделяет признаки данного явления и рассматривает различ-

ные формы и способы его реализации. По результатам исследования сделаны выводы об отсутствии 

необходимости в криминализации кибербуллинга как самостоятельного преступления, так как дан-

ные действия регулируются отдельными нормами уголовного законодательства. 
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Abstract. Currently, in the context of total informatization, there is a problem of the spread of negative 

movements and phenomena among young people. In recent years, special attention has been paid to the prob-

lem of cyberbullying, which causes researchers to discuss the essence of this phenomenon and its legal regu-

lation. This article provides a socio-legal assessment of such a phenomenon as cyberbullying. In the course of 

the study, the author conducted a comparative analysis of various sources devoted to this problem, the author 

touches on the issue of many interpretations of the concept of "cyberbullying", identifies signs of this phenom-

enon and considers various forms and ways of its implementation. According to the results of the study, con-

clusions were drawn about the absence of the need to criminalize cyberbullying as an independent crime, since 

these actions are regulated by separate norms of criminal law. 
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Введение. 

На протяжении нескольких лет активно 

происходит изучение проблем, возникающих на 

фоне непрерывного развития информационных 

технологий.  

Принимая во внимание положительные 

стороны тотальной информатизации, следует от-

метить появление негативных тенденций:  

- внедрение информационно-коммуника-

ционных технологий в криминальную сферу;  

- нарушение конфиденциальности персо-

нальных данных, информации, составляющей 

профессиональную, коммерческую, служебную и 

государственную тайну;  

- негативное воздействие информаци-

онно-коммуникационных технологий на про-

цессы, протекающие в организме человека и др. 

Информационно-коммуникационные тех-

нологии используются в различных сферах обще-

ственных отношений, тем самым, полностью ме-

няя представление о привычных взаимоотноше-

ниях людей. Так, появляются новые формы обще-

ния, организации досуга, предоставления или по-

лучения услуг, осуществления различных сделок, 

получения дохода и другое.  

Несмотря на то, что участниками данных 

отношений являются представители всех возраст-

ных категорий, среди исследователей вызывает 

обеспокоенность вопрос негативного воздействия 

информационно-коммуникационных технологий 
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именно на наиболее уязвимые категории пользо-

вателей, на несовершеннолетних.  

В информационном пространстве несо-

вершеннолетние пользователи нередко сталкива-

ются с различными угрозами. Одной из таких 

угроз является кибербуллинг. Конечно, нельзя от-

рицать, что жертвой кибербуллинга может стать 

абсолютно любой пользователь, однако, учиты-

вая особенности личности несовершеннолетних и 

протекание социализации в цифровой среде, не 

возникает сомнений в исследовании угроз кибер-

буллинга именно для данной возрастной катего-

рии.  

Обсуждение. 

Понятие «кибербуллинг» произошло от 

термина «буллинг» (от англ. bullying – запугива-

ние, травля), дефиниция которого была представ-

лена норвежским психологом Дэном Олвеусом. 

Автор указывает, следующее: «Я определяю 

травлю или виктимизацию следующим образом: 

Ученик подвергается издевательствам или викти-

мизации, когда он или она неоднократно и в тече-

ние долгого времени подвергается негативным 

действиям со стороны одного или нескольких 

других учеников. Негативным действием счита-

ется, когда кто-то намеренно причиняет или пы-

тается причинить вред или дискомфорт другому - 

по сути, то, что подразумевается в определении 

агрессивного поведения» [1].  

Автор поясняет, что негативные действия 

могут осуществляться путем физического кон-

такта (к примеру, телесные истязания, порча ве-

щей), вербально (оскорбления, распространение 

слухов, угрозы принуждение к действиям) или 

другими способами, и подчеркивает, что отличи-

тельной чертой данных действий от любой драки 

является их неоднократность. 

 Этой позиции придерживается и другой 

зарубежный автор, Дэвид П. Фаррингтон, кото-

рый определяет буллинг, как «неоднократное 

психологическое или физическое давление на ме-

нее влиятельного человека со стороны более вли-

ятельного» [2].  

В научной литературе существует множе-

ство позиций о понятии и сущности буллинга, при 

этом отсутствуют четкие границы действий, кото-

рые определяются данным понятием. Так, бул-

линг подпадает под признаки побоев, умышлен-

ного причинения вреда здоровью различной тя-

жести, умышленного повреждения или уничтоже-

ния имущества, возбуждения ненависти либо 

вражды, а равно унижения человеческого досто-

инства и др.  

Следует согласиться с вышеуказанными 

авторами, что первым отличительным признаком 

буллинга является неоднократность (систематич-

ность) осуществляемых действий. Данный при-

знак позволяет отличить буллинг от других про-

тивоправных деяний, к примеру от клеветы (ст. 

128.1 УК РФ), оскорблений (ст. 5.61 КоАП РФ).  

Второй признак – насильственное воздей-

ствие на личность. Буллинг представляет собой 

применение в отношении жертвы насилия лицом 

или группой лиц. Насилие является крайней фор-

мой проявления агрессии.  

Как отмечает К. Лоренц в монографии 

«Агрессия. Так называемое зло», что агрессия — 

это прежде всего инстинкт, свойство живого су-

щества, а ее возникновение или проявление зави-

сит от различных факторов.  

Э. Фромм выделял два вида агрессии:  

- доброкачественную – поведение, кото-

рое всегда связано с ответной реакцией на угрозу 

(защитная реакция, непреднамеренная агрессия, 

конформистская агрессия);  

- злокачественную, свойственную исклю-

чительно человеку, «как результат взаимодей-

ствия различных социальных и экзистенциальных 

потребностей человека» [3].  

По мнению А.Н. Игнатова, «исходя из 

сущности насилия и его внешних проявлений, 

можно выделить два вида насилия:  

физическое (энергетическое) и психиче-

ское (информационное)» [7, с. 59-65]. Физическое 

насилие предполагает воздействие на организм 

человека, его процессы и свойства; 

- психическое насилие состоит в воздей-

ствии на психику с помощью передачи информа-

ции вербальным и невербальным путем. 

Третьим признаком буллинга является 

публичность, характеризующаяся присутствием 

двух или более лиц при осуществлении неодно-

кратного (систематического) насильственного 

воздействия.  

Несмотря на то, что любой межличност-

ный конфликт может стать публичным, буллинг 

отличает тот факт, что данные действия реализу-

ются агрессором (агрессорами) преднамеренно 

открыто, демонстративно. 

 Как отмечает ряд авторов, буллинг пред-

ставляет собой групповой процесс, в котором 

можно выделить следующих участников: агрес-

сора, жертву, последователей, наблюдателей и за-

щитников [6, с. 90-99].  

На основании рассмотренных признаков 

можно сделать вывод о том, что целью буллинга 
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является социальная дискредитация жертвы, про-

являющаяся в унижении жертвы, лишении соци-

ального статуса, социальной изоляции, оскорбле-

нии и т.д., что также способствует отграничению 

данного явления от ряда других противоправных 

деяний: умышленного причинения вреда здоро-

вью (ст.ст. 112, 111, 115 УК РФ), побоев (ст. 116 

УК РФ), умышленного уничтожения или повре-

ждения чужого имущества (ст.167 УК РФ) и т.д.  

Что касается понятия «кибербуллинг», 

следует отметить, что что автором данного поня-

тия является Билл Белси – политик, основатель 

сайта Bulling.org. «Кибербуллинг предполагает 

использование информационных и коммуникаци-

онных технологий для осуществления преднаме-

ренного, повторяющегося и враждебного поведе-

ния конкретного лица или группы лиц, направ-

ленного на причинение вреда другим» [3]. Анализ 

различных источников указывает на то, что на се-

годняшний день существует множество дефини-

ций, раскрывающих понятие кибербуллинга.  

Приставка «кибер» дает основания пола-

гать, что содержание кибербуллинга отличается 

от буллинга способом реализации, т.е. данные 

действия осуществляются в информационном 

пространстве, с использованием информационно-

коммуникационных технологий.  

На сегодняшний день выделяют множе-

ство форм кибербуллинга. Так А.А. Бочавер и 

К.Д. Хломов выделяют: флейминг, харассмент, 

троллинг, сталкинг, секстинг, распространение 

клеветы, аутинг и другие [5].  

Рассмотрим некоторые из них.  

Наиболее эмоциональной и импульсивной 

формой кибербуллинга является флейминг (от 

англ. Flaming – воспламенение), который пред-

ставляет собой вид речевой агрессии, состоящий 

в оскорблении пользователей и перерастающий в 

агрессивное речевое взаимодействие [5]. 

Троллинг (от англ. Trolling – ловля рыбы 

на блесну) – форма социальной провокации, кото-

рая заключается в распространении информации, 

вызывающей сильную эмоциональную реакцию, 

на страницах социальных сетей, сайтах, в коммен-

тариях, мессенджерах и т.д.  

Следующей формой кибербуллинга, кото-

рая имеет схожие признаки с троллингом, явля-

ется распространение клеветы – это распростра-

нение ложных или искаженных сведений, унижа-

ющих честь и достоинство личности. К данной 

форме кибербуллинга также относится публика-

ция фото-, видеоматериалов, сведения в которых 

были изменены. Однако, если троллинг представ-

ляет собой провокацию с целью вызвать кон-

фликт и дискуссию между пользователями, то 

распространение клеветы осуществляется с це-

лью оскорбления жертвы.  

Харасcмент (от англ. Harassment – притес-

нение). Данный термин наиболее часто ассоции-

руется с домогательствами, попытками изнасило-

вания, принуждением к действиям сексуального 

характера в профессиональной сфере. Однако ки-

берхарассмент имеет отличия. Данная форма ки-

бербуллинга понимается, как систематическое, 

одностороннее, оскорбительное агрессивное, 

навязчивое общение с жертвой, в том числе име-

ющее сексуальный характер. 

Одной из форм кибербуллинга, имеющей 

схожие с киберхарассментом признаки, является 

сталкинг (от англ.  Stalking – преследование, вы-

слеживание).  

В рассматриваемой теме нас интересует 

именно киберсталкинг; то есть, преследование 

или выслеживание, осуществляемое с использо-

ванием информационно-коммуникационных тех-

нологий.  

Некоторые авторы рассматривают стал-

кинг в качестве самостоятельного явления, обра-

щая внимание на характер и негативное воздей-

ствие осуществляемых действий. Однако пола-

гаем, что форма киберсталкинг не выходит за 

рамки определения кибербуллинга и предпола-

гает использование информационно-коммуника-

ционных технологий с целью запугивания и он-

лайн-преследования лица, которое также может 

сопровождаться негативным, навязчивым агрес-

сивным поведением в отношении жертвы.  

Результаты. 

Распространение кибербуллинга в моло-

дежной среде представляет достаточно острую 

проблему.  

Во-первых, это обусловлено особенно-

стями личностного развития и социальной адап-

тации подростков.  

Во-вторых, данное явление влечет наступ-

ление негативных последствий в виде депрессив-

ного, деструктивного, суицидального поведения, 

появления панических атак, изменения мировос-

приятия, снижения самооценки и др.  

Отметим, что несовершеннолетние со-

ставляют естественный резерв любого общества; 

то есть, появление неблагоприятных тенденций, 

оказывающих негативное воздействие на нор-

мальное развитие подростков, влияет и на разви-

тие общества в целом.  

Кибербуллинг представляет собой обще-

ственно опасное, социально негативное явление, 
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влекущее опасные последствия, связанные с раз-

рушением социальных отношений жертвы, ухуд-

шением ее эмоционального состояния и психиче-

ского здоровья.  

Таким образом, полагаем, что кибербул-

линг представляет собой, совершаемое в инфор-

мационном пространстве, с использованием ин-

формационно-коммуникационных технологий, 

неоднократное (систематическое), публичное, 

насильственное воздействие лица (группы лиц), 

осуществляемое с целью социальной дискредита-

ции жертвы. 

Многие авторы изучают проблему кибер-

буллинга, проявляя интерес не только к его содер-

жанию и формам, но и рассматривая аспекты пра-

вового регулирования кибербуллинга.  

Так, ряд авторов подчеркивает необходи-

мость законодательного закрепления ответствен-

ности за совершение кибербуллинга, подтвер-

ждая свою точку зрения примерами законодатель-

ства зарубежных государств [9, с.115-120]. Од-

нако очевидно, что данный факт не может обос-

новывать рассматриваемую точку зрения, так как 

законодательство Российской Федерации имеет 

собственное достаточно сложное развитие.  

Заключение. 

Подчеркнем, что в правовом поле Россий-

ской Федерации не закреплено понятие «кибер-

буллинг», некоторые авторы полагают, что дан-

ный факт является одной из основных причин 

распространения данного явления и отсутствия 

судебной практики [8, с. 429-438]. Однако гово-

рить о криминализации кибербуллинга или кон-

кретных форм его реализации сегодня  нецелесо-

образно. 

 Несмотря на распространенность данного 

негативного явления в молодежной среде, кото-

рое оказывает влияние на формирование девиант-

ного поведения молодежи, принимая во внимание 

тот факт, что некоторые из форм кибербуллинга 

являются достаточно опасными, данные факторы 

не подтверждают необходимость закрепления от-

ветственности за кибербуллинг.  

Во-первых, понятие «кибербуллинг», как 

было отмечено ранее, является собирательным с 

учетом всего многообразия его форм. Кроме того, 

анализ различных интерпретаций авторов о сущ-

ности и признаках кибербуллинга позволяет сде-

лать вывод об отсутствии единых общепринятых 

представлений о данном явлении и отсутствии 

четкого разграничения способов его реализации.  

Во-вторых, отметим, что на данный мо-

мент, несмотря на отсутствие законодательно за-

крепленного понятия «кибербуллинг», уголовное 

законодательство Российской Федерации содер-

жит нормы, предусматривающие ответственность 

за крайние формы проявления кибербуллинга, что 

на сегодняшний день является достаточным в 

рамках правового регулирования. 

 К таковым нормам относятся: ст. 128.1 

«Клевета», ст. 110 «Доведение до самоубийства», 

ст. 110.1 «Склонение к совершению самоубийства 

или содействие совершению самоубийства», ст. 

110.2 «Организация деятельности, направленной 

на побуждение к совершению самоубийства», ст. 

137 «Нарушение неприкосновенности частной 

жизни».  

Наиболее часто при регулировании рас-

сматриваемых общественных отношений приме-

няется ст. 5.61 КоАП РФ «Оскорбление», ст. 

20.3.1 КоАП РФ «Возбуждение ненависти либо 

вражды, а равно унижение человеческого досто-

инства».  

В-третьих, следует признать, что решение 

проблемы кибербуллинга состоит не столько в 

назначении ответственности за его совершение, а 

сколько в изучении причин его распространения 

в молодежной среде и выработке мер воздействия 

на данные причины.  

Подводя итог, следует отметить, что ки-

бербуллинг – это негативное явление, связанное с 

насилием, которое переносится в виртуальное 

пространство. Кибербуллинг влечет за собой 

негативные последствия в виде вреда психологи-

ческому и физическому здоровью, а в некоторых 

случаях и представляет угрозу жизни. Кроме того, 

формы кибербуллинга противоправны. Однако, 

как буллинг в чистом виде, так и кибербуллинг на 

сегодняшний день не нуждается в криминализа-

ции, так как данные действия регулируются от-

дельными нормами уголовного и административ-

ного законодательства.   
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