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Аннотация. В статье на основе системного понимания преступности и положений теории архитек-

туры систем обосновывается научная продуктивность выделения архитектуры системы преступности как 

самостоятельного уровня ее описания. Архитектура системы преступности рассматривается и как уровень 

теоретического и прикладного описания преступности как динамической, открытой, нелинейной, стохастиче-

ской, поликомпонентной, гетерогенной, самоорганизующейся, адаптивной, биосоциальной системы. В отличие от 

традиционного структурного анализа, архитектурный подход позволяет фиксировать не только состав и со-

отношение видов преступности, но и устойчивые конфигурации связей ее компонентов, принципы самооргани-

зации и эволюции, а также архитектурно значимые элементы системы, воздействие на которые обеспечивает 

системные эффекты противодействия. Предлагается авторская дефиниция архитектуры системы преступ-

ности, раскрываются ее компоненты и принципы построения, а также показывается значение архитектурного 

анализа системы преступности для выработки криминологической политики, разработки эффективных стра-

тегий противодействия преступности и совершенствования антикриминальной практики. 
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Введение. 

В современной криминологии под влиянием 

общих методологических трансформаций в познании 

действительности наблюдается усиление междисци-

плинарных связей и выработка интегративных теорий 

преступности. Все более отчетливо выражается сдвиг 

от редукционистского восприятия преступности как 

простой, статистически фиксируемой совокупности 

преступлений к ее осмыслению как сложного систем-

ного феномена. Сугубо количественная регистрация 

преступных деяний и лиц, их совершивших, хотя и 

необходима для эмпирического изучения преступно-

сти, обладает ограниченной гносеологической продук-

тивностью. Она фиксирует внешние проявления, но не 

раскрывает внутренних механизмов самовоспроизвод-

ства и адаптации преступности, ее взаимосвязей с пра-

вовой, экономической, политической и культурной 

средой. Преступность проявляется как многоуровне-

вое образование, включающее преступные практики, 

субъекты и группы, криминальные рынки и инфра-

структуру, которые в постоянном взаимодействии 

формируют наблюдаемую криминальную реальность. 

Системный подход, восходящий к общей теории си-

стем [1; 2; 3; 4; 5], подчеркивает целостность, откры-

тость и эмерджентность подобных образований.  

Он позволяет выявить фундаментальный систе-

мообразующий признак всех преступлений – преступное 

(уголовно-запрещенное) поведение человека по отноше-

нию к другому человеку или обществу в целом, которое 

конституируется спецификой природы человека как био-

социального существа, проявление которого на массовом 

уровне и образует феномен преступности [6]. В соответ-

ствии с системным подходом преступность следует рас-

сматривать как динамическую, открытую, нелинейную, 
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стохастическую, поликомпонентную, гетерогенную, са-

моорганизующуюся, адаптивную, биосоциальную си-

стему [7]. 

Однако, признавая преступность системой, 

наука неизбежно сталкивается с вопросами: как устро-

ена данная система, какова ее внутренняя конфигура-

ция, как она меняется в пространстве и во времени? Та-

ким образом, для аналитического и прикладного ис-

пользования системного подхода в исследовании пре-

ступности требуется категориальный аппарат, способ-

ный описывать не только состав системы преступно-

сти, но и принципы ее устройства - структурные реше-

ния, обеспечивающие ее целостность и изменчивость. 

В качестве такого инструмента выступает категория 

архитектуры системы, разработанная в теории слож-

ных систем и системной инженерии [8; 9].  

Результаты. 

В теории систем и системной инженерии по-

нятие архитектуры сформировалось как инструмент 

описания и проектирования сложных объектов, в кото-

рых «целое» не выводится из простой суммы частей. В 

теории архитектуры систем под архитектурой понима-

ется совокупность структурных решений, определяю-

щих организацию системы, ее компоненты и способы 

их взаимодействия, а в стандартах архитектурного 

описания - набор взаимосвязанных представлений, 

фиксирующих состав, связи, ограничения и принципы 

эволюции системы [10]. Международный стандарт 

ISO/IEC/IEEE 42010:2011 «Системная и программная 

инженерия. Описание архитектуры» и идентичный ему 

национальный стандарт Российской Федерации опре-

деляют архитектуру как фундаментальные концепты 

(понятия) или свойства системы в окружающей ее 

среде (контексте, определяющем параметры и обстоя-

тельства всех воздействий на систему), воплощенные в 

элементах, отношениях и принципах проектирования 

и эволюции (развития) [11].  

Во всех указанных трактовках инвариантно 

присутствуют три ключевых элемента: 1) выделение 

компонентов (элементов, подсистем); 2) фиксация их 

связей и взаимодействий, 3) указание принципов, зада-

ющих устойчивость и допустимые траектории разви-

тия системы. Тем самым архитектура выступает не 

просто описанием структуры, а совокупностью ключе-

вых структурных решений, определяющих организа-

цию системы, ее компоненты и способы их взаимодей-

ствия. 

Следует отметить, что перенос категории «ар-

хитектура системы» в криминологию требует методо-

логических уточнений. Прежде всего необходима ее 

адаптация к специфике социально-нормативных си-

стем, предполагающей понимание того, что преступ-

ность формируется рефлексивными акторами, опира-

ется на неформальные институты, использует ресурсы 

власти, насилия, информации и доверия и постоянно 

переопределяет границы допустимого [12; 13; 14]. Ар-

хитектура системы преступности не является «проек-

том» в инженерном смысле, поскольку преступность 

не конструируется единым субъектом, а возникает и 

воспроизводится в результате массового криминаль-

ного поведения, включенного в социальные и право-

вые контексты. Вместе с тем преступность как самоор-

ганизующаяся система демонстрирует устойчивые 

конфигурации связей, типовые формы кооперации и 

конкуренции, повторяющиеся модели криминальных 

практик и их инфраструктурного обеспечения, а также 

механизмы адаптации к изменениям среды, включая 

правоохранительное воздействие. Следовательно, ар-

хитектура в данном случае понимается как аналитиче-

ская модель - она фиксирует не сущностное содержа-

ние преступности, а устойчивые и воспроизводимые 

структурные решения, которые фактически реализу-

ются множеством акторов и обеспечивают функциони-

рование системы. 

Исходя из понимания архитектуры системы 

как ее принципиальной организации, воплощенной в 

элементах, их взаимоотношениях друг с другом и с 

окружающей средой, а также в принципах, направляю-

щих ее проектирование и эволюцию, архитектуру си-

стемы преступности целесообразно определить как со-

вокупность устойчивых и воспроизводимых конфигу-

раций (структурных решений), определяющих органи-

зацию преступности как системы, ее ключевые компо-

ненты, их иерархию, типы связей и взаимодействий, а 

также принципы самоорганизации и развития в кон-

кретном пространственно-временном континууме со-

циальной и правовой среде, самодетерминации и само-

воспроизводства, включая адаптацию к противодей-

ствию. 

В отличие от понятия «структура преступно-

сти», традиционно связанного с распределением пре-

ступлений по видам и группам, архитектура системы 

преступности включает более широкий набор характе-

ристик. Наряду с морфологией (составом) она описы-

вает функциональную конфигурацию преступности, ее 

информационно-коммуникационные и ресурсные па-

раметры, механизмы интеграции и дезинтеграции как 

системы, а также архитектурно значимые решения, 

трудно изменяемые без существенного воздействия на 

систему в целом. 

Компоненты архитектуры системы преступ-

ности могут быть представлены в четырех взаимосвя-

занных функциональных плоскостях, в каждой из ко-

торых реализуются специфические задачи функциони-

рования системы.  

Во-первых, это субъектно-поведенческий 

компонент, включающий индивидов и группы, кото-

рые осуществляют криминальное (уголовно наказуе-

мое) поведение в индивидуальных, групповых и орга-

низованных формах, а также жертв и иных вовлечен-

ных лиц, без которых невозможно воспроизводство 

криминальных практик (например, посредников и «по-

ставщиков возможностей» [15]). В системном опреде-

лении преступности как массового криминального по-

ведения части членов общества субъектно-поведенче-

ский компонент выступает первичным носителем си-

стемообразующего признака преступности.  
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Во-вторых, это деятельностно-процессуаль-

ный компонент, отражающий типовые циклы преступ-

ной деятельности: формирование мотива и цели, поиск 

возможностей (орудий и средств, соучастников, усло-

вий совершения преступлений), совершение преступ-

ления, сокрытие его совершения, легализацию резуль-

татов преступной деятельности, нейтрализацию рис-

ков и воспроизводство криминальной практики в даль-

нейшем.  

В-третьих, это инфраструктурно-ресурсный 

компонент, включающий материальные, финансовые, 

технологические и информационные ресурсы, которые 

создают возможности для криминальных практик и 

обеспечивают их (транспорт, оружие, коммуникации, 

логистика, цифровые сервисы, коррупционные ин-

струменты и пр.).  

В-четвертых, это институционально-норма-

тивная среда, в которой преступность существует как 

подсистема общества. Уголовный закон задает гра-

ницы преступного, правоприменение формирует «рис-

ковый профиль» и «цену» преступной деятельности, а 

социальные институты и культура определяют доступ-

ность девиантных практик и степень их стигматиза-

ции. При этом необходимо учитывать и обратную 

связь: институты уголовной юстиции, административ-

ный надзор, а также превентивная деятельность специ-

ализированных и неспециализированных субъектов 

одновременно ограничивают преступность и стимули-

руют ее адаптацию. 

В теории сложных систем архитектура пони-

мается как способ организации множества частей, вза-

имодействующих и образующих иерархии подсистем. 

Именно иерархичность рассматривается как условие 

устойчивости и управляемости сложных объектов. 

Применительно к преступности это означает необхо-

димость различать уровни архитектуры данной си-

стемы. 

Методологически важно различать как мини-

мум три уровня архитектуры системы преступности. 

Микроуровень охватывает индивидуальное крими-

нальное поведение, его биосоциальные предпосылки и 

ситуативные характеристики. На микроуровне анали-

зируется архитектура преступления: конфигурация 

участников (преступник, соучастники, жертва, оче-

видцы), способ совершения, ситуация совершения пре-

ступления, а также меры сокрытия. На мезоуровне рас-

крывается архитектура криминальных практик, вклю-

чая деятельность преступных сообществ, криминаль-

ные сети и криминальные рынки товаров и услуг (рас-

пределение ролей, каналы коммуникации, механизмы 

осуществления криминальных практик, логистику, фи-

нансовые потоки и пр.). На макроуровне рассматрива-

ется архитектура преступности как подсистемы обще-

ства, как всего комплекса видов преступного поведе-

ния и криминальных практик и институтов, встроен-

ных в экономические, политические, культурные и 

иные процессы.  

Многоуровневость означает, что изменения на 

одном уровне могут порождать трансформации на дру-

гом. Так, цифровые каналы коммуникации модифици-

руют как способы совершения преступлений (мошен-

ничеств, вымогательств, хищений), так и мезоуровне-

вые модели организации преступных сообщества, а 

также характеристики структуры и иных параметров 

преступности на макроуровне. При этом межуровне-

вые связи носят двусторонний характер. Макроусло-

вия формируют «поле возможностей», мотивацию и 

целеполагание преступного поведения. Мезострук-

туры обеспечивают организационные и инфраструк-

турные ресурсы. В свою очередь, акторы микроуровня 

совершают конкретные преступления, которые в агре-

гированном виде изменяют и мезо-, и макроуровни. 

Архитектура системы преступности задает 

структуру системы, ее компоненты, их взаимосвязи и 

принципы взаимодействия. Она выступает «матрицей 

совместимости» криминальных практик и организаци-

онных форм, обеспечивая целостность при высокой ва-

риативности поведения отдельных акторов. В этом 

смысле архитектура системы преступности является 

не статическим описанием ее параметров, а динамиче-

ской конфигурацией связей, поддерживающей жизне-

способность структуры в условиях внешнего давления 

и внутренних конфликтов. 

Архитектура системы преступности определя-

ется не только наличием компонентов, но и конфигу-

рацией их взаимосвязей. На уровне элементарных вза-

имодействий (микроуровне) ключевым является отно-

шение «преступник – объект посягательства – жертва 

(социальная система)», опосредованное правовыми за-

претами и социальными нормами. На уровне мезо-

структур (преступных сообществ, криминальных се-

тей, рынков) связи принимают форму устойчивых ро-

лей, распределения функций, координации, контроля, 

механизмов принуждения и пр. На уровне макроси-

стемы проявляются обратные связи между состоянием 

преступности и параметрами общества, в частности, 

динамикой экономического развития, социальным не-

равенством, трансформациями государственных и об-

щественных институтов, миграционными процессами, 

культурными сдвигами, технологическим развитием, а 

также геополитическими процессами [16]. Именно 

наличие разнотипных связей (генетических, функцио-

нальных, информационных, пространственных и про-

чих) и их иерархия придают преступности качества це-

лостности и эмерджентности, при которых система в 

целом обладает свойствами, отсутствующими у от-

дельных преступлений. 

Архитектурный анализ требует многомерного 

описания сложной системы - один и тот же объект дол-

жен быть представлен в разных проекциях, отвечаю-

щих различным исследовательским задачам. Данное 

требование составляет основу подхода, закрепленного 

в стандартах описания архитектуры систем. Примени-

тельно к преступности целесообразно выделять, по 

меньшей мере, следующие взаимодополняющие «ар-

хитектурные представления».  

Структурное представление фиксирует состав 

и соотношение подсистем (видов преступности, кри-

минальных рынков, типов криминальных сообществ и 
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сетей). Функциональная проекция описывает функции 

преступности как подсистемы общества (перераспре-

деление ресурсов, формирование теневых рынков, 

обеспечение альтернативных (нелегальных) механиз-

мов доступа к благам, символическое насилие, поддер-

жание субкультурной идентичности, стимулирование 

развития общества и совершенствования антикрими-

нальной практики). Представление о преступности как 

процессе моделирует жизненный цикл преступного 

поведения, криминальных практик, а также типовые и 

футурологические сценарии воспроизводства и разви-

тия преступности. Информационно-коммуникацион-

ное представление раскрывает каналы коммуникации, 

координации и управления, включая современные 

цифровые коммуникации, платформенные технологии 

и пр. Ресурсный аспект отражает источники и меха-

низмы пополнения кадрового потенциала криминали-

тета, материально-финансового обеспечения крими-

нальных практик, потоки незаконных доходов и меха-

низмы их легализации. Территориальное представле-

ние отображает пространственную организацию пре-

ступности (географическую и топографическую рас-

пределенность), а также криминальных связей (сети, 

узлы, «хабы», транзитные маршруты). Наконец, эво-

люционное представление фиксирует принципы изме-

нения архитектуры под воздействием внешних и внут-

ренних факторов, включая правоохранительное воз-

действие. 

Принципы построения архитектуры системы 

преступности вытекают из общих закономерностей са-

моорганизации и воспроизводства сложных открытых 

и адаптивных систем, а также биосоциальной природы 

преступности. К ним относятся принципы иерархично-

сти, функциональной дифференциации, распределен-

ности управления, конкуренции, открытости для внеш-

ней среды, адаптивности и эволюционной вариативно-

сти, гибридизации и латентности. 

Следует учитывать, что архитектура системы 

преступности динамична. Под воздействием множе-

ства факторов она трансформируется, потому не мо-

жет быть описана как статичная схема. Целесообразно 

различать относительно инвариантные архитектурные 

решения (например, необходимость ресурсного обес-

печения и коммуникации, потребность в легализации 

доходов) и переменные решения, зависящие от про-

странственно-временного континуума, уровня техно-

логического развития и особенностей правового регу-

лирования. Иными словами, архитектура преступно-

сти проявляет свойства сложных систем. Она включает 

устойчивые уровни и повторяющиеся модели, но до-

пускает широкий диапазон вариативности на перифе-

рии, где происходит инновационное развитие крими-

нальных практик. 

Заключение. 

Сущность построения любой архитектуры за-

ключается в структурировании объекта, где структури-

рование означает упорядочивание элементов и связей. 

Исследование архитектуры системы преступности 

имеет принципиальное значение для понимание при-

роды преступности и актуального состояния данного 

феномена, а также для выявления и прогнозирования 

функциональных и иных системных трансформаций 

преступности с целью выработки управляемого воз-

действия на нее. 

Применение такого методологического ин-

струментария познания, как категория «архитектура 

системы», позволяет комплексно исследовать преступ-

ность во всем многообразии ее системных свойств и 

характеристик. Разработанное определение архитек-

туры системы преступности как совокупности устой-

чивых и воспроизводимых конфигураций (структур-

ных решений) позволяет концептуализировать внут-

реннее устройство криминальной сферы. Понимание 

сложности и динамичности архитектуры системы пре-

ступности, а также принципов ее построения позво-

ляет определить факторы, детерминирующие преступ-

ное поведение и влияющие на структурные параметры 

данной системы. В сочетании с возможностью выявле-

ния тенденций трансформации архитектуры системы 

преступности это имеет принципиальное значение для 

выработки криминологической политики, разработки 

эффективных стратегий противодействия преступно-

сти и совершенствования антикриминальной прак-

тики.  
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