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Введение.  
Преступность, имея биосоциальную природу, 

непосредственно связана с уровнем развития человека 

и общества, доступными технологиями и господству-

ющими способами организации социальной среды.  

Преступность никогда не существует вне 

конкретного социокультурного и технологического 

контекста.  

Наступившая цифровая эпоха не могла не по-

влиять на характеристики сущности феномена пре-

ступности и его проявлений.  

 Цифровая эпоха ознаменовалась возникно-

вением новых форм социальной реальности. Цифро-

вое пространство сегодня перестало быть вспомога-

тельной сферой коммуникации и стало полноценной 

средой жизнедеятельности. В ней осуществляется 

финансовый оборот, заключаются сделки, формиру-

ются профессиональные и личные связи, реализуются 

образовательные, медицинские и административные 

услуги, формируются и аккумулируются персональ-

ные данные и т.д. В то же время, цифровая среда пре-

вращается и в пространство криминогенных рисков, 

способствуя существенным трансформациям пре-

ступности. 

Если индустриальная эпоха трансформирова-

ла преступность через урбанизацию, массовое произ-

водство, транспортную мобильность и денежно-

товарные отношения, то цифровая эпоха трансформи-

рует ее через данные, алгоритмы, платформы, автома-

тизацию, сетевую коммуникацию, искусственный 

интеллект и глобальную связанность.  

Вместе с тем, преступность в условиях циф-

ровизации не сводится к киберпреступности. Инфор-

мационные, в частности, информационно-

коммуникационные, технологии, трансформируя 

формы и способы социализации личности, структуру 

и способы межличностного общения и социального 

взаимодействия, формы экономического обмена, со-

циальные практики, в т.ч. практики политической 

организации и управления, технические средства 

принуждения и насилия, трансформируют кримино-

генные условия социальной среды, механизмы кри-

минальной мотивации и преступного поведения, спо-

собы совершения преступлений и параметры викти-

мизации.  

1. Информационно-когнитивные трансфор-

мации преступности. 
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В криминологическом понимании принципи-

ально важно подчеркнуть, что развитие технологий не 

меняет глубинную биосоциальную природу преступ-

ности. Преступное поведение по-прежнему является 

продуктом взаимодействия индивидуальных свойств 

личности и социальной среды. Однако цифровая сре-

да преобразует условия, в которых эти факторы фор-

мируются и реализуются. Она ускоряет принятие ре-

шений, снижает субъективное ощущение риска, 

ослабляет эмпатию к потерпевшему, создает иллюзию 

анонимности, нормализует девиантные практики, 

расширяет доступ к криминальным знаниям и способ-

ствует вовлечению в преступную деятельность все 

новых лиц, расширяя субъектный состав криминали-

тета. 

Информационно-когнитивные трансформа-

ции преступности, прежде всего, связаны с тем, что 

цифровая среда становится самостоятельным факто-

ром формирования личности преступника и потер-

певшего. Речь идет не только о распространении про-

тивоправного деструктивного контента или о воз-

можности обучения преступным навыкам. 

Более фундаментальным является изменение 

когнитивных характеристик человека.  Восприятие 

реальности фрагментируется, оценка последствий 

опосредуется экраном устройства, моральная реакция 

притупляется дистанцией, а нормативные суждения 

формируются под влиянием алгоритмически ото-

бранной информации. Человек все чаще сталкивается 

не с целостной социальной действительностью, а с 

персонализированной информационной лентой, 

наполненной эмоционально заряженными сообщени-

ями. В такой среде криминальная мотивация может 

формироваться не в традиционной асоциальной груп-

пе, а в распределенном цифровом окружении, где 

субъект постепенно усваивает язык, нормы, символи-

ку, поведенческие сценарии и рационализации девиа-

нтного сообщества. 

Особую роль в механизме информационно-

когнитивных трансформаций преступности приобре-

тает феномен дезингибиции, то есть ослабления внут-

ренних психологических запретов при сетевом взаи-

модействии.  

Классическое описание «online disinhibition 

effect» связывает его с диссоциативной анонимно-

стью, невидимостью, асинхронностью общения, со-

липсической интроекцией, диссоциативным вообра-

жением, субъективным ощущением отделенности 

виртуального действия от реальной личности и сни-

жением воспринимаемого авторитета внешнего кон-

троля [1]. В криминологическом плане это означает, 

что индивид может легче переходить к оскорблению, 

угрозам, травле, демонстрации асоциального, в т.ч. 

преступного поведения, вымогательству, мошенниче-

ству, содействию преступникам или участию в пре-

ступных объединениях, поскольку вредоносность по-

добных действий воспринимается как менее реальная. 

Реальная жертва преступления трансформируется в 

субъективном восприятии преступника в никнейм, 

аватар, банковский счет, адрес электронной почты, 

учетную запись или просто цель. Эмоциональная ди-

станция между преступным действием и страданием 

жертвы возрастает, а значит, снижается роль эмпати-

ческого торможения, которое в офлайн-среде часто 

препятствует совершению преступления. Эффект 

дезингибиции непосредственно влияет на осознание 

ответственности за противоправное поведение и 

неизбежности наказания. Также дезингибиция облег-

чает вовлечение в преступность лиц, которые в 

офлайн социальном пространстве не вступили бы в 

контакт с криминальной средой. Виртуальное вовле-

чение в преступную деятельность размывает границы 

между соучастием и бытовой услугой, между пре-

ступным умыслом и легкомысленным соглашатель-

ством, между сознательным участием и управляемой 

манипуляцией. 

Указанное влияет на механизмы формирова-

ния личности преступника и криминальной мотива-

ции. Особенно остро данная проблема стоит в контек-

сте информационно-когнитивных технологий мани-

пулирования индивидуальным и массовым сознанием. 

Информационно-когнитивные трансформа-

ции связаны также с трансформацией механизма со-

вершения преступления. Цифровизация изменяет ко-

гнитивную структуру данного механизма, в него при-

вносятся такие элементы, как алгоритмические реко-

мендации, интерфейсная архитектура, социальная 

верификация через лайки и репосты, искусственно 

созданный авторитет, информационный шум, 

deepfake-доказательность, персонализированные ма-

нипуляции. Преступник уже не просто убеждает 

жертву, он конструирует для него цифровую реаль-

ность, в которой ложное событие выглядит подтвер-

жденным множеством сигналов. В результате пре-

ступление все чаще совершается не путем прямого 

преодоления сопротивления жертвы, а путем управ-

ления ее восприятием. 

Искусственный интеллект усиливает инфор-

мационно-когнитивные трансформации, поскольку 

человек начинает делегировать цифровым системам 

не только поиск информации, но и оценку вероятно-

сти, выбор решения, формирование смыслов и подбор 

аргументов, интерпретацию событий и даже морально 

окрашенные выводы. Человек взаимодействует с 

цифровыми подсказками, рейтингами, интерфейсами 

доверия и сгенерированными текстами, которые мо-

гут снижать критичность восприятия.  

В контексте формирования личности пре-

ступника и криминальной мотивации, использование 

искусственного интеллекта способствует возникнове-

нию нового типа конформности (ИИ-конформности) - 

субъекту психологически удобно принять решение, 

предложенное алгоритмом, поскольку оно восприни-

мается как рациональное, нейтральное и технически 

обоснованное, не тратить силы и время на критиче-

скую проверку предлагаемых информации и решений. 

В результате имеет место качественно новый с кри-

минологической точки зрения субъективный крими-

ногенный фактор.  
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Также необходимо учитывать управляемость 

сценариев развития Интернета и то, кому он принад-

лежит. Существующее неприятие ключевыми («до-

ступ-имеющими») акторами самой возможности «де-

мократического» управления Интернетом и виртуаль-

ным пространством в целом свидетельствует о стрем-

лении к монопольному управлению данной сферой 

нашей жизни [2].  

Указанное выводит проблему когнитивных 

трансформаций преступности на уровень анализа 

цифровой власти, инфраструктурного контроля и рис-

ков манипулятивного управления человечеством. 

2. Идеологические трансформации преступ-

ности. 

Сегодня цифровая среда становится про-

странством продуцирования и распространения кри-

минальных смыслов. Так, например, субкультура 

«групп смерти» является наглядным проявлением 

механизма цифрового социального заражения, роман-

тизации саморазрушения, управляемого риска и кон-

троля над уязвимыми подростками.  

Цифровая среда превращает девиантный 

аутоагрессивный сценарий в сюжет, челлендж, риту-

ал, знак принадлежности, подкрепляемый мифом о 

продолжении существования человека в сети после 

смерти. 

Личность получает иллюзорное обещание 

бессмертия через цифровой след, посмертное внима-

ние, закрепление в сообществе или превращение тра-

гедии в символ. Это крайне опасно для несовершен-

нолетних, находящихся в состоянии одиночества, 

травли, депрессии, семейного конфликта или поиска 

признания. При этом модераторами таких групп не-

редко выступают лица, ранее вовлеченные в данную 

субкультуру. 

Если традиционная криминальная субкульту-

ра передавалась через личное общение, места лише-

ния свободы, неформальные группы и локальные со-

общества, то современная криминальная субкультура 

может существовать в виде псевдофилософских нар-

ративов и развлекательно-поучительного контента, 

она быстрее распространяется и легче адаптируется.  

Трансформация криминальных субкультур в 

цифровой среде характеризуется тем, что подросток 

может быть одновременно зрителем, участником, 

распространителем, исполнителем и жертвой. Пуб-

личность противоправных действий становится ча-

стью мотивации. Насилие и унижение снимается на 

видео и транслируется, участие в рискованной или 

протестной акции подтверждается цифровым доказа-

тельством, демонстрируется как успех и авторитет. 

Таким образом, цифровое признание стано-

вится криминогенным фактором преступного поведе-

ния.  При этом идеологическое ядро современных 

молодежных криминальных субкультур определяется 

человеконенавистничеством и аутоагрессией, а реали-

зуемые их носителями криминальные практики непо-

средственно сопряжены с экстремистской и террори-

стической деятельностью [3; 4]. 

Идеологические трансформации наиболее от-

четливо проявляются именно в экстремистской дея-

тельности. Экстремизм в цифровой среде получил 

свое развитие в том числе форме противопоставления 

«свободы Интернета» государству, праву и институ-

циональному порядку. 

В радикальных цифровых сообществах Сеть 

изображается как пространство подлинной автономии 

и свободы, государство - как репрессивная система, а 

право - как инструмент подавления. Цифровая среда 

позволяет радикальным акторам создавать параллель-

ную мораль, в которой противоправное действие ин-

терпретируется как сопротивление, «очищение», ге-

роизм или восстановление справедливости. Опасность 

состоит в том, что экстремистская идеология может 

распространяться не только через прямые призывы, 

но и через иронию, мемы, исторические аллюзии, иг-

ровые образы, конспирологию, псевдонаучные объяс-

нения и эмоциональные истории о «врагах». 

3. Технологические трансформации преступ-

ности. 

Технологические трансформации преступно-

сти проявляются в совершенствовании и появлении 

новых способов совершения преступлений и видов 

преступной деятельности.  

Прежде всего, следует учитывать множество 

самых разнообразных «киберпреступлений» - от пре-

ступлений в сфере компьютерной информации, до 

выделяемых учеными принципиально новых видов 

преступного поведения [5; 6; 7]. Примером новой 

преступности цифровой эпохи является криминаль-

ный оборот персональных данных, в частности, дроп-

перство [8].     

Цифровые технологии становятся универ-

сальным модулем самых разнообразных видов пре-

ступной деятельности, порождая гибридные виды 

преступной деятельности, сочетающие традиционные 

физические и цифровые способы совершения пре-

ступлений (финансирование террористической дея-

тельности [9], незаконный сбыт наркотиков и пр.). 

Так, например, цифровые платформы позволяют со-

единять наркологистику, криптовалютные платежи, 

геолокационные сервисы, анонимные мессенджеры, 

дропперские счета в сочетании с физическим трудом 

закладчиков. 

Террористические акты могут совершаться 

посредством цифрового воздействия на объекты кри-

тической инфраструктуры. Трансформируются и тра-

диционные физические способы совершения, в част-

ности, таких преступлений, против личности [10], как 

убийство и причинение вреда здоровью (дистанцион-

ное управление медицинским оборудованием, обору-

дованием и приборами, подключенными к интернету 

вещей, микро-дроны и т.п.). 

Технологии 3D-печати и искусственного ин-

теллекта расширяют возможности незаконного изго-

товления и модификации оружия, существенно рас-

ширяя его доступность и оборот, поскольку предме-

том криминального оборота становятся не только го-
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товые образцы, но и цифровые модели, чертежи, фай-

лы и программные инструменты его изготовления.  

Наиболее значимым криминологическим по-

следствием цифровизации выступает снижение барь-

еров для осуществления преступной деятельности. 

То, что ранее требовало специальных знаний, навы-

ков, инфраструктуры, теперь может быть реализовано 

с помощью относительно дешевых коммерческих 

устройств, доступных инструкций и массовых ком-

плектующих. Как следствие, цифровизация порожда-

ет не только новых «профессиональных» преступни-

ков, но и способствует вовлечению в преступную дея-

тельность самого широкого круга лиц.  

Модель «преступление как услуга» (Crime-as-

a-Service, CaaS) снижает потребность в специализи-

рованных компетенциях за счет аутсорсинга. В рам-

ках данной модели, субъекты, не обладающие навы-

ками программирования, получают доступ к аренде 

вредоносного программного обеспечения, а дефицит 

навыков социальной инженерии компенсируется при-

обретением готовых верифицированных сценариев 

коммуникации. 

Отсутствие собственной инфраструктуры и 

информационных баз восполняется использованием 

арендованных серверов, бот-сетей, фишинговых па-

нелей и приобретением персональных данных, в то 

время как задачи легализации преступных доходов 

делегируются институализированным сетям дроппе-

ров. 

В результате, преступные компетенции пре-

вращаются не столько в индивидуальное качество, 

сколько в приобретаемую услугу. Это принципиально 

меняет общий криминологический портрет преступ-

ника - на преступный путь становятся лица с низкой 

профессиональной подготовкой, но с доступом к 

цифровому рынку криминальных инструментов. И 

это прежде всего молодежь, что определяет последу-

ющие кардинальные трансформации структуры пре-

ступности. 

Платформизация преступности проявляется в 

том, что преступный рынок организуется по образцу 

легальных цифровых платформ - с каталогами услуг, 

рейтингами, отзывами, подписками, гарантиями, ар-

битражем споров, технической поддержкой и разде-

лением доступа по уровням. Криминальная специали-

зация расширяется за счет деятельности администра-

торов каналов, кодеров, дизайнеров фишинговых 

страниц, разработчиков и продавцов баз данных, по-

ставщиков вредоносного программного обеспечения, 

операторов кол-центров, вербовщиков дропперов, 

специалистов по обналичиванию, координаторов ло-

гистики и прочих специалистов в сфере цифровых 

технологий. 

Трансформации логики и механизмов следо-

образования в цифровой среде (нестабильность, 

сложность выявления и фиксации, распределенность 

по разным юрисдикциям и пр.), определяют транс-

формации латентности преступности, оперативно-

розыскной и процессуальной деятельности право-

охранительных органов и международного сотрудни-

чества в сфере противодействия преступности. 

4. Организационные трансформации пре-

ступности. 

Организационные трансформации преступно-

сти связаны с переходом от иерархических, террито-

риально закрепленных и устойчивых преступных 

групп (организаций) к сетевым, платформенным и 

гибридным структурам. Сетевые структуры обладают 

повышенной устойчивостью. Устранение одного 

участника (группы), блокировка одного канала или 

ликвидация одной площадки не уничтожают всю сеть, 

поскольку функции распределены, роли заменяемы, а 

данные и инструкции быстро копируются и распро-

страняются, а также нет необходимости в постоянном 

личном контакте между участниками. Более того, 

многие участники могут не знать всей схемы. Так, 

например, в мошеннических кол-центрах оператор 

может считать себя работником «финансового серви-

са», дроппер - участником сомнительной, но не до 

конца понятной подработки, администратор канала - 

техническим посредником, кодер - поставщиком 

нейтрального инструмента.  

Возникает криминологически значимый фе-

номен, когда конечный преступный результат скла-

дывается из совокупности действий лиц, каждое из 

которых воспринимает свою роль как вспомогатель-

ную, опосредованную, техническую и т.п.  

С учетом эффекта дезингибиции, осознание и 

оценка вредоносности и преступности совершаемых 

действий, в данном случае, нередко существенно за-

трудняется. 

5. Пространственно-временные трансфор-

мации преступности. 

Процессы цифровизации детерминировали 

пространственную дезинтеграцию преступности, вы-

ражающуюся в разобщенности места совершения 

преступления, места наступления последствий, места 

нахождения преступника и потерпевшего, места раз-

мещения инфраструктуры и юрисдикции расследова-

ния. Место совершения преступления утрачивает оче-

видность, возникает не столько «место», сколько рас-

пределенная цифровая траектория совершения пре-

ступления. 

Пространственные трансформации преступ-

ности актуализируют необходимость выделения гео-

политического измерения преступности, поскольку 

криминальные сети (в том числе создаваемые, кон-

тролируемые и управляемые государствами) могут 

использовать различия в законодательстве, специфику 

правоприменения, конфликт юрисдикций, санкцион-

ные режимы, политические противоречия и ограни-

ченность международного сотрудничества для дости-

жения своих целей. 

Рассматриваемые трансформации детермини-

руют проблемы статистического учета преступности. 

Латентность преступлений, совершаемых с использо-

ванием ИКТ, для которых характерны сложность вы-

явления, квалификации и доказывания, множествен-

ность эпизодов и жертв, существенно искажает ре-
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альную картину состояния преступности. Киберпре-

ступление может затронуть множество лиц, но под-

лежит статистическому учету как одно преступление. 

Серия же автоматизированных кибератак может быть 

отражена в статистике как множество преступлений 

без учета единого умысла и совершения их одним 

лицом. 

За последние годы уголовное законодатель-

ство было дополнено рядом составов, связанных, в 

том числе с распространением ложной информации, 

дискредитацией, призывами к введению санкций, 

публичными призывами к осуществлению деятельно-

сти против безопасности государства и пр.      

Существенный объем указанных преступле-

ний, совершаемых, преимущественно негражданами 

РФ и не на территории РФ, искажает объективность 

данных показателей, что требует корректировки ме-

тодологических подходов к статистическому учету и 

анализу показателей состояния преступности в 

стране. 

Заключение.  

Преступность в эпоху цифровизации прохо-

дит через информационно-когнитивные, идеологиче-

ские, технологические, организационные и простран-

ственно-временные трансформации.  

В совокупности, указанные трансформации 

позволяют говорить о формировании новых качеств 

преступности.  

Преступность становится когнитивно моде-

лируемой и управляемой, изменяется когнитивная 

структура механизма совершения преступления, циф-

ровая среда формирует криминальные смыслы и ста-

новится самостоятельным фактором формирования 

личности преступника и жертвы.  

Виктимизация сегодня непосредственно свя-

зана с воздействием на восприятие, внимание, дове-

рие, идентичность и эмоциональное состояние жерт-

вы. Расширяются масштабы виктимизации, а геогра-

фия преступной деятельности конкурирует с ее транс-

граничностью.  

Преступность становится технологически 

расширенной и распределенной.   

Обусловленное цифровизацией снижение 

«порога входа» определяет наличие массового неква-

лифицированного кадрового ресурса при росте техно-

логичности, эффективности и доступности орудий и 

средств совершения преступлений. Преступные 

функции распределяются между множеством участ-

ников, как в пространстве, так и во времени, а логика 

организации преступных объединений смещается в 

сторону сетевых, гибридных и платформенных кри-

минальных экосистем.  

Рассмотренные трансформации кардинально 

увеличивают объективное отставание антикрими-

нальной практики от развития преступности. Данный 

факт не только актуализирует необходимость реали-

зации футурологической функции криминологии [11] 

и воплощение криминологической политики в страте-

гическом планировании [12], но и определяет то, что 

превентивная деятельность должна иметь в т.ч. ин-

фраструктурную направленность - ее объектом сего-

дня должны выступать не только личность потенци-

ального или реального преступника и его жертвы, но 

и современная цифровая среда, в которой преступное 

поведение становится все более доступным, воспро-

изводимым и труднообнаруживаемым. 
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