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Аннотация. Автором рассматривается сущность преступности в сфере террористической 

деятельности, совершаемой с использованием сети «Интернет». Обращается внимание на значи-

мость данной угрозы для безопасности и защищенности многих государств на современном этапе 

развития. Оценивается степень возможных негативных последствий от развития такой преступно-

сти. Рассматривая актуальные тенденции исследуемой преступности и принимая во внимание спе-

цифику деятельности правоохранительных органов и особенности международного сотрудничества, 

автор формулирует возможные способы противодействия кибертерроризму. 

Цель. Исследование содержания кибертерроризма, его отличительных черт на современном 

этапе развития, вызовов, стоящих перед государствами по противодействию этому явлению и фор-

мулирование возможных шагов по разрешению обозначенных проблем. 

Методы. Для достижения поставленной цели использовался нормативный подход в совокуп-

ности с общенаучными методами, такими как анализ, синтез, индукция, дедукция, а также специаль-

ными методами — формально-логическим, формально-юридическим, методом системного анализа. 

Результаты. Изучение особенностей современного кибертерроризма способствует повыше-

нию эффективности правоприменительной деятельности правоохранительных органов. 

Выводы. В статье предлагается авторское видение сущности кибертерроризма, оценка угроз, 

вызванных данным негативным явлением, а также целесообразных способов противодействия ему. 
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Abstract. The author examines the essence of crime in the sphere of terrorist activity committed using 

the Internet. Attention is drawn to the significance of this threat to the security and safety of many states at the 

present stage of development. The degree of possible negative consequences from the development of such 

crime is assessed. Considering the current trends of the crime under study and taking into account the specifics 

of the activities of law enforcement agencies and the peculiarities of international cooperation, the author 

formulates possible ways to counter cyberterrorism. 

Target. A study of the content of cyberterrorism, its distinctive features at the current stage of devel-

opment, the challenges facing states in countering this phenomenon and the formulation of possible steps to 

resolve the identified problems. 

Methods. To achieve this goal, a normative approach was used in conjunction with general scientific 

methods, such as analysis, synthesis, induction, deduction, as well as special methods - formal logical, formal 

legal, method of system analysis. 

Results. Studying the characteristics of modern cyberterrorism helps to increase the effectiveness of 

law enforcement activities of law enforcement agencies. 

Conclusions. The article offers the author's vision of the essence of cyberterrorism, an assessment of 

the threats caused by this negative phenomenon, as well as appropriate ways to counter it. 

Key words: cyberterrorism, information and telecommunication systems, legalization, international 

cooperation, preventive measures. 

 

 

 

https://doi.org/


ГУМАНИТАРНЫЕ, СОЦИАЛЬНО-ЭКОНОМИЧЕСКИЕ И ОБЩЕСТВЕННЫЕ НАУКИ 

/ HUMANITIES, SOCIAL-ECONOMIC AND SOCIAL SCIENCES. 2024. №8 (август) 

юридические науки  

 

_____________________________ 
 

© Хасанов Р.Д., 2024 

Введение.  
Совершение преступных посягательств 

террористической направленности представляет 

серьезную угрозу для общественного порядка и 

общественной безопасности нашего государства. 

Данная проблематика также волнует и правоохра-

нительные органы зарубежных стран, которые 

вынуждены учитывать специфику указанных пре-

ступлений в своей профессиональной деятельно-

сти. 

В настоящее время, всеобъемлющая циф-

ровизация и активное использование сети «Ин-

тернет» оказывают колоссальное влияние на по-

явление новых форм и способов преступного по-

ведения злоумышленников. Данная тенденция 

также затронула и противоправные деяния терро-

ристической направленности, что обуславливает 

актуальность избранной темы настоящей статьи. 

Преследуя основную цель в виде устрашения 

населения и оказания влияния на принятие орга-

нами власти значимых решений, злоумышленни-

ками используется такое явление как «кибертер-

роризм». 

Происходящая глобализация, в условиях 

которой осуществляется массовая миграция насе-

ления, изменяется национальный состав прожива-

ющих в странах лиц, также используется террори-

стами для информационных атак по разжиганию 

ненависти между гражданами, которым предо-

ставляется ложная информация о совершаемых 

аморальных и противоправных деяниях, бездей-

ствии органов власти, что требует самостоятель-

ного решения таких надуманных проблем насиль-

ственным способом. 

В свою очередь, государства должны из-

менять свою информационную политику, переда-

вать населению сведения о современных спосо-

бах действий террористов, налаживать междуна-

родное сотрудничество, чтобы не допустить абсо-

лютного роста данной преступности [1, с. 38].  

По мнению И.В. Пащенко, начиная с 

2000-х годов начинается активное использование 

террористическими организациями социальных 

сетей в целях максимального охвата аудитории на 

предмет их вовлечения в террористическую дея-

тельность [2, с. 14]. 

Подчеркнем, что в 2023 г. в Российской 

Федерации было совершено на 29,7% больше пре-

ступлений с использованием информационно-те-

лекоммуникационных технологий чем за 2022 г. 

Кроме того, возросло и количество преступных 

деяний в сфере терроризма на 6,7%, относительно 

аналогичного показателя 2022 г., что подтвер-

ждает важность углубленного рассмотрения из-

бранной темы. Ярким примером такого противо-

правного действия в уголовном законодательстве 

России выступают публичные призывы к осу-

ществлению террористической деятельности, 

публичное оправдание терроризма или пропа-

ганда терроризма (ст. 205.2 УК РФ). Аналогичные 

по содержанию преступления могут быть обнару-

жены в уголовном законодательстве зарубежных 

стран. 

Результаты. В юридической периодике 

отсутствует единое видение сущности и содержа-

ния такого деструктивного явления как терро-

ризм. Данное обстоятельство, безусловно, ослож-

няет формулирование такого определения как ки-

бертерроризм, под которым целесообразно пони-

мать следующее: 

 1. Совершение террористических актов с 

использованием сети «Интернет», т.е. когда ин-

формационно-телекоммуникационная сеть вы-

ступает как способ и средство преступления. 

 2. Деятельность, которая способствует 

терроризму для вербовки новых участников, вза-

имодействия между имеющимися членами [3, 

с. 608].  

При этом некоторые исследователи при 

осмыслении искомого понятия делают акцент 

именно на нанесении ущерба компьютерным дан-

ным и компьютерной информации в результате 

кибертеррористической атаки, что, как мы счи-

таем, является лишь факультативными послед-

ствиями [4, с. 80]. Стоит при этом добавить, что в 

результате кибертерроризма, можно причинить 

вред информационной системе управления объек-

тами инфраструктуры (транспорт, энергетика и 

т.д.), что может вызвать наступление тяжких по-

следствий, например, сбой в работе атомной элек-

тростанции [5, с. 32]. 

Поскольку кибертерроризм немыслим без 

использования сети «Интернет», то и его отличи-

тельные черты также неразрывно связаны с осо-

бенностями информационно-телекоммуникаци-

онных систем: 

- облегчение процесса обмена данными в 

разных точках земного шара, что исключает воз-

можность встречи между лицами и усложняет 

процесс их идентификации и задержания. К при-

меру, через социальные сети осуществляется при-

искание новых членов террористического сооб-

щества, далее им передается инструкция о совер-

шении террористической акции, сообщается о ме-

стонахождении тайника с огнестрельным ору-

жием, боеприпасами, иными поражающими эле-

ментами либо они осведомляются о том, как 
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можно самостоятельно изготовить взрывное 

устройство и привести его в действие; 

- оказание воздействия в целях устраше-

ния на неопределенное количество лиц в резуль-

тате размещение видеозаписей, фотоматериалов о 

совершаемых и планируемых террористических 

атаках, что может вызывать панику и страх среди 

людей, а их опровержение правоохранительными 

органами не всегда доверительно воспринимается 

населением, что приводит к нарастанию напряже-

ния в государстве; 

- усиление большей зависимости госу-

дарств в борьбе с этим явлением в виду того, что 

многие участники террористических организаций 

территориально находятся в разных странах, ко-

торые могут не взаимодействовать между собой, 

находиться в состоянии противостояния, что не 

позволит сосредоточить общие усилия на задер-

жании и ликвидации преступников; 

- использование быстрых систем плате-

жей, в т.ч. электронной валюты, анонимных крип-

токошельков, что упрощает возможность пере-

дачи необходимых средств всем участникам тер-

рористического сообщества, затрудняет воз-

можно выявления ресурсов правоохранитель-

ными органами, их ареста и изъятия; 

- сбор информации о возможных объектах 

террористической атаки, поскольку многие планы 

внутреннего разграничения объекта, степени его 

защищенности, расположении входов и выходов 

из него могут быть размещены в сети «Интернет». 

Необходимо описать алгоритм происхо-

дящей вербовки будущих террористов через сеть 

«Интернет». Он включает в себя следующие эле-

менты:  

- нахождение контакта (подбираются лица 

со сложными жизненными ситуациями, испыты-

вающие психологический дискомфорт, ярые при-

верженцы справедливости, религиозные фана-

тики и проч.); 

- возникновение мотивации (появление у 

человека чувства значимости в этом деле, давле-

ние на него в целях разрыва общения с родствен-

никами и друзьями, демонстрация ему различного 

контента в целях формирования нужного миро-

воззрения); 

- налаживание коммуникации (постоян-

ное поддержание общения, привитие чувства 

нужности для общего дела, использование голо-

совых и видеосообщений); 

- вступление в ряды террористической ор-

ганизации (предоставляется инструкция о дей-

ствиях человека, куда и когда ему нужно прибыть 

для обучения либо выполнения террористической 

акции, ему передаются необходимые денежные 

средства, документы, оружие, иная значимая ин-

формация). 

Заключение.  

Полагаем, что современные особенности 

кибертерроризма ставят перед государствами 

множество задач, решение которых будет напря-

мую влиять на степень защищенности человека и 

гражданина в обществе: 

- необходимость принятия единого меж-

дународного правового акта, которым регламен-

тировался бы порядок взаимодействия правоохра-

нительных органов в сфере противодействия тер-

роризму в сети «Интернет» (что могло бы быть 

освещено в рамках работы Организации Объеди-

ненных Наций); 

- проведение постоянной модернизации 

нормативно-правовой базы по противодействию 

данному явлению (в частности, конкретизация за-

конопроекта о конкретных правах, свободах и 

обязанностях человека в сети «Интернет», необ-

ходимой регистрации под персональными дан-

ными); 

- создание более тесных связей при взаи-

модействии органов на различных уровнях по мо-

ниторингу информационно-телекоммуникацион-

ного пространства и ликвидации сведений, де-

структивно-влияющих на население. Целесооб-

разно усиление ответственности юридических 

лиц, которые своевременно не удалили и изъяли 

террористический контент [6, с. 62] (передача но-

вейшего технического оборудования, позволяю-

щего отслеживать такую информацию, эффек-

тивно и своевременно блокировать враждебные 

сайты); 

- активизация противодействия финанси-

рованию терроризма, включая получение сведе-

ний из банковских организаций, препятствие обо-

роту незаконно полученных электронных денеж-

ных средств и криптовалюты. Также, возможно 

использование общенационального электронного 

барьера, который фильтрует и контролирует ин-

формационные потоки, что используется в Китай-

ской Народной Республике (наложение ареста и 

изъятия всего имущества, добытого преступного 

путем, в т.ч. предполагаемого для оплаты дея-

тельности кибертеррористов); 

- своевременное освещение среди населе-

ния сведений  о новых угрозах террористической 

направленности, избираемых злоумышленни-

ками способах вербовки членов террористиче-

ских организаций, манипуляции мнением людей; 

- вовлечение интернет-пользователей в 

процесс борьбы с противоправным контентом (в 
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особенности необходимо уделить внимание несо-

вершеннолетним, которые могут стать легкой 

жертвой для террористов) [7, с. 38]. 

Таким образом, нами были отмечены осо-

бенности современного кибертерроризма, обра-

щено внимание на сущности данного явления, а 

также те проблемы, которые требуют своего раз-

решения для эффективной работы правоохрани-

тельных органов. 

 Очевидно, что самым главным вызовом 

выступает соблюдение органами государствен-

ной власти баланса между обязанностью по за-

щите и охране человека и гражданина от преступ-

ных посягательств и основополагающих прав и 

свобод людей относительно ограничения свободы 

слова, получения информации о частной жизни и 

иных фундаментальных гарантий. 
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