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Аннотация. В статье автором рассматриваются понятия «интернет-сайт», «хостинг», 

«провайдер», «cookie-файлы», особенности содержащейся в них информации, необходимой для выяв-

ления, раскрытия и расследования преступлений, связанных с использованием информационно-теле-

коммуникационных технологий. Целью исследования является изучение информации, размещенной на 

данных ресурсах, а также - особенности анализа полученных сведений и использования их в процессе 

доказывания по уголовным делам, возбужденным по фактам мошенничеств, совершенных с использо-

ванием сети Интернет. Проведен анализ работы следственных и оперативных подразделений ряда 

субъектов Российской Федерации, задействованных в предупреждении, раскрытии и расследований 

вышеуказанной категории преступлений, в результате которого, автором предлагается метод изу-

чения и анализа ряда факторов, влияющих на своевременное и качественное раскрытие преступлений 

и установления лиц, их совершивших.  
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Введение. 

Видите ли, Вы свое будущее без инфор-

мационно-телекоммуникационной сети Интер-

нет? Думаю, ответ очевиден… Предполагаю, 

что в мыслях даже промелькнуло желание вос-

пользоваться в будущем даже чем-то большим, 

чем предлагает в настоящее время Интернет, 

чем-то сверхскоростным, позволяющим совер-

шать нереальные в настоящее время действия и 

получать новые возможности и продукты. 

 В этой связи, мы можем наблюдать уве-

личение количества пользователей сети с каж-

дым днем. Лиц - из разных возрастных и соци-

альных групп населения планеты.  

Всемирная паутина используется не 

только для поиска информации и коммуника-

ции, но и для ведения электронной коммерче-

ской деятельности, здравоохранения, обучения 

и т.п. Поэтому этот информационный ресурс 

остается подходящей средой для развития ки-

бер-преступности, и, с появлением новых 

научно-технических достижений, возникают все 
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новые и новые способы совершения преступле-

ний. Данная проблема носит глобальный харак-

тер.  

Однако не стоит забывать о том, что в си-

стеме правоохранительных органов Российской 

Федерации (далее - РФ), в частности, в Министер-

стве внутренних дел РФ, в 2022 году, по указанию 

Президента В.В. Путина, созданы специализиро-

ванные подразделения и отделы по борьбе с мо-

шенничествами, совершенными с использова-

нием информационно-телекоммуникационных 

технологий, входящих в составы следственных и 

оперативных подразделений управления уголов-

ного розыска субъектов РФ. А для борьбы с 

иными, так называемыми кибер-преступлениями, 

- управление по организации борьбы с противо-

правным использованием информационно-ком-

муникационных технологий (УБК)[1]. 

Обсуждение. 

Говоря о профессионализме должност-

ных лиц, призванных противодействовать рас-

сматриваемому виду преступлений, необходимо 

отметить важность понимания той специфиче-

ской информации, с которой приходится сталки-

ваться.  

Для работы по выявлению, раскрытию и 

расследованию вышеуказанных преступлений, 

совершенных с использованием IT-технологий, 

сотрудники заинтересованных подразделений, 

особенно вновь прибывшие на данную «линию», 

должны постоянно самообразовываться, изучать 

и анализировать особенности используемого пре-

ступниками информационного поля, средств и 

способов совершения мошенничеств, сокрытия 

следов их совершения, реализации похищенного 

имущества, порядка обнаружения и сбора доказа-

тельной базы для привлечения мошенников к уго-

ловной ответственности, и возмещению причи-

ненного ущерба потерпевшим. 

Тем не менее, существует мнение о том, 

что нет нераскрываемых преступлений, и это, как 

в большинстве своем показывает практика, - 

правда. Дело в том, что интернет-пространство, 

также, как и соединения по мобильной связи, или 

движение денежных средств по счетам, будь они 

виртуальные или «привычные», оставляют в не-

коем специфическом данным областям поле, 

следы.  

В работе по выявлению, раскрытию, рас-

следованию и предупреждению таких мошенни-

честв, главное понимать - как остаются такие 

следы, уметь их обнаруживать и анализировать.  

Автором данной статьи будут перечис-

лены некоторые из основных средств и «полей» в 

которых преступники могут оставлять, так назы-

ваемые «информационные» следы, включая дан-

ные:  

- о своей личности (анкетные данные, се-

рии и номера документов, удостоверяющих лич-

ность, в том числе содержащих фото, адреса реги-

страции, дату рождения и т.п.); 

- об используемых средствах связи 

(марка, модель, IMEI мобильных устройств),  

- о банковских счетах, картах, номерах 

телефонов, ip-адресах и иной информации, полу-

чив которую возможно установление лиц, их со-

вершивших, их задержание, установление места 

нахождения похищенного имущества и принятие 

мер к его изъятию.  

Итак, интернет-сайт - это совокупность 

страниц, объединенных одной тематикой, дизай-

ном, а также взаимосвязанной системой ссылок. 

Каждая страница может содержать в себе видео- 

и фотоизображения, аудиофайлы, рекламные 

блоки и много другое, аналогичную информацию 

таким образом может в себе содержать и интер-

нет-сайт [2, с. 267-268].  

Часто встречается такая схема мошенни-

ческих действий, при которой злоумышленник 

создает сайты в виде интернет-магазинов, и похи-

щает денежные средства под видом продажи от-

дельных товаров.  

Реализуя свой преступный умысел, 

направленный на хищение чужого имущества, пу-

тем обмана и злоупотребления доверием, он ука-

зывает заведомо ложную, не соответствующую 

действительности информацию. Товары выстав-

ляются в объявлениях по цене, как правило значи-

тельно дешевле рыночной стоимости. Для под-

тверждения добросовестности продавца, мошен-

ником размещаются ложные положительные от-

зывы «предыдущих покупателей».  

Для обмана, в части малого остатка то-

вара и быстрой его раскупаемости, а значит - 

«нужности» клиентам и хорошего качества – пре-

ступниками делаются пометки «срочная про-

дажа», «распродажа», «ликвидация товара» и т.п., 

которые привлекают людей скидками в объявле-

ниях. Все это «заманивает» людей, провоцирует 

психику человека обратить свое внимание на дан-

ного продавца и товар, и побуждает вступить с 

ним в диалог для приобретения товара или 

услуги. 
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Сотрудникам следственных и оператив-

ных подразделений, чтобы получить информа-

цию в отношении лица, создавшего мошенниче-

ский интернет-сайт следует знать, что для работо-

способности сайта необходимо выполнить два 

условия: во-первых - зарегистрировать доменное 

имя и, во-вторых - арендовать хостинг.  

Домен — это название сайта, его адрес в 

сети интернет. Домен в интернете — это то, что 

мы вводим в адресную строку браузера, напри-

мер, avito.ru или mail.ru. [3] 

Само доменное имя, также, как и хостинг, 

регистрируется у специальных организаций, и 

требует внесения пользователем регулярной або-

нентской платы. Для регистрации лицу необхо-

димо передать в распоряжение организации лич-

ные документы, а для последнего - естественно 

будут использоваться дистанционные способы 

оплаты, то есть некие финансовые транзакции, 

оставляющие все те же искомые нами следы. 

Таким образом, учитывая то, что при та-

ком взаимодействии предполагается контакт, 

оставляющий те или иные следы, следователи и 

оперативники могут установить этого пользова-

теля.  

При раскрытии и расследовании мошен-

ничеств необходимо в обязательном порядке 

направить соответствующий запрос в организа-

цию – регистратор, по итогам исполнения, кото-

рого возможно получить информацию, аналогич-

ную информации, предоставляемой хостинг-про-

вайдером.   

Хостинг — это услуга по хранению сайта. 

Она нужна, чтобы пользователи интернета могли 

посещать его круглосуточно. Компания, которая 

предоставляет эту услугу, называется хостером, 

или хостинг-провайдером. Понятие происходит 

от английского слова host, что значит «хозяин, 

принимающий гостей» [4]. 

Чтобы арендовать хостинг, необходимо 

составить соответствующий договор и оплатить 

предоставляемые услуги, что также оставит те са-

мые, «нужные» следы преступной деятельности, 

для последующего изучения и раскрытия пре-

ступления.  

Помимо этого, к ранее обозначенным до-

кументам (личным и денежным) прибавится обра-

зец электронной или скан подписи преступника, 

так как для аренды хостинга предполагаются 

только договорные официальные правоотноше-

ния. 

Расследуя уголовные дела о мошенниче-

ствах, совершенных в сети Интернет и направив 

запрос хостинг-провайдеру, возможно получить 

информацию: 

- о лице, осуществившем аренду; 

- используемые им банковские карты и 

счета для оплаты аренды; 

- IP-адреса, электронные почтовые 

ящики, абонентские номера и другую информа-

цию, имеющую значение для дела.   

Хостинг-провайдеров и регистраторов 

доменных имен огромное множество, поэтому 

для верного направления запроса необходимо 

правильно получать первоначальные сведения по 

сайту, или WHOIS-сведения.  

Итак, установить регистратора домен-

ного имени и хостинг провайдера мошенниче-

ского сайта можно самостоятельно следова-

телю/оперуполномоченному, с использованием 

открытых источников в сети Интернет, например, 

такого как www.reg.ru. 

 Теперь рассмотрим алгоритм действий: 

при посещении страницы вышеуказанного сайта 

мы увидим поисковую строку, в которую необхо-

димо ввести доменное имя сайта мошенника, и, 

путем нажатия кнопки «Whois» - получить необ-

ходимую информацию. В результате, мы получим 

ответ в виде текста, в содержании которого инте-

рес представляют следующие две графы:  

Первая строка - «Registrar» (или «реги-

стратор»), которая обозначает данные организа-

ции, у которой было зарегистрировано доменное 

имя. В случае с рассмотренным в примером, с сай-

том www.psou.site - это ООО «Регистратор домен-

ных имен Рег.Ру». Указанному юридическому 

лицу и следует направлять соответствующий за-

прос. Юридический адрес, адрес электронной по-

чты или для направлений запросов, возможно 

установить самостоятельно, также в сети Интер-

нет, связавшись с контактным лицом.  

И вторая строка - «Name Server» (или 

«DNS сервер»), которая содержит название сайта 

организации, предоставляющей хостинг для 

сайта. Для рассматриваемого нами сайта это все 

тот же ООО «Регистратор доменных имен Рег.Ру 

(REG.RU)». 

 Таким образом, мы установили, что до-

менное имя сайта www.psou.site было зарегистри-

ровано у организации ООО «Рег.Ру», а также, что 

у данной организации был арендован хостинг для 

размещения сайта.  

Кроме этого, следователям и оперуполно-

моченным, противодействующим «электронным» 

или «дистанционным» мошенничествам, необхо-

http://www.psou.site/
http://www.psou.site/
http://www.psou.site/
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димо понимать и то, что множество интернет-сай-

тов хранят информацию о своих пользователях, 

то есть «остаются следы».  

Причем, они могут носить и бытовой ха-

рактер (например, обучение на какой-то плат-

форме с целью получения дополнительного обра-

зования; приобретение подарка для семьи; сдача 

анализов в клинике и т.п.), которые позволят 

идентифицировать преступника при каких-то со-

мнениях или показаниях, о том, что не он, а кто-

то от его имени совершил преступления.  

А также, эти следы могут свидетельство-

вать о преступной деятельности, с которыми 

необходимо работать для полноты и объективно-

сти расследования. Сбор и анализ такой информа-

ции происходит посредством Cookie-файлов.  

Cookie-файл - это фрагмент данных, кото-

рый интернет-сайт передает в интернет-браузер 

(Google, Chrome, Mozilla, и т.п.) своего нового 

пользователя, чтобы идентифицировать его.  

При следующих посещениях данного 

сайта, информация о подключившемся пользова-

теле будет увеличиваться, при этом сайт самосто-

ятельно запомнит:  

• предпочитаемый вами язык;  

• последние просматриваемые вами стра-

ницы;  

• ваши логины и пароли - именно благодаря 

Cookie - файлам вам не нужно каждый раз заново 

вводить пароли в социальных сетях и других сай-

тах;  

• историю ваших посещений (данная функ-

ция Cookie как раз и имеет для следователя или 

оперуполномоченного ключевое значение). [5. С. 

135-139] 

Ведь логины и пароли - это идентифика-

торы, которые знает только пользователь, а это 

лишнее косвенное доказательство по дела. Исто-

рия последних посещений анализируется относи-

тельно даты и времени совершения преступления, 

подготовки к его совершению, либо распоряже-

нию похищенным или сокрытие следов преступ-

ной деятельности, что также имеет доказатель-

ственное значение в целом, и создает ту самую 

объективность расследования преступлений. 

Важной особенностью Cookie-файлов яв-

ляется их неизменность - мошенник сколько 

угодно раз может менять свой IP-адрес через 

VPN, проходить регистрацию с разных абонент-

ских номеров, но сайт все равно поймет, что все 

это время к нему подключается один и тот же 

пользователь - то есть, используется браузер од-

ного и того же персонального компьютера [6].  

Результаты. 

Каким же образом полученная информа-

ция может помочь при расследовании уголовного 

дела? 

Предлагаем ответ на данный вопрос на 

примере мошеннической схемы через сайт 

«Авито»: Фигурант «А» размещает на сайте 

«Авито» объявления о продаже лодочных мото-

ров «Yamaha», при этом, перед входом на сайт 

подключается к VPN (сегодня есть много доступ-

ных бесплатных приложений, которые можно са-

мостоятельно установить на мобильный телефон 

с помощью «Google Play» и иных подобных ис-

точников), чтобы его реальный IP-адрес оставался 

неизвестным.  

По одному из таких объявлений ему зво-

нит потенциальный потерпевший, и после перего-

воров, с целью реализации своего желания совер-

шить покупку лодочного мотора, вносит предо-

плату на счет указанной «продавцом» банковской 

карты или абонентского номера, тем самым став 

жертвой мошеннических действий.  

Начиная работу по установлению пре-

ступника, исходя из показаний заявителя о сайте, 

на котором состоялась «купля-продажа», зная ник 

нейм «продавца», следователю или оперуполно-

моченному следует направить запрос админи-

страции сайта «Авито» в (ООО «КЕХеКоммерц») 

адрес: 125047, г. Москва, ул. Лесная, д.7, e-mail: 

compliance@avito.ru, о предоставлении информа-

ции о лице, разместившем данное объявление. 

Помимо этого, необходимо провести ана-

лиз Cookie - файлов мошенника, с целью установ-

ления всех объявлений, которые размещались с 

браузера данного персонального компьютера, а 

также информации обо всех IP-адресах, использо-

ванных для посещения сайта. При этом особое 

внимание необходимо обращать в том числе на 

запросы пользователя о картинках на которых 

изображаются те самые лодочные моторы 

«Yamaha» различных модификаций, цветов кор-

пуса, года изготовления и т.п. отличительных 

черт, которые преступник возможно выкладывал 

в своих объявлениях. 

Это и будет значимая информация для 

расследуемого уголовного дела, так как по обна-

руженным сведениям оперуполномоченный мо-

жет проанализировать мошенничества, ранее со-

вершенные и зарегистрированные в оперативной 

сводке по субъекту в целом.  

Далее, направить необходимые запросы 

по иным субъектам РФ, с целью проведения ана-
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лиза преступлений по схожим данным «продан-

ного объекта». Это делается для обмена информа-

цией, сбора уже установленных ранее данных о 

лице, что способствует организации взаимодей-

ствия подразделений правоохранительных орга-

нов других субъектов РФ для глобальной работы 

по задержанию преступника, возбуждению уго-

ловных дел и их соединению, при наличии осно-

ваний, предусмотренных УПК РФ. 

Заключение. 

Подводя итоги вопросов, рассмотренных 

в статье, и в результате проведенного анализа ин-

формации, автор приходит к выводу о том, что 

имея изначальную информацию лишь по одному 

объявлению, размещенному в сети Интернет на 

каком-либо сайте, возможно получить сведения 

по всем объявлениям, размещенным указанным 

лицом, принять меры к его розыску и задержа-

нию, а также максимально возможному возмеще-

нию причиненного потерпевшим ущерба.  

В любом случае, при работе по выявле-

нию, раскрытию и расследованию мошенничеств, 

совершенных с использованием средств связи и 

сети Интернет, сотрудникам правоохранительных 

органов необходимо обращать внимание на все 

получаемые данные из различных источников. 

Своевременно уметь их анализировать и продол-

жать направлять запросы для получения новой 

информации, имеющей значение для дела, так как 

в виртуальной сети преступники оставляют также 

много следов своей преступной деятельности, как 

и в реальности. Однако современным сотрудни-

кам полиции необходимо иметь навыки для ее об-

наружения и использования, а также постоянно 

их совершенствовать. 
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