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Аннотация. Цель. В статье произведен всесторонний уголовно-правовой анализ составов 

цифровых преступлений, посягающих на собственность субъектов предпринимательской деятельно-

сти. В процессе изучения были использованы общенаучные (анализ, синтез, индукция и дедукция) и 

частно-научные (уголовно-правовой, криминологический) методы познания. В ходе подготовки публи-

кации использованы данные официальной статистики, а также отечественные исследования в обла-

сти уголовного права и криминологии. В результате проведённого анализа сделаны выводы об отсут-

ствии адекватного правоохранительного реагирования на массив организованной цифровой преступ-

ности. Выводы и заключения: материалы публикации могут быть использованы в целях оптимизации 

правоохранительной практики, формирования и развития системы криминологической кибербезопас-

ности сферы предпринимательской деятельности от цифровых посягательств.  
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Abstract. Goal. The article presents the results of a criminal law analysis of digital crimes encroaching 

on the property of business entities, and a detailed analysis of the composition of such encroachments is car-

ried out. In the process of studying, general scientific (analysis, synthesis, induction and deduction) and private 

scientific (criminal law, criminological) methods of cognition were used. During the preparation of the publi-
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Введение. Обеспечение эффективного 

функционирования сферы предпринимательской 

деятельности требует проведения комплексных 

превентивных исследований, в том числе, направ-

ленных на всесторонний анализ данной сферы 

преступности, реализуемой в цифровом про-

странстве. Преступления, посягающие на чужую 

собственность, в том числе на имущество субъек-

тов предпринимательской деятельности, состав-

ляют основной вал цифровых посягательств. Об 

этом свидетельствует статистика МВД РФ за 2023 

г., согласно которой из 677 тыс. преступлений с 

использованием кибертехнологий краж совер-

шено более 119 тыс., а мошенничеств – более 356 

тыс. [1]. 

Обсуждение. Прежде всего, отметим яв-

ную неадекватность государственного правоохра-

нительного реагирования на массив цифровой 

преступности, приведенный в статистике МВД 

РФ. Данный факт подтвердил в своем выступле-

нии председатель судебного состава судебной 

коллегии по уголовным делам Верховного суда 

РФ Г.П. Иванов, который, касаясь вопроса о числе 

вынесенных обвинительных приговоров по циф-

ровым преступникам, отметил: «Если в 2020 году 
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их было всего 137, то в 2022 году - уже 424». При 

этом представитель ВС РФ отметил, что неболь-

шое количество дел, связанных с преступностью 

в информационно-телекоммуникационных сетях, 

доходящих до суда, связано с трудностью выявле-

ния таких преступлений, а также получения след-

ствием необходимых доказательств для направле-

ния дела в суд [2]. 

Уголовно-правовой разбор составов таких 

видов хищений, как кража, мошенничество, при-

своение и растрата и вымогательство, совершае-

мых в отношении имущества субъектов предпри-

нимательской деятельности, с использованием 

инновационно-технологических ресурсов, позво-

ляет выявить следующую картину. 

Кража, совершенная с банковского счета 

субъекта предпринимательской деятельности, а 

равно в отношении его электронных денежных 

средств (п. «г» ч. 3 ст. 158 УК РФ).  

Основной объект - права собственников 

финансовых активов, дополнительные – отноше-

ния, регулирующие предпринимательскую дея-

тельность, прежде всего право компании на за-

щиту и суверенный оборот собственных финансо-

вых активов, а также правоотношения, отражен-

ные в ст. ст. 272-273 УК РФ.  

Предмет посягательства – корпоратив-

ные цифровые финансовые активы. Под крипто-

валютой здесь следует понимать «денежный сур-

рогат, эмиссия и учет которого основаны на крип-

тографических методах шифрования компьютер-

ной информации» [3, С. 63]. 

Объективная сторона такого рода кражи 

выражается в действиях, отраженных в диспози-

циях ст. 158 и 272 УК РФ. 

Обращение к ст. 272-273 УК РФ обуслов-

ливает необходимость в применении совокупно-

сти данных составов с п. «г» ч. 3 ст. 158 УК РФ.  

В качестве средства совершения рас-

сматриваемого преступления выступают инфор-

мационно-коммуникационные технологии, а спо-

соб заключается в дистанционном воздействии на 

объект посягательства.  

Субъект преступления - лицо, достигшее 

14 лет, в том числе обладающее достаточно высо-

кой киберквалификацией, что позволяет говорить 

о наличии признаков специального субъекта.  

Субъективная сторона характеризуется 

наличием умысла, корыстного мотива и цели за-

владения имуществом субъекта предпринима-

тельской деятельности.  

Мошенничество, то есть хищение имуще-

ства субъекта предпринимательской деятельно-

сти или приобретение права на его имущество 

путем обмана или злоупотребления доверием (ст. 

159-159⁶ УК РФ). 

Что касается специального относительно 

рассматриваемой нами сферы состава мошенни-

чества, сопряженного с преднамеренным неис-

полнением договорных обязательств в сфере 

предпринимательской деятельности, то, как пред-

ставляется, он не применим в регулировании пра-

воотношений, возникающих при преступных по-

сягательствах на собственность субъектов пред-

принимательской деятельности с использованием 

ИТ-ресурсов. 

Основной и дополнительные объекты, а 

также предмет посягательства в мошенниче-

стве схожи с отмеченными выше признаками ин-

новационной кражи. При этом отметим, что в мо-

шенничествах речь идет не только о хищении чу-

жого имущества, но и о приобретение права на чу-

жое имущество. 

Объективная сторона инновационного 

мошенничества выражается в действиях, отра-

женных в диспозициях ст. 272-273 УК РФ: мо-

шенничество, то есть хищение цифровых финан-

совых активов субъекта предпринимательской де-

ятельности или приобретение права на его цифро-

вые финансовые активы путем обмана или зло-

употребления доверием, далее по тексту диспози-

ций отмеченных «компьютерных» составов.  

Особенность преступных действий отно-

сительно обязательного применения специфиче-

ских способов мошенничества заключается в том, 

что представитель субъекта предприниматель-

ской деятельности может быть введен в заблуж-

дение неким финансово заманчивым предложе-

нием с прилагаемой ссылкой для перехода к инте-

ресной информации. Такого рода предложение 

может поступить представителю компании от мо-

шенника, либо данный представитель может са-

мостоятельно обнаружить в Сети мошенниче-

скую ловушку, замаскированную под интересную 

рекламу. Переход по ссылке активизирует фи-

шинговую или троянскую программу, что предо-

ставляет злоумышленникам доступ к цифровым 

активам компании или к кодам доступа к ним. 

Главным здесь является наличие обязательного 

отклика от потерпевшего или его представителя.  

Обращение к ст. 272-273 УК обусловли-

вает необходимость в применении совокупности 

данного состава со ст. 159 УК.  

В качестве средства совершения рас-

сматриваемого преступления выступают инфор-

мационно-коммуникационные технологии, а спо-

соб заключается в дистанционном воздействии на 

объект посягательства.  
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Субъект преступления - лицо, достигшее 

16-ти лет, в том числе обладающее достаточно 

высокой киберквалификацией, что позволяет го-

ворить о наличии признаков специального субъ-

екта.  

Мошенничество может быть совершено и 

лицом, не обладающим специальными знаниями, 

когда электронное устройство выступает в каче-

стве средства связи с потерпевшим, который мо-

жет быть введен в заблуждение сообщением по 

электронной почте или иному мессенджеру. При 

этом не образуется совокупность составов мо-

шенничества с приведенными «компьютерными» 

нормами. 

Субъективная сторона характеризуется 

наличием умысла, корыстного мотива и цели за-

владения имуществом субъекта предпринима-

тельской деятельности.  

Уголовно-правовой анализ специальных 

составов мошенничества схож с произведенным 

разбором основного состава данного преступле-

ния, поскольку в специальных составах применен 

весьма спорный так называемый «сферный» 

принцип. Заложенные законодателем в двух нор-

мах – ст. 159³ и 159⁶ УК - элементы технологиче-

ской инновационности, содержат в себе доста-

точно много недостатков. Относительно первой 

нормы возникает вопрос о тавтологичности ее со-

става с составом ст. 187 УК РФ в части использо-

вания заведомо подложных средств платежа для 

неправомерного осуществления приема, выдачи, 

перевода денежных средств, вторая же норма не 

является мошенничеством по причине отсутствия 

в нем указания на применение преступником об-

мана или злоупотребления доверием [4, С. 85-88; 

5, С. 88-89; 6, С. 224-225]. 

Присвоение или растрата, то есть хище-

ние имущества субъекта предпринимательской 

деятельности, вверенного виновному (ст. 160 УК 

РФ). 

Основной и дополнительные объекты, а 

также предмет посягательства в данной норме 

схожи с отмеченными выше признаками иннова-

ционной кражи. 

Объективная сторона преступления. Со-

вокупность данной нормы с «компьютерными» 

составами может возникнуть в том случае, когда 

сотрудник, наделенный финансово-хозяйствен-

ными полномочиями, используя свое служебное 

положение, самостоятельно либо с помощью со-

участника совершить «взлом» корпоративной си-

стемы.  

Субъект преступления - лицо, достигшее 

16-ти лет, в том числе обладающее достаточно 

высокой киберквалификацией, что позволяет го-

ворить о наличии признаков специального субъ-

екта.  

Данное преступное посягательство может 

быть совершено и лицом, не обладающим специ-

альными знаниями, когда электронное устрой-

ство выступает в качестве средства связи с потер-

певшим, который может быть введен в заблужде-

ние сообщением по электронной почте или иному 

мессенджеру. При этом не образуется совокуп-

ность ст. 160 УК РФ со ст. ст. 272-273 УК РФ. 

Субъективная сторона характеризуется 

наличием умысла, корыстного мотива и цели за-

владения имуществом субъекта предпринима-

тельской деятельности.  

Вымогательство, то есть требование 

передачи чужого имущества или права на имуще-

ство или совершения других действий имуще-

ственного характера под угрозой применения 

насилия либо уничтожения или повреждения чу-

жого имущества, а равно под угрозой распро-

странения сведений, позорящих потерпевшего 

или его близких, либо иных сведений, которые мо-

гут причинить существенный вред правам или за-

конным интересам потерпевшего или его близких 

(ст. 163 УК РФ). 

Объекты и предмет преступления анало-

гичны тем, что характерны для совершения 

кражи.  

Объективная сторона. Инновационное 

вымогательство сопряжено со «взломом» корпо-

ративной системы, после чего злоумышленник 

требует у руководства компании или индивиду-

ального предпринимателя передачи денег под 

угрозой распространения конфиденциальных све-

дений.  

В качестве средства совершения рассмат-

риваемого преступления выступают информаци-

онно-коммуникационные технологии, а способ 

заключается в дистанционном воздействии на 

объект посягательства. Помимо этого, следует 

особо отметить наличие специально созданных 

вредоносных программ-«вымогателей» («шанта-

жистов») (англ. ransomware - контаминация слов 

ransom - выкуп и software - программное обеспе-

чение), блокирующих доступ к компьютерной си-

стеме или предотвращающих считывание данных 

в этой системе посредством криптографических 

методов, а затем требующих выкупа для восста-

новления статус-кво. 

Также,  вымогательство денежных 

средств субъекта предпринимательской деятель-

ности в совокупности со ст. 138¹ УК РФ может 
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быть осуществлено, когда злоумышленник неза-

конно приобретает и использует специальные 

технические средства, предназначенные для не-

гласного получения информации, с помощью ко-

торых собирает данные о личной жизни руково-

дителя/сотрудника компании или же в отношении 

индивидуального предпринимателя/его сотруд-

ников, после чего требует у юридического или 

физического лица передачи денег под угрозой 

распространения сведений, которые могут причи-

нить существенный вред правам и законным ин-

тересам субъекта предпринимательской деятель-

ности.  

Отметим, что по данной норме, уголовная 

ответственность наступает с 14-ти лет.  

Что касается составов иных преступлений 

против собственности предпринимателей, то от-

метим следующее. 

Причинение имущественного ущерба 

субъекту предпринимательской деятельности 

путем обмана или злоупотребления доверием при 

отсутствии признаков хищения, совершенное в 

крупном размере (ст. 165 УК РФ).  

Основной и дополнительные объекты, а 

также предмет посягательства в данной норме 

схожи с отмеченными выше признаками иннова-

ционной кражи. 

Объективная сторона преступления. Та-

кого рода посягательство в совокупности с «ком-

пьютерными» преступлениями может быть со-

пряжено, к примеру, с подключением к интернет-

траффику компании, пользуясь которым бес-

платно, преступник, тем самым, причиняет субъ-

екту предпринимательской деятельности ущерб 

на сумму, превышающую 250 000 руб.   

Субъективная сторона рассматривае-

мого преступления характеризуется прямым 

умыслом, а субъектом преступления является 

лицо, достигшее возраста 16-ти лет. 

Умышленные уничтожение или повре-

ждение имущества субъекта предприниматель-

ской деятельности (ст. 167 УК РФ). 

Помимо отмеченных выше основных и до-

полнительных объектов, а также предмета пося-

гательства, потенциально, в качестве дополни-

тельного объекта могут выступить сферы инте-

ресов личности, его жизни и здоровья.   

С объективной стороны рассматриваемое 

преступление характеризуется двумя альтерна-

тивными действиями в виде уничтожения или по-

вреждения чужого имущества. Учитывая охват 

цифровой экономики технологическими новаци-

ями, очевидна возможность причинения матери-

ального ущерба субъекту предпринимательства 

не только традиционно существующими спосо-

бами взрыва или поджога, но и посредством дей-

ствий, содержащихся в ст. 272-273 УК РФ. Квали-

фикация в данном случае последует по совокуп-

ности ст. 167 со ст. 272-273 УК РФ. 

Учитывая факт подключения современ-

ных компании к системам жизнеобеспечения че-

рез компьютерные сети, следует ожидать, что 

уничтожение сетевых коммуникаций способно 

привести к полной остановке или дезорганизации 

работы предприятия, выразиться в смерти чело-

века, а также в иных тяжких последствиях (ч. 2 ст. 

167 УК РФ).  

Субъективная сторона рассматривае-

мого преступления характеризуется прямым 

умыслом, а субъектом преступления является 

лицо, достигшее возраста 16 лет, по ч. 2 ст. 167 

УК РФ - 14 лет. 

Результаты. Произведенный уголовно-

правовой анализ, демонстрирует криминальные 

потенциалы как цифровых средств, так и лиц, об-

ладающих навыками во «взломе» компьютерных 

систем и получении доступа к чужой компьютер-

ной информации. При этом организованной циф-

ровой преступной деятельности государство, по 

сути, противопоставляет лишь деятельность не-

большого числа высококлассных сотрудников 

Управления МВД РФ по организации борьбы с 

противоправным использованием информаци-

онно-коммуникационных технологий.  Соответ-

ственно, адекватной реакцией на массив цифро-

вых посягательств не происходит.  

Заключение. Отмеченное выше позво-

ляет предложить ряд конкретных мер, нацелен-

ных на выправление существующей негативной 

ситуации.  

Во-первых, необходимы меры правового, 

организационного и образовательного характера, 

нацеленные на информационно-технологическую 

подготовку и переподготовку действующих и бу-

дущих сотрудников правоохранительных орга-

нов, прежде всего тех, в чьи функциональные обя-

занности входит предупреждение экономической 

преступности.  

Во-вторых, необходимо учесть пример 

положительного взаимодействия Федеральной 

службы безопасности РФ с Лабораторией Каспер-

ского в рамках государственно-частного партнер-

ства, нацеленного на обеспечение безопасности 

критической информационной инфраструктуры, 

включающей в себя ряд значимых для государ-

ства объектов.  

На наш взгляд, весь комплекс цифровой 

экономики, включающий в себя деятельность и 
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ресурсы субъектов предпринимательской дея-

тельности, также должен быть охвачен государ-

ственной системой криминологической кибербез-

опасности от инновационных посягательств.   
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