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Аннотация. В работе рассматривается использование концепций «Effects-Based 

Approach to Joint Operations» - совместных операций, нацеленных на конечный эффект (СОНКЭ), 

служащей основой для реализации Soft Power, сочетающей в себе элементы Hard Power и Soft 

Power, приводятся этапы реализации СОНКЭ в отношении «враг-систем»; дается характери-

стика концепции NCW (Network Centric Warfare)- «сетецентрического способа ведения войны» как 

ведущего способа реализации Hard Power; проводится параллель между разработанными RAND 

corporation способами осуществления стратегического информационного противоборства и «ин-

фогибридной» войной. С использованием методов системного и структурно-функционального ана-

лиза исследуется применение информационных технологий, медиа и IT-платформ в ходе ведения 

«инфогибридных» войн, делаются выводы: о возможности рассмотрения медиа и IT-платформ 

как глобальных акторов, непосредственно влияющих на международные отношения; о превраще-

нии информационных технологий в инструмент ведения информационно-психологических и «инфо-

гибридных» войн; о «сетецентрическом характере» использования информационных технологий, 

медиа и IT-платформ в качестве компонентов Smart Power. 
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implementation in relation to "enemy systems"; provides a description of the NCW (Network Centric War-

fare) concept - "network-centric method of waging war" as the leading method of implementing Hard 

Power; draws a parallel between the methods of implementing strategic information confrontation devel-

oped by the RAND corporation and "infohybrid" warfare. Using the methods of system and structural-

functional analysis, the use of information technologies, media and IT platforms in the course of waging 

"infohybrid" wars is studied, conclusions are made: on the possibility of considering media and IT plat-
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technologies into a tool for waging information-psychological and "infohybrid" wars; on the "network-

centric nature" of using information technologies, media and IT platforms as components of Smart Power. 
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Введение. События последнего деся-

тилетия ХХ века оказали очень серьезное влия-

ние на последующее мироустройство, систему 

международных отношений и архитектуру меж-

дународной безопасности. Крах Организации 

стран Варшавского договора, последовавший 

вскоре распад СССР, выполнявшего роль вто-

рого полюса сформировавшейся на тот момент 

биполярной системы, дали возможность ис-

теблишменту США сделать вывод о победе в 

Холодной войне [1], и руководствуясь ранее раз-
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работанными положениями «гегемонистиче-

ской стабильности [2], приступить к реализации, 

описанной З. Бжезинским возможности стать 

единственным мировым лидером с учетом роста 

их мощи и влияния [3]. Происходившее, в то же 

время, опережающее развитие информационно-

коммуникационных технологий оказало влия-

ние не только на скорость общественных комму-

никаций и возможности доступа к медиа и ин-

формационному контенту, проникнув во все 

сферы жизни общества, но и не осталось без 

внимания военных аналитиков и инженеров. 

Последовавшие вслед за этим новые разработки 

в сфере вооружений, средств управления под-

разделениями, создание новых средств связи и 

коммуникации, совершенствование средств, ме-

тодов и способов разведки, широкое использо-

вание автоматизации привели к необходимости 

создания новых концепций ведения войн в усло-

виях глобального проникновения ИКТ. 

Обсуждение. Политика, проводимая 

США и его сателлитами, непосредственно наце-

лена на получение односторонних преимуществ 

как в экономической, в политической сфере и 

всегда ставит своей задачей достижение опреде-

ленного конечного эффекта. Достижение наме-

ченных целей происходит с использованием 

концепции «Effects-Based Approach to Joint 

Operations» - совместные операции, нацеленных 

на конечный эффект (СОНКЭ). Концепция 

СОНКЭ не ограничивается чисто военными со-

ставляющими, а представляет из себя опреде-

ленную совокупность действий, сочетающую в 

себе элементы Hard Power и Soft Power. Страна, 

на которую будет оказано воздействие, схема-

тично рассматривается как «враг-система». 

«Враг-система» при этом изображается в виде 

сферы, внутри которой в качестве концентриче-

ских слоев расположены все компоненты госу-

дарственной мощи. При этом политическое ру-

ководство образует внутреннее ядро, а наруж-

ный слой образован непосредственно вооружен-

ными силам, предназначенными для непосред-

ственного отражения внешней агрессии. Этапы 

осуществления СОНКЭ можно представить сле-

дующим образом: 

- определение характера и способов наиболее 

эффективного воздействия на «враг-систему» и 

при необходимости её окружение; 

- перевод её в категорию «система -мишень»; 

 - определение точек критической уязвимости; 

- создание условий по необратимому наруше-

нию стабильности и связей внутри системы; 

- достижение синергического эффекта, приводя-

щего к невозможности нормального функцио-

нирования; 

- разрушение «системы-мишени» под воздей-

ствием совокупного кумулятивного эффекта. 

В качестве способа реализации Hard 

Power был предложен NCW (Network Centric 

Warfare)- «сетецентрический способ ведения 

войны» [4]. По своей сути концепция «сетецен-

трической войны» представляет способ коорди-

нации действий войск с использованием дости-

жений информационно-компьютерных техноло-

гий и информационного превосходства в обла-

сти прогнозирования, осуществления управле-

ния, связи, коммуникации по коррекции дей-

ствий в том числе в режиме реального времени. 

Её использование также позволяет обеспечить 

эффективность, непрерывность и адаптивность 

управления подразделениями на основе анализа 

(в том числе с использованием ИКТ) всего ком-

плекса поступающей о действиях противника 

информации. Использование информационных 

технологий и интернет пространства в военных 

целях является субтрендом мирового развития. 

В 2020 г. Министерство обороны США и Илон 

Маск заключили соглашение о тестовом исполь-

зовании спутниковой системы интернет Starlink 

в военных целях. По состоянию на декабрь 2023 

года по заявлениям украинских военных, ВСУ 

использовали около 47 тыс. пользовательских 

терминалов сети Starlink, которые использова-

лись как для обмена информацией и управления 

подразделениями, так и для управления БПЛА 

(беспилотными летательными аппаратами) [5]. 7 

декабря агентство Bloomberg сообщило, что 

Пентагон и компания SpaceX заключили кон-

такт о расширении доступа ВСУ к спутниковой 

группировке Starshield, обеспечивающей в том 

числе и защищенный стабильный интернет сиг-

нал для использования в военных целях [6]. 14 

декабря 2024 г. Министерство обороны США 

объявило о запуске программы «Rapid Capability 

Cell» - четырех пилотных проектов по использо-

ванию искусственного интеллекта как на поле 

боя, так и в управлении предприятиями ВПК [7].  

Базовые концепции реализации Soft 

Power были представлены Дж. Наем еще в 2004 

г. [8]. Осуществляемые операции «мягкой силы» 

всегда отличал ярко выраженный «сетецентри-

ческий» характер. Весьма интересным приме-

ром совокупного использования информацион-

ных технологий и деятельности медиа и IT-

платформ в качестве Soft Power является их ис-

пользование в ходе противоправных действий 
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при попытке свержения конституционного 

строя в Республике Беларусь в 2020 г. Исследо-

вание, указанных событий, которое провел К. 

Нагорняк [9], позволило сделать выводы: 

- о целенаправленном формировании 

цикличной протестной активности; 

- о наличии двух разработанных в од-

ном координирующем центре сценариев орга-

низации свержения конституционного строя: в 

первом случае предполагалось создание посто-

янно действующего ядра протестной активности 

в столице и постепенная изоляция органов госу-

дарственной власти и управления; во втором - 

формирование «сетевого протеста» путем орга-

низации непрерывной цепи децентрализован-

ных акций с целью последующей организацией 

постоянных протестов в центре Минска и дру-

гих крупных городов.  

Для достижения указанных целей была 

запланирована постепенная изоляция так назы-

ваемых «столпов поддержки режима» -органов 

государственной и муниципальной власти, ин-

ститутов внутренней безопасности (МВД, КГБ), 

банковской системы, промышленности и эконо-

мики. Координация и управление протестами, 

получение обратной связи осуществлялось с ис-

пользованием информационных технологий, 

включало в себя создание и использование круп-

ных Telegram-каналов, таких как «Nexta Live», 

«Nexta TV», «Беларусь головного мозга», «TUT. 

BY новости», «Радио Свобода Беларусь», «Мая 

Краіна Беларусь», «Хартия–97%», «Наша Нiва». 

Указанные ресурсы распространяли методиче-

ские рекомендации по организации забастовок 

на предприятиях, анонсировали проведение ан-

типравительственных акций и места их проведе-

ния, сообщали о местонахождении и приближе-

нии представителей силовых структур, публико-

вали персональные данные сотрудников сило-

вых структур и органов государственной власти, 

распространяли специального программное 

обеспечение по анонимизации пользователей и 

пр. Также, использовались ИКТ фильтрации для 

селектирования выдачи информации. При лю-

бых поисковых запросах в Google первыми по-

являлись карты протестов и информация 

«Euronews» [10]. В этом состоял один из спосо-

бов поддержки протестующих и предпринима-

лась попытка привлечь большее количество 

участников и расширить его географию. Осо-

бенность протеста в Беларуси в 2020 году со-

стоит в том, что он изначально был задуман как 

«сетецентрический протест», и для его генера-

ции, управления, получения обратной связи 

предполагалось использовать в том числе и спе-

циально созданные Telegram-каналы для прове-

дения последующего анализа следует отметить, 

что события августа-сентября 2020 г. в Бела-

руси, презентованные западными медиа как ис-

ключительно мирные действия таковыми не яв-

лялись. Только за 10 августа 2020 г. по данным 

МВД Республики Беларусь пострадали 39 сило-

виков и более 50 гражданских лиц [11]. 

События в 2022 г. в Республике Казах-

стан, в ходе которых для координации действий 

агрессивно-настроенных жителей, мародеров, 

заранее организованных и спонтанных преступ-

ных группировок, деструктивных элементов и 

террористических групп широко использова-

лись информационные технологии, также по-

влекли многочисленные жертвы. 

 По заявлению Президента РК Касым-

Жомарта Токаева, январская трагедия 2022 г. 

представляла собой «попытку государственного 

переворота» и «террористическую атаку» на Ка-

захстан [12].  

Казахстанский исследователь Р. Сысо-

ева полагает, что хотя «методология организа-

ции» этого неудавшегося переворота отличается 

от уже реализованных сценариев «цветных ре-

волюций» на постсоветском пространстве и в 

ряде других регионов, но, несомненно, вбирает 

их основные технологии [13].  

В ходе расследования январских собы-

тий по статьям, относящимся к убийствам, по-

хищению оружия, мятежу, мародерствам, было 

возбуждено более четырех тысяч уголовных дел 

имущества, пострадало около 5 тыс. человек и 

погибло более 200 человек [14].  

Достижение предусмотренного Smart 

Power совокупного кумулятивного эффекта, ре-

ализуется в том числе на основе разработок по 

осуществлению стратегического информацион-

ного противоборства второго поколения, разра-

ботанного RAND corporation. Для данного вида 

противоборства характерно длительное исполь-

зование в информационном пространстве но-

вейших достижений ИКТ, направленных как на 

нанесения максимального вреда «системам-ми-

шеням», так и на обеспечение проекции всех ви-

дов мощи США на территорию других стран. М. 

Лебедева определила современное состояние 

мира как транснационализацию [15]. Транспа-

рентность государственность границ, частичная 

утрата суверенитета привели к повсеместному 

использованию информационных технологий, 

медиа и IT-платформ, по своей сути и характеру 

являющихся транснациональными. Основное 
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направление их деятельности - повсеместное 

разжигание вражды и розни, достижение опре-

деленных политических целей с использова-

нием инструментов манипуляционно-психоло-

гического подавления, что позволяет считать их 

эффективными компонентами ведения инфор-

мационно-психологической войны, непосред-

ственно подчиняющимися описанным еще К. 

фон Клаузевицем закономерностям. 

 Ф. Фукуяма утверждал, что вопросы 

идентичности станут осью мировой политики 

ХХI веке [16].  

Одним из необходимых компонентов 

ведения войны, не важно используется в ходе 

неё Hard Power или нет, является создание атмо-

сферы ненависти. Для разжигания вражды и 

ненависти используются все доступные инстру-

менты: медиа и IT-платформы, средства ре-

кламы и PR-технологии, социальные сети, кино-

индустрия, бизнес-коммуникации [17]. В роли 

координатора действий по разработке, продви-

жению и реализации, созданных в рамках 

СОНКЭ стратегий выступает высший менедж-

мент глобальных IT-платформ («Meta», 

«YouTube», «WhatsApp», «WeChat», «Google» и 

др.), СМИ («CNN», «BBC», «Deutsche Welle», 

«Reuter», «FrancePresse», «The Washington Post», 

«Голос Америки», «Радио Свобода», 

«Blumberg», «Economist», «Time», и др.) [18].  

С. Небренчин и А. Вьюнов полагают, 

что все современные войны вне зависимости от 

того, ведутся ли прямые военные действия или 

нет, являются «инфогибридными», ввиду их 

направленности не только на политическую си-

стему, экономику, военное строительство, но и 

социальную и социокультурную сферe, религи-

озную и культурную идентичность [19]. 

С целью защиты национальных инте-

ресов Российской Федерации в условиях всеобъ-

емлющего проникновения информационно-

коммуникационных технологий, обеспечения 

функционирования органов государственной 

власти, защиты прав и свобод граждан Россий-

ской Федерации, Указом Президента Россий-

ской Федерации была принята Доктрина инфор-

мационной безопасности Российской Федера-

ции [20].  

Соглашение о сотрудничестве госу-

дарств - членов Организации Договора о коллек-

тивной безопасности в области обеспечения ин-

формационной безопасности также предусмат-

ривает дальнейшее развитие системы информа-

ционной безопасности государств - членов 

ОДКБ на основе межгосударственного сотруд-

ничества и укрепления межведомственного вза-

имодействия [21]. 

Результаты. Используя методы си-

стемного и структурно-функционального ана-

лиза можно заключить следующее: 

- медиа и IT-платформы стали глобаль-

ными акторами, непосредственно воздействую-

щими на международные отношения, и форми-

руют мировосприятие не только отдельных лич-

ностей и социальных групп, но и оказывают 

определяющее влияние на формирование внеш-

ней информационной среды; 

            - информационные технологии преврати-

лись в инструмент ведения информационно-

психологических и «инфогибридных» войн; 

            - повсеместное использование ИКТ, ме-

диа и IT-платформ в качестве инструментов 

СОНКЭ, скоординированный характер дей-

ствий, несомненная интеграция в общую струк-

туру ведения «инфогибридных» войн, позво-

ляют сделать вывод об их «сетецентрическом 

характере» в ходе использовании в качестве 

компонентов Smart Power; 

           - мегатренд глобального политико циви-

лизационного противоборства в информацион-

ном пространстве оказывает существенное вли-

яние на международные отношения и государ-

ственную политику Российской Федерации и 

стран ОДКБ. 

Заключение. Информационные техно-

логии, медиа и IT-платформы непосредственно 

участвуют в формировании государственной 

мощи. Их состоявшаяся интеграция в общую 

структуру ведения «инфогибридных» войн тре-

бует учета в ходе оценки вызовов и угроз. 

 Рассматривая возможные трансформа-

ции системы международных отношений, необ-

ходимо учитывать роль медиа и IT-платформ 

как глобальных акторов, непосредственно фор-

мирующим информационную среду и оказыва-

ющих непосредственное влияние на государ-

ственную политику.  
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