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Аннотация. Статья посвящена исследованию особенностей и вектора продвижения в созна-

ние отдельных лиц информации, контент которой сопряжен с формированием новых отрядов экс-

тремистски настроенных граждан и их мобилизации на совершение актов терроризма, способству-

ющих порождению в обществе страха и панических настроений, и как следствие, созданию в обще-

стве атмосферы социального конфликта. Выявляя преступный характер отмеченного, авторы ак-

центируют внимание на парадигме использования идеологами экстремизма новых информационных 

технологий и потенциала сети «Интернет». В процессе проведения своего исследования, авторы ру-

ководствовались методом диалектического подхода к пониманию некоторых сущностных аспектов 

феномена онлайн-радикализации, имеющих актуальное значение в условиях современных геополитиче-

ских реалий, квинтэссенция которых обращена в направлении деструктивного воздействия на россий-

ское общество со стороны ряда недружественных России государств. В ходе исследования применя-

лись общенаучные (анализ, синтез, индукция и дедукция), специально-научные (эвристический и аксио-

логический) методы познания и метод контент-анализа. Результаты исследования: в публикации 

нашли отражение наиболее значимые выводы научной мысли, корреспондирующие предметному полю 

угроз и рисков, вызванных особенностями архитектуры сети «Интернет» и представляющие опас-

ность для современного общества. Кроме того, в статье обобщен зарубежный опыт, в части уточ-

нения некоторых путей борьбы с экстремизмом, а также представлено авторское понимание дефи-

ниции «онлайн-радикализация». Выводы и заключения: материалы публикации могут быть использо-

ваны в процессе самообразования начальствующих лиц органов внутренних дел и для более углублен-

ного изучения преподавательским составом и научными сотрудниками образовательных организаций 

системы МВД России. 

Ключевые слова: социальное явление, социальный смысл, социальный конфликт, общество, он-

лайн-радикализация, экстремизм, терроризм, органы внутренних дел. 
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Abstract. Purpose. The article is devoted to the study of the characteristics and vector of promotion 

into the consciousness of individuals of information, the content of which is associated with the formation of 

new groups of extremist-minded citizens and their mobilization to commit acts of terrorism, contributing to 

the generation of fear and panic in society, and as a result, the creation of an atmosphere of social conflict in 

society . Revealing the criminal nature of the above, the authors focus on the paradigm of the use of new 

information technologies and the potential of the Internet by extremist ideologists. In the process of conducting 

their research, the authors were guided by a dialectical approach to understanding some essential aspects of 

the phenomenon of online radicalization, which are relevant in the context of modern geopolitical realities, 

the quintessence of which is directed towards the destructive impact on Russian society from a number of 

states unfriendly to Russia. During the study, general scientific (analysis, synthesis, induction and deduction), 

special scientific (heuristic and axiological) methods of cognition and the method of content analysis were 

used. Research results: the publication reflects the most significant conclusions of scientific thought that 

correspond to the subject field of threats and risks caused by the peculiarities of the Internet architecture and 

posing a danger to modern society. In addition, the article summarizes foreign experience in terms of clarifying 
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some ways to combat extremism, and also presents the author’s understanding of the definition of «online 

radicalization». Conclusions and conclusions: the publication materials can be used in the process of self-

education of senior officials of internal affairs bodies and for a more in-depth study by teaching staff and 

researchers of educational organizations of the Russian Ministry of Internal Affairs system. 

Key words: social phenomenon, social meaning, social conflict, society, online radicalization, extrem-

ism, terrorism, internal affairs bodies. 

 

Введение. Социальные последствия спо-

радически совершаемых в современном обществе 

актов крайне жестокого отношения к жизни, здо-

ровью людей, соблюдению их прав и свобод вы-

званы стремлением идеологов этих актов к по-

рождению в конкретной стране обстановки соци-

альной нестабильности и вовлечению в отмечен-

ные деструктивные действия в качестве исполни-

телей – адептов радикального способа поведения. 

Указанное обстоятельство предопределяет акту-

альность нового осмысления отдельных проявле-

ний экстремального характера, одним из источни-

ков которых являются информационные техноло-

гии XXI в., основанные на потенциале сети «Ин-

тернет», посредством которого достигается де-

структивное проявление на практике современ-

ной  модели онлайн-радикализации. События 22 

марта 2024 г. в концертном зале «Крокус Сити 

Холл» (Московская область), жертвами террори-

стической атаки на который стали 144 человека, 

позволяют вновь обратить внимание на использо-

вание бенефициарами данного злодеяния сово-

купности целенаправленных опций, базирую-

щихся, в том числе, на технологиях онлайн-ради-

кализации. Как нам представляется, стремление 

заказчиков данного и ряда других радикальных 

шагов к дестабилизации сложившейся социаль-

ной структуры российского общества, требуют 

дополнительного анализа и выявления некоторых 

путей борьбы с экстремизмом, основанном на 

терроре и современных достижениях информаци-

онного общества, предоставляющих в распоряже-

ние злонамеренных лиц палитру трудно поддаю-

щихся контролю технологических «уловок» ин-

новационного характера. 

Обсуждение. Апеллируя к социальному 

контексту экстремизма (от лат. «extremus» – 

«крайний») и тесно связанному с ним террориз-

мом (от лат. «terror» – «страх», «ужас»), целесооб-

разно учитывать сопряженные с отмеченными яв-

лениями такие факторы, как: 

 1) социальная почва экстремизма и терро-

ризма (далее – «ЭиТ»); 

 2) отсутствие у некоторых представите-

лей общества  социальных перспектив своей жиз-

ненной траектории;  

3) социальное напряжение в обществе;  

4) социально-деструктивные функции 

«ЭиТ»;  

5) антисоциальный характер последствий 

от деятельности экстремистов и террористов;  

6) «ЭиТ» как разновидность социального 

конфликта;  

7) дестабилизация существующей соци-

альной структуры и ряд других.  

Исследуя особенности социальной базы 

терроризма в нашей стране, И.В. Воронин связы-

вает фундаментальную часть радикальных 

настроений в обществе с числовым значением де-

цильного коэффициента: более высокий показа-

тель данного коэффициента корреспондирует 

большему проявлению со стороны экстремистов 

недовольства положением дел в виде реализации 

актов  своего недовольства в крайне-радикальных 

формах [1, с. 56]. В данном случае, необходимо 

обратить внимание на соответствие приведен-

ному мнению вывода председателя Конституци-

онного суда Российской Федерации В.Д. Зорь-

кина, указавшего на более чем двойное превыше-

ние критического порога уровня неравенства в 

нашей стране по децильному коэффициенту (по 

состоянию на декабрь 2023 г.) [2].  

В русле проводимого нами исследования, 

мы разделяем точку зрения К.Г. Горбунова, ак-

сиологическое суждение которого возводит тер-

роризм в разряд новой формы социальной чрез-

вычайной ситуации криминального характера, ха-

рактеризующейся развитой способностью к пер-

манентной адаптации в динамично изменяю-

щихся условиях социального бытия, что в свою 

очередь определяет новую повестку дня, в плане 

действенного реагирования на вызовы «ЭиТ» [3].  

Связанность понятий «экстремизм» и 

«терроризм» вызывает необходимость их сопо-

ставления и установления определенной корреля-

ции на понятийном уровне. По этой причине, от-

дельные специалисты предпринимают попытки к 

выявлению соотношения между экстремизмом и 

терроризмом. К примеру, Э.Б. Настуев исходит из 

того, что терроризм может быть оценен в качестве 

«глубоко законспирированной деятельности, 

нацеленной на реализацию экстремистских идео-

логий» [4, с. 333]. 
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При уточнении взаимосвязи между экс-

тремизмом и терроризмом, следует обратиться к 

положениям российского законодательства. Как 

следует из нормативно-правового установления 

части 1 ст. 1 Федерального закона от 25.07.2022 г. 

№ 114-ФЗ, экстремистская деятельность (экстре-

мизм) – это публичное оправдание терроризма и 

иная террористическая деятельность [5]. Что ка-

сается второй правовой дефиниции, то в соответ-

ствии с частью 1 статьи 3 Федерального закона от 

06.03.2026 г. № 35-ФЗ «О противодействии терро-

ризму», терроризм – это «идеология насилия и 

практика воздействия на принятие решения орга-

нами государственной власти, органами публич-

ной власти федеральных территорий, органами 

местного самоуправления или международными 

организациями, связанные с устрашением населе-

ния и (или) иными формами противоправных 

насильственных действий» [6].  

С учетом изложенного выше и в соответ-

ствии с темой настоящего исследования, нам 

представляется необходимым акцентировать вни-

мание на предметном поле онлайн-радикализации 

как социального явления чрезвычайной ситуации 

криминального характера и некоторых путях 

борьбы с экстремизмом в современных условиях 

развития общества, в котором новые технологии 

дигитального характера имеют определяющее 

значение. В этой связи, мы предлагаем следую-

щее определение: онлайн-радикализация – это 

противоправное действие, целеполаганием кото-

рого выступает преступное подстрекательство и 

вовлечение (вербовка) с помощью потенциала 

сети «Интернет» отдельных лиц в ряды сторонни-

ков экстремистской идеи (адептов новой веры 

крайнего толка), от которых ожидается непосред-

ственное участие в акциях по подрыву государ-

ственного устройства и созданию в обществе по-

средством различного рода диверсий и актов 

насилия обстановки хаоса, сопровождаемой ужа-

сом и страхом в сознании людей, являющихся 

жертвами экстремизма и терроризма. Радикаль-

ный смысл идеи «ЭиТ» – «мы против них!». 

Актуальность обращения к указанной 

теме подчеркнута в выступлении Президента Рос-

сийской Федерации В.В. Путина на расширенном 

заседании коллегии МВД России. Как следует из 

материалов указанного мероприятия, в кругу при-

оритетов в деятельности отмеченного правоохра-

нительного ведомства, особое внимание должно 

быть уделено борьбе с экстремизмом. МВД Рос-

сии, участвуя совместно со спецслужбами «в рас-

следовании кровавого теракта 22 марта, важно 

установить не только непосредственных испол-

нителей, но и все звенья цепочки, конечных пре-

ступных бенефициаров этого злодеяния» [7], – от-

метил В.В. Путин.  

Определяя задачу по обеспечению эффек-

тивности борьбы с любыми проявлениями экс-

тремистского характера, глава государства пред-

ставил общую характеристику источников экс-

тремизма, среди которых:  

1) нелегальная миграция;  

2) идеологическая обработка сознания 

подверженных этому определенных лиц, со сто-

роны проповедников, стремящихся насадить цен-

ности радикального свойства;  

3) продвижение специализированных 

«Интернет»-сайтов и др.  

Используя новые цифровые технологии 

онлайн-общения, инициаторы внедрения в созна-

ние людей радикальных идей экстремистской 

направленности, презентуют своей эвентуальной 

«пастве» заманчивые предложения, условия реа-

лизации которых просты, и, как правило, предпо-

лагают вербуемым пользователям поставить лайк 

и подписаться на определенные каналы коммуни-

кации (сайты). В качестве приманки предлагается 

опция: за каждый лайк и подписку обещано воз-

награждение в конкретном размере.  

Таким образом, «в запутанном мире он-

лайн-интриг разворачивается путешествие с жут-

ким ощущением неизбежности, вербуемый поль-

зователь просто плывет по течению, демонстри-

руя при этом смесь смирения и участия в ин-

триге» [8]. 

 В дальнейшем, лица – очарованные за-

манчивым предложением анонимного модера-

тора сайта, получают свои логин и пароль, по-

средством которых происходит их добавление в 

группу единомышленников, а в действительности 

участников онлайн-организованной преступной 

сети, сформированной на основе радикализма 

террористической направленности. 

 Что касается последующего вовлечения 

завербованных лиц в практические действия соот-

ветствующей направленности, то здесь действует 

правило «делу – время!».  

Как следует из проведенных отдельными 

зарубежными специалистами исследований, ар-

хитектура «Интернета» в полной мере способ-

ствует онлайн-продвижению радикальных вари-

антов экстремистской идеологии. Отмеченное 

обусловлено действием современного механизма 

управления информацией.  Примером такого ме-

ханизма может служить процесс формирования 

онлайн-эхо-камер, т.е. тех структур, в которых 
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люди могут окружать себя единомышленниками 

и помогать укреплять взгляды друг друга, тем са-

мым способствуя усилению мнений. Тесно свя-

занными с эхо-камерами являются пузырьки-

фильтры (англ. «filter bubbles») [9].  

Для отмеченных «filter bubbles», ключе-

вым драйвером выступают новые цифровые тех-

нологии, основанные в том числе на алгоритмах 

искусственного интеллекта. Благодаря процессу 

интенсификации автоматической обработки мас-

сива информации о пользователях, сеть «Интер-

нет» предлагает масштабный контент информа-

ции одного и того же типа.  

Как отмечают английские ученые Й.Ф. 

Биндер и Дж. Кеньон, данное обстоятельство спо-

собствует живучести онлайн-радикализации пра-

вонарушений, поощрению и одобрению насилия 

в обществе  и сохранению онлайн-культуры экс-

тремистских убеждений [10]. 

При рассмотрении некоторых методов 

борьбы с онлайн-радикализмом, представляется 

небезынтересным рассмотреть отдельные реко-

мендации «Управления правительственной под-

отчетности» (США) (англ. «U.S. Government 

Accountability Office», GAO), проводящего иссле-

дования в области противодействия указанному 

явлению, разрабатывающего по данному вопросу 

рекомендации Конгрессу США [11] и формирую-

щего в адрес этого учреждения соответствующие 

отчеты [12].  

В целях информирования общественности 

о своей деятельности и реализации усилий по 

охвату целевой аудитории, GAO запустило в ян-

варе 2014 г. «WatchBlog».  

Формат данного блога позволяет GAO 

размещать публикации о текущих событиях и но-

востном контенте, показывать эффективность 

своей работы, в части влияния на национальное 

законодательство и выявлять проблемные обла-

сти. При этом особого внимания заслуживают ре-

комендации GAO о необходимости изучения в 

пределах компетенции «Бюро юридической ста-

тистики» (англ. «Bureau of Justice Statistics», BJS) 

варианта измерения масштаба виктимизации 

(англ. «National Crime Victimization Survey»), свя-

занной с онлайн-радикализацией и продвижением 

идей экстремизма в «Интернете». 

            Проведенный нами анализ отдельных по-

ложений отчетов GAO по теме проводимого ис-

следования, позволяет обратить внимание на сле-

дующие пути борьбы с онлайн-радикализмом: 

    1. Распространяемый контент информации дол-

жен соответствовать требованиям национального 

законодательства. Указанное имеет прямое отно-

шение к управлению онлайн-форумами и цифро-

выми платформами, включая социальные сети, 

прямые трансляции и краудфандинговые плат-

формы. При выявлении любого отклонения от 

действующих нормативно-правовых предписа-

ний, необходимо оперативное применение за-

прета на информацию экстремистского харак-

тера. 

         2. Каждый пост радикального свойства дол-

жен сопровождаться особым способом марки-

ровки, с использованием специальных алгорит-

мов искусственного интеллекта. При этом целесо-

образно более активно вовлекать в процесс 

борьбы с радикальной информацией пользовате-

лей, помогающих соответствующим органам и 

должностным лицам выявлять вредоносный кон-

тент. 

        3. Оперативно фиксировать циркулирующую 

в среде «Интернета» информацию ненависти и 

призыва к радикальным шагам. При этом органам 

правоохранения следует использовать зафиксиро-

ванные факты противоправной деятельности в се-

тевом пространстве как доказательную базу при 

судебном преследовании тех лиц, которые совер-

шают отмеченные действия деструктивного ха-

рактера. 

       4. Совершенствовать механизм аналитиче-

ской работы по выявлению состояния потенци-

ально опасных способов и масштаба/динамики 

продвижения запрещенной информации в сети 

«Интернет». Отмеченная деятельность требует 

более высокого уровня координации всех право-

охранительных ведомств. 

       Заключение. Проведенное на основе ряда 

отечественных и зарубежных источников иссле-

дование проблемы онлайн-радикализации как со-

циального явления, имеющего характер чрезвы-

чайного и криминального свойства, свидетель-

ствует об актуальности выявления природы, осо-

бенностей и путей борьбы с экстремистскими 

проявлениями в обществе, имеющими прочное 

сопряжение с актами терроризма. При этом важ-

ным представляется понимание новых способов 

продвижения в сознание отдельных лиц ради-

кальных идей, зарождающихся в умах нацелен-

ных на зло людей и циркулирующих в безгранич-

ном сетевом пространстве «Интернета», исполь-

зующего современные цифровые технологии про-

движения информации, контент которой ориенти-

рован в том числе на порождение в обществе ха-

оса, страха и паники. 
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        Отмеченное свидетельствует о востребован-

ности учета в практике соответствующих право-

охранительных структур Российской Федерации 

зарубежного опыта борьбы с онлайн-радикализ-

мом и высокой бдительности граждан нашей 

страны, направленной на оперативное выявление 

любой информации экстремистского толка. 
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