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Аннотация. Цель. Статья посвящена дистанционным хищениям с банковского сче-

та, когда преступники путем обмана или злоупотребления доверием получают конфиденци-

альные данные платежных карт и самостоятельно либо опосредованно, через жертву, 

осуществляют переводы денежных средств с банковских счетов, обращая в свое пользова-

ние. 

Задачи. В ходе исследования приводится анализ текущего состояния Интернет-

мошенничества; ретроспектива экономических преступлений в целом; предложения по со-

вершенствованию нормативно-правового регулирования, обеспечивающего безопасность 

банковских переводов; закономерности совершения и отдельные меры борьбы с дистанци-

онными хищениями с банковского счета путем обмана или злоупотребления доверием. 

Методы. В процессе работы над исследованием использовались общенаучные мето-

ды исследования (наблюдение, описание, индукция, дедукция, анализ, синтез, гипотеза) и 

частно-научные (сравнительно-правовой, формально-юридический). 

Результаты. Выявлены отдельные закономерности совершения дистанционных хи-

щений с банковского счёта путем обмана или злоупотребления доверием. В статье также 

приводится анализ некоторых мер по выявлению, пресечению, предупреждению преступле-

ний указанной категории, в том числе включающих применение специальных знаний в обла-

сти науки и техники. 

Выводы. Авторы сформулировали современные закономерности совершения Интер-

нет-мошенничеств на основе их количественных показателей и особенностей, а также ре-

троспективного анализа экономических преступлений в целом. В настоящем исследовании 

проанализирована эффективность нормативно-правового регулирования банковских право-

отношений, а также применение современных достижений специальных знаний и иные ме-

ры по выявлению, раскрытию, расследованию, предупреждению рассматриваемых преступ-

лений.  

Ключевые слова: дистанционное хищение; обман и злоупотребление доверием; Ин-

тернет-мошенничество; информационно-телекоммуникационные технологии; банковский 

счет; банковский перевод; экономическое преступление; кибербезопасность; социальная 

инженерия.  

Благодарности/финансирование: Работа выполнена в рамках реализации програм-

мы развития ФГБОУ ВО «Юго-Западный государственный университет» проекта «Прио-

ритет 2030». 

 

INDIVIDUAL PATTERNS OF REMOTE THEFT FROM  

A BANK ACCOUNT COMMITTED BY DECEPTION OR ABUSE 

 OF TRUST, AND MEASURES TO COMBAT THEM 

https://doi.org/


ГУМАНИТАРНЫЕ, СОЦИАЛЬНО-ЭКОНОМИЧЕСКИЕ И ОБЩЕСТВЕННЫЕ НАУКИ 

/ HUMANITIES, SOCIAL-ECONOMIC AND SOCIAL SCIENCES. 2023. №10 (октябрь) 

юридические науки  

 

_____________________________ 

 
© Алымов Д.В., Воротникова А.С., 2023 

 

Dmitry V. Alymov, Anna S. Vorotnikova 

Southwestern State University 

 
Abstract.  Object. The article is devoted to remote theft from a bank account, when crimi-

nals, by deception or abuse of trust, receive confidential payment card data and independently or 

indirectly, through a victim, transfer funds from bank accounts, turning them into their own use. 

Research objectives. The study provides an analysis of the current state of Internet fraud; a 

retrospective of economic crimes in general; proposals for improving the regulatory framework 

that ensures the security of bank transfers; patterns of commission and individual measures to 

combat remote theft from a bank account by deception or abuse of trust. 

Methods. In the process of working on the study, general scientific research methods (obser-

vation, description, induction, deduction, analysis, synthesis, hypothesis) and private scientific 

(comparative legal, formal legal) were used. 

Findings. Separate patterns of remote embezzlement from a bank account by deception or 

abuse of trust have been identified. The article also provides an analysis of some measures to iden-

tify, suppress, and prevent crimes of this category, including those involving the use of special 

knowledge in the field of science and technology. 

Conclusions. The authors formulated modern patterns of Internet fraud based on their quan-

titative indicators and features, as well as a retrospective analysis of economic crimes in general. 

This study analyzes the effectiveness of regulatory regulation of banking legal relations, as well as 

the use of modern achievements of special knowledge and other measures to identify, disclose, in-

vestigate, and prevent the crimes under consideration. 

Keywords: remote theft; deception and abuse of trust; Internet fraud; information and tele-

communication technologies; bank account; bank transfer; economic crime; cybersecurity; social 

engineering. 

 

Введение.  

В последние годы повсеместно 

проявляется тенденция информатиза-

ции и цифровизации различных сфер 

жизни: от образования и науки до 

бизнеса и избирательной системы. Со-

временные достижения научно-

технического прогресса в области ин-

форматизации и цифровизации при-

званы обеспечивать быстрое и эффек-

тивное решение социально значимых 

задач, благодаря мобильности и уда-

ленному доступу населения к инфор-

мации различного рода; однако, зача-

стую, недобросовестные пользователи 

используют указанные технологии из 

корыстной или иной личной заинтере-

сованности [1, с.110].  Экономическая 

сфера, в этой связи, является наиболее 

уязвимой, поскольку материальные 

ресурсы исторически всегда привле-

кали большое внимание людей, в том 

числе преступников. 

Обсуждение. 

В первых источниках права эко-

номические преступления были тож-

дественны имущественным. Объектом 

таких преступлений являлись частные 

права (права собственности). Позже, с 

возникновением отношений, связан-

ных с определенным порядком эконо-

мической деятельности, стали появ-

ляться новые составы преступлений. 

Так, например, Уголовному уложению 

1903 года были известны мошенниче-

ство, подлог, подделку монеты, цен-
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ных бумаг и знаков, банкротство, ро-

стовщичество и прочие преступления 

[2, с.128]. Однако понятия «экономи-

ческое преступление» по-прежнему не 

существовало.  

В Советской России 60–70 годов 

прошлого столетия, в силу политиче-

ских причин, в уголовном законода-

тельстве отсутствовал термин «эконо-

мика», зато имело место определение 

«хозяйство». Так, УК РСФСР 1960 го-

да предусматривал уголовную ответ-

ственность за хозяйственные преступ-

ления, относя к ним посягательства на 

народное хозяйство или его отдельные 

отрасли [3]. 

Многие ученые в различные пе-

риоды исследования таких преступле-

ний обращали внимание на сложность 

определения понятия «экономическое 

преступление». Так А.М. Медведев не 

предложил своего взгляда на указан-

ную дефиницию – лишь указал объек-

ты посягательства: экономику, права, 

свободы, потребности и интересы 

участников экономических отноше-

ний, функционирование экономиче-

ского (хозяйственного) механизма, 

социальные ценности и блага [4, с. 

47]. 

По мнению В.С. Устинова и 

С.В. Устиновой, экономические пре-

ступления – есть преступления, пося-

гающие на экономику, права и свобо-

ды, потребности и интересы участни-

ков экономических отношений, нару-

шающие нормальное функционирова-

ние экономического (хозяйственного) 

механизма и причиняющего этим со-

циальным ценностям и благам мате-

риальный ущерб, характеризующиеся 

экономической мотивацией и прямым 

умыслом на причинение вреда назван-

ным объектам, которые для данного 

преступления являются основными [5, 

с. 48]. 

Современный отечественный за-

конодатель в Уголовном кодексе Рос-

сийской Федерации (далее, УК РФ) 

реализовал широкий подход к опреде-

лению экономических преступлений, 

объединив в разделе VIII «Преступле-

ния в сфере экономики» три вида пре-

ступлений: 

• против собственности (глава 

21); 

• в сфере экономической дея-

тельности (глава 22); 

• против интересов службы в 

коммерческих и иных организациях 

(глава 23). 

Между тем, А.П. Кузнецов от-

мечает некоторые взаимозависимые 

недостатки отечественного правового 

регулирования этой области:  

1) неоднозначная локализа-

ция новых норм УК РФ и их несоот-

ветствие реальной криминологической 

ситуации в стране; 

2) отсутствие системности 

при структурном выделении группы 

преступлений в сфере экономики с 

едиными правилам и юридико-

техническим подходом; 

3) неоднозначные толкова-

ния и взгляды на криминализацию – 

декриминализацию, а также - система-

тизацию и классификацию преступле-

ний раздела VIII УК РФ [6]. 

На наш взгляд, под экономиче-

скими преступлениями следует пони-

мать преступления в сфере экономи-

ческой деятельности, предусмотрен-

ные главой 22 УК РФ, а именно, ви-
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новно совершенные участником 

(участниками) экономических отно-

шений общественно опасные деяния, 

которые нарушают установленный 

порядок экономической деятельности, 

связанной с производством, обменом, 

распределением и потреблением мате-

риальных благ и услуг в целях обога-

щения (личных интересах либо инте-

ресах третьих лиц) [7, с.106]. 

В настоящем исследовании 

наибольший интерес из числа эконо-

мических преступлений представляют 

дистанционные хищения с банковско-

го счета, когда преступники путем 

обмана или злоупотребления довери-

ем получают конфиденциальные дан-

ные платежных карт и самостоятельно 

либо опосредованно, через жертву, 

осуществляют переводы денежных 

средств с банковских счетов, обращая 

в свое пользование. Как правило, та-

кие преступления совершаются чле-

нами организованных преступных 

формирований, что представляет 

наибольшую общественную опас-

ность. 

На основании статистических 

данных МВД РФ, за 2022 год было 

выявлено 81,8% преступлений эконо-

мической направленности от общего 

количества зарегистрированных пре-

ступлений. При этом из 111429 пре-

ступлений экономической направлен-

ности было раскрыто лишь 79229, из 

522065 преступлений, совершенных с 

использованием информационно-

телекоммуникационных технологий 

или в сфере компьютерной информа-

ции – 142384 [8]. А в период с января 

по июль 2023 года количество мошен-

ничеств с использованием электрон-

ных средств платежа уменьшилось на 

24,8%. Однако из 73453 преступлений 

экономической направленности было 

раскрыто лишь 50984, из 371362 пре-

ступлений, совершенных с использо-

ванием информационно-

телекоммуникационных технологий 

или в сфере компьютерной информа-

ции – 104466 [9].   

Указанные показатели свиде-

тельствуют о частом совершении рас-

сматриваемых преступлений и низком 

уровне их раскрываемости. Целью 

настоящего исследования является 

формулирование отдельных законо-

мерностей совершения дистанцион-

ных хищений с банковского счета пу-

тем обмана и злоупотреблением дове-

рия, оценка используемых в настоя-

щее время мер защиты от данных пре-

ступных посягательств и разработка, 

предложение отдельных мер по их вы-

явлению, пресечению, предупрежде-

нию. 

Результаты.  

Несмотря на быстрое развитие и 

совершенствование преступлений, 

связанных с информационно-

телекоммуникационными технологи-

ями, удалось выявить ряд закономер-

ностей, характерных для совершения 

дистанционных хищений с банковско-

го счета путем обмана и злоупотреб-

ления доверием на современном этапе. 

Как правило, такие преступле-

ния совершаются членами организо-

ванных преступных формирований, 

что представляет наибольшую обще-

ственную опасность. Интернет-

мошенники владеют приемами соци-

альной инженерии, что позволяет им 

оказывать существенное влияние на 
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жертву. Обращаем внимание, что в 

этом случае важно не допустить либо 

факт установления контакта между 

преступником и жертвой, либо техни-

ческую возможность злоумышленнику 

пользоваться, владеть и распоряжать-

ся денежными средствами с банков-

ского счета владельца. 

Современные меры кибербез-

опасности на основе действующей си-

стемы антифрод-защиты не способны 

пресечь дистанционные хищения с 

банковского счета, совершаемые пу-

тем обмана и злоупотребления дове-

рием, тогда как злоумышленники ис-

пользуют достижения социальной ин-

женерии, вынуждая обманным путем 

жертв «обходить» вышеупомянутые 

технологии и передавать преступни-

кам персональные данные для доступа 

к банковским счетам либо переводить 

им денежные средства собственно-

ручно. Ольга Скоробогатова, первый 

заместитель председателя Банка Рос-

сии, не исключила такие риски не 

только в отношении безопасности 

безналичных средств платежа, но и 

цифрового рубля: «Социальная инже-

нерия построена на том, что человек 

сам передает мошенникам свои персо-

нальные данные и финансовую ин-

формацию. В этом случае, какой бы 

высокой и крепкой ни была стена 

криптографической защиты, вы сами, 

по сути, распахиваете главные ворота» 

[10].  

В целях выявления Интернет - 

мошенников, Центральный банк Рос-

сийской Федерации (далее – ЦБ РФ) в 

течение несколько лет постоянно по-

полняет базу обращений граждан и 

реквизитов счетов, куда переводят де-

нежные средства без согласия клиен-

та. Однако до вступления в юридиче-

скую силу Федерального закона от 

24.07.2023 № 369-ФЗ "О внесении из-

менений в Федеральный закон "О 

национальной платежной системе", 

такой перевод будет считаться добро-

вольным и не подлежит возврату, если 

жертва совершит его под влиянием 

технологий социальной инженерии. 

Новый закон обязует банки возмещать 

клиентам похищенные средства, в том 

числе в результате телефонного мо-

шенничества [11]. В случае операции 

перевода денежных средств на «подо-

зрительный» счет, банк обязан будет 

заблокировать карту держателя на два 

дня, чтобы человек смог оценить свои 

действия. В случае если банк не за-

блокировал операцию мошенника из 

базы ЦБ РФ, и клиент на неё пожало-

вался,  банк обязан вернуть деньги в 

течение 30 дней. К сожалению, этот 

законопроект не охватывает случаи, 

когда перевод осуществляется на счет, 

которого нет в базе ЦБ РФ, а также на, 

так называемые, «резервные (страхо-

вочные)» абонентские номера либо 

когда деньги снимают в банкомате и 

вносят на счет злоумышленника. 

Иные меры защиты обманутых 

граждан также не демонстрируют 

свою эффективность. Так, страховки 

кредитных организаций редко покры-

вают сумму похищенного либо вовсе 

не предусмотрены в случаях примене-

ния техник социальной инженерии.  

Тем не менее, предпринимаются 

новые попытки обеспечения кибер-

безопасности в этой сфере, которые 

сложно назвать совершенными. 

Например, банк «Тинькофф» разрабо-
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тал сервис «Защитим или вернем 

деньги», который предусматривает 

обязательное оформление сим-карты 

«Тинькофф Мобайл», необходимость 

сделать этот номер основным и под-

ключить определитель номера в каче-

стве фильтра желательных и нежела-

тельных звонков. В случае если под 

влиянием мошенника по телефону 

жертва действительно совершит пере-

вод (или даже передали ему данные 

карты и сняли деньги в банкомате), а 

банк заблокирует операцию, деньги 

вернутся клиенту в течение суток. Од-

нако если система безопасности сер-

виса предупредила клиента о том, что 

это мошенник, но держатель карты все 

равно перевел денеж-

ные средства, их не вернут [12].  

Наиболее успешной и перспек-

тивной мерой безопасности банков-

ских счетов от телефонного мошенни-

чества нам видится применение спо-

соба и системы анализа голосовых вы-

зовов на предмет выявления и предот-

вращения социальной инженерии [13]. 

Указанное техническое решение отно-

сится к области вычислительной тех-

ники и предполагает установку на 

устройства связи, обеспечивая без-

опасность телефонного разговора. Це-

лью его является выявление мошен-

нической активности посредством 

комбинированного анализа аудиопо-

тока и семантики паттерна диалога. 

Иными словами, в ходе прослушива-

ния телефонного разговора будет вы-

явлено, что лицом, совершившим те-

лефонный звонок, является Интернет-

мошенник.  

Аналогичное программное 

обеспечение создано не только для 

анализа телефонных звонков, но и со-

общений в различных электронных 

коммуникационных системах, таких 

как электронная почта, мессенджеры, 

SMS и другие источники [14].  

Однако мы предполагаем, что не 

все граждане готовы будут согласить-

ся на такие меры, ссылаясь на обеспе-

чение права тайны переписки, теле-

фонных переговоров, почтовых, теле-

графных и иных сообщений, гаранти-

руемое ст. 23 Конституции Россий-

ской Федерации (далее – Конституции 

РФ) [15]. Компромиссным нам видит-

ся решение анализировать с помощью 

указанного технического решения не 

все входящие вызовы и сообщения, а 

только те из них, которые не записаны 

в телефонную книгу технического 

устройства, если речь идет о мобиль-

ной связи и мессенджерах. 

Заключение. 

В результате проведенного  ис-

следования было выявлено значитель-

ное количество преступлений, совер-

шенных с использованием информа-

ционно-телекоммуникационных тех-

нологий или в сфере компьютерной 

информации, к числу которых отно-

сятся и дистанционные хищения с 

банковского счета, совершаемые пу-

тем обмана или злоупотребления до-

верием. Кроме того, критическая доля 

рассматриваемых преступлений оста-

ется нераскрытой. 

Также, представляют научную 

ценность выявленные закономерности 

совершения Интернет-мошенничеств, 

поскольку они имеют значение для 

выявления, пресечения и предупре-

ждения рассматриваемых преступле-

ний.  
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Авторы выражают  надежду, что 

после вступления в юридическую силу 

Федерального закона от 24.07.2023 № 

369-ФЗ "О внесении изменений в Фе-

деральный закон "О национальной 

платежной системе" будут созданы 

условия, обеспечивающие безопас-

ность личных финансов граждан и 

банковской системы в целом. Однако 

в целях усиления эффективности мер 

по выявлению, пресечению и преду-

преждению случаев Интернет-

мошенничества и сохранности денеж-

ных средств участников банковских 

правоотношений предлагается повсе-

местно внедрить алгоритмы распозна-

вания мошеннических предложений, 

поступающих во время телефонного 

звонка и сообщения в различных элек-

тронных коммуникационных систе-

мах. Чтобы не допустить ограничение 

конституционных прав и свобод граж-

дан, предлагается компромиссное ре-

шение: анализировать не все входя-

щие вызовы и сообщения, а только те 

из них, которые не записаны в теле-

фонную книгу технического устрой-

ства. 

Анализ отечественного законо-

дательства, систем безопасности от-

дельных банков, работ российских 

ученых позволил выявить преимуще-

ства и недостатки применения цифро-

вых технологий при выявлении, пре-

сечении и предупреждении дистанци-

онных хищений с банковского счета, 

совершенных путем обмана и злоупо-

требления доверием, а также предло-

жить оптимальные пути решения об-

наруженных проблем. 
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