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Аннотация. В данной публикации авторами проводится анализ проблем квалификации мо-

шенничества в сфере компьютерной информации. В настоящее время практически невозможно 

представить какую-либо сферу общественной жизни, которой не коснулись бы информационные 

технологии. Несмотря на стремительное развитие информационных технологий,  вопросам без-

опасности их использования, защите персональных данных граждан не уделено должное внимание со 

стороны законодателя. Актуальность выбранной темы исследования возрастает ежегодно в связи 

с тем, что количество зарегистрированных фактов совершения подобных преступлений неуклонно 

растет. Целью исследования является определение правоприменительных проблем квалификации 

мошенничества в сфере компьютерной информации. Трудность в расследовании заключается в фик-

сировании следов преступления, установления лиц, причастных к совершению преступления. В ходе 

исследования использованы частноправовые методы изучения правовых явлений, в частности – 

сравнительно-правовой и формально-юридический. По результатам исследования авторами рас-

смотрены проблемы квалификации по совокупности преступлений на примерах из судебной практи-

ки, рассмотрен вопрос о необходимости изменения законодательной дефиниции ст. 159.6 УК РФ.  
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Информационные технологии получили 

свое повсеместное развитие, начиная со второго 

десятилетия XXI в. Они характеризуются про-

грессивным характером развития. В настоящее 

время практически невозможно представить ка-

кую-либо сферу общественной жизни, которой 

не коснулись бы информационные технологии. 

Так, повсеместно используются виртуальные 

банковские карты; возможно распоряжаться сво-

ими денежными средствами не только в их 

наличном виде, но и с помощью виртуальных 

приложений-банков. Использование информаци-

онных технологий  многими воспринимается 

крайне положительно, поскольку это позволяет 

ускорить многие «жизнеобеспечительные» про-

цессы, которые ранее являлись затратными по 

времени. Тем не менее, несмотря на стремитель-

ное развитие информационных технологий, во-

просам безопасности их использования, защите 

персональных данных граждан не уделено долж-

ного внимания со стороны законодателя. 

 Недостаточная правовая регламентация 

последствий незаконного использования инфор-

мационных технологий представляет собой акту-

альную проблему на сегодняшний день. Одним 

из  последствий  повсеместного внедрения ком-

пьютерной информации стало повсеместное со-

вершение мошенничества в сфере компьютерной 

информации. 

Согласно данным Главного информаци-

онно-аналитического центра МВД России [11], 

за январь-декабрь 2022 года было зарегистриро-

вано 522 065 преступлений, которые были со-

вершены с использованием информационных 

технологий. Из данного количества 113 565 пре-

ступлений являлись кражами, 7288 преступлений 

- мошенничеством с использованием электрон-

ного средства платежа, а также, 334 преступле-

ний – мошенничество в сфере компьютерной 

информации. 

Ощутимый скачок в развитии информа-

ционных технологий пришелся на 2020-2021 го-

да, что также отразилось и на правовой стати-

стике преступности в стране.  

Обсуждение. 
Одной из проблем повсеместного внед-

рения высоких информационных технологий яв-

ляется отсутствие понимания у граждан, органи-

заций  необходимости защиты данных, которые 

содержатся в информационных системах, в кото-

рых используются высокие технологии [1]. 

Именно данный факт порождает рост количества 

совершенных преступлений в виде мошенниче-

ства, совершенного с использованием высоких 

технологий. Более того, преступления с исполь-

зованием высоких технологий охватывают ши-

рокий круг потенциальных потерпевших. 

Преступления с использованием инфор-

мационных технологий, в том числе, мошенни-

чество в сфере компьютерной информации ха-

рактеризуются низким уровнем раскрываемости. 

Данный факт связан с тем, что в ходе расследо-

вания таких преступлений возникает достаточ-

ное количество трудностей в выявлении субъек-

та преступления, вследствие чего,  большая часть 

уголовных дел приостанавливается по причине 

неустановления обвиняемого.  

Трудности выражаются в следующем: 

Во-первых, обвиняемыми с целью невоз-

можности идентификации их реального место-

положения используются различные сервисы, 

такие как Virtual Private Network – VPN, Proxy-

сервисы. Подавить работу данных сервисов 

практически невозможно, особенно, в условиях 

технико-криминалистического обеспечения рас-

следования в государственных органах. 

Во-вторых, помимо использования спе-

циальных сервисов, обвиняемые «оставляют» 

ложные следы преступления. Так, преступник 

может выводить денежные средства на счет, ко-

торый оформлен на другого человека, не имею-

щего отношения к совершению преступления.  

В-третьих, в условиях современной поли-

тической ситуации глобального характера, слож-

ностью является невозможность получения ин-

формации от платежных систем, серверов, бан-

ковских карт, которые находятся под юрисдик-

цией иностранного государства. 

 В-четвертых, одной из самых простых и, 

в то же время, актуальных проблем выявления 

преступников в сфере незаконного использова-

ния информационных технологий является недо-

статочная техническая обеспеченность право-

охранительных органов, которая не позволяет 

следователям, дознавателям в полной мере уста-

навливать обстоятельства совершенного пре-

ступления. Помимо этого, использование ряда 

вспомогательных сервисов, позволяющих опре-

делить способ совершения преступлений, воз-

можно только на платной основе. Также, стоит 

отметить, что в органах предварительного рас-

следования недостаточен современный научный 

потенциал сотрудников. 

В настоящем исследовании мы рассмот-

рим основные проблемные аспекты квалифика-

ции мошенничества в сфере компьютерной ин-

формации. 
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В уголовном законе относительно недав-

но криминализирован состав преступления, свя-

занный с мошенничеством в сфере компьютер-

ной информации. Так, ст. 159.6 УК РФ, введен-

ная в 2012 году, устанавливает уголовную ответ-

ственность за совершение мошенничества в сфе-

ре компьютерной информации.  

Стоит отметить, что в научной среде не 

прекращаются дискуссии среди ученых-

правоведов о понимании сути объективной сто-

роны данного состава преступления. 

Под «компьютерной информацией», ис-

ходя из смысла примечания к ст. 272 УК РФ, 

следует понимать сведения, которые представле-

ны в форме электрических сигналов. Данное 

определение подверглось расширительному тол-

кования высшей судебной инстанцией. Так, со-

гласно Постановления Пленума Верховного Су-

да Российской Федерации от 15.12.2022 № 37 

[12], определено, что такие сведения могут нахо-

диться как на компьютерных устройствах, так и 

на внешних электронных носителях, например, 

на флеш-картах. Под компьютерными устрой-

ствами понимаются электронные устройства, 

которые могут быть использованы для приема, 

обработки, хранения и передачи информации. 

Особенностью диспозиции ч. 1 ст. 159.6 

УК РФ является то, что при совершении данного 

вида мошенничества необязательно наличие спо-

соба совершения преступления в виде обмана 

или злоупотребления доверием.  

Для данного состава преступления 

предусмотрены «особенные» способы соверше-

ния преступного деяния, характерные исключи-

тельно для данного состава мошенничества. 

Так, объективной стороной совершения 

данного преступления является хищение чужого 

имущества или приобретения прав на него по-

средством следующих способов: 

1) ввода компьютерной информации; 

2) удаления компьютерной информации; 

3) блокирования компьютерной инфор-

мации; 

4) модификации компьютерной инфор-

мации; 

5) иного вмешательства в систему обра-

ботки, хранения и передачи компьютерной ин-

формации. 

Некоторые авторы, например, Кули-Заде 

Т.А. отмечает, что, по сути, мошенничество в 

сфере компьютерной информации не имеет ни-

чего общего с простым мошенничеством как 

формы хищения [9]. Оно представляет собой со-

вершенно новый состав хищения, который зако-

нодателем был определен как мошенничество. 

Под вводом компьютерной информации 

принято понимать внесение сведений, файлов в 

базы данных. Изменение какой-либо существу-

ющей информации должно заключать в себе вы-

году для преступника. В качестве примера, мож-

но привести следующее. Так, преступник может 

получить незаконный доступ к базам данным, в 

которых, например, отображается баланс бан-

ковского счета владельцев. С помощью непо-

средственного или опосредованного (дистанци-

онно) ввода сведений об увеличении суммы де-

нежных средств банковского счета в базу данных 

преступник получает возможность распорядить-

ся всем тем номиналом, который содержится на 

балансе. 

Ввод компьютерной информации может 

происходить в следующих следственных ситуа-

циях: 

1. Ввод был осуществлен непосредствен-

но работником банковской организации, кото-

рый имеет доступ к базам данных. 

2. Ввод компьютерной информации был 

осуществлен опосредовано с помощью внедре-

ния вредоносных компьютерных программ, ко-

торые заалгоритмированны на вмешательство в 

систему дистанционного банковского обслужи-

вания юридических лиц. 

3. Ввод компьютерной информации был 

осуществлен непосредственно преступником с 

использованием мобильного телефона потер-

певшего. Стоит отметить, что данная ситуация 

особенно распространена на практике. Так, 

например, приговором Верхневилюйского рай-

онного суда был признан виновным Михайлов 

Я.Я. в совершении преступления, предусмотрен-

ного ч.2 ст. 159.6 УК РФ [10]. Он, находясь в со-

стоянии алкогольного опьянения, решил вос-

пользоваться мобильным телефоном знакомой. 

Зная, что на ее балансе банковской карты имеют-

ся денежные средства, у Михайлова Я.Я. возник 

преступный умысел, направленный на хищение 

денежных средств путем ввода компьютерной 

информации. Так, посредством отправки тексто-

вого сообщения с мобильного телефона на номер 

«900» с содержанием «ПЕРЕВОД <данные изъ-

яты> 5000» и последующего кода подтверждения 

он незаконно перечислил себе денежные сред-

ства, принадлежащие потерпевшей.  

Говоря о таком способе совершения мо-

шенничества, как удаление компьютерной ин-

формации, стоит отметить, что его важно разгра-

ничивать с уничтожением компьютерной ин-
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формации, уголовная ответственность за совер-

шение которого предусмотрена ст. 272 УК РФ. В 

настоящее время легального определения такого 

способа совершения мошенничества в сфере 

компьютерной информации как удаление в зако-

нодательстве не содержится. Тем не менее, Вер-

ховный суд Российской Федерации дает разъяс-

нения о логическом объеме понятия «уничтоже-

ния» компьютерной информации [12]. Так, ос-

новным признаком уничтожения является невоз-

можность восстановления компьютерной ин-

формации, которая подверглась воздействию, 

вследствие чего, мы можем предположить, что 

удаление компьютерной информации представ-

ляет собой удаление каких-либо сведений из баз 

данных, которые могут быть восстановлены из 

резервных копий или из иных материальных ис-

точников информации. Также, стоит отметить, 

что данный способ на практике рассматривается 

как вспомогательный прием, поскольку посред-

ством лишь удаления информации совершить 

хищение путем мошенничества невозможно. Мы 

считаем, что дефиниция понятия «удаление» как 

способа совершения мошенничества должна 

быть определена высшей судебной инстанцией 

во избежание проблем квалификации мошенни-

чества. 

Блокирование компьютерной информа-

ции также следует рассматривать в качестве 

вспомогательного способа совершения мошен-

ничества. Блокирование представляет собой не-

возможность получения доступа к информации 

при ее сохранности на протяжение некоторого 

промежутка времени. Само по себе, блокирова-

ние не влечет за собой причинение материально-

го ущерба потерпевшему, вследствие чего, на 

практике данный способ используется в сово-

купности с вводом информации и удалением. 

Под модификацией компьютерной ин-

формации понимается внесение изменений в 

компьютерную информацию. Возникает вопрос: 

Чем отличается ввод информации от модифика-

ции? В настоящее время законодателем не про-

ведены четкие различия между двумя данными 

способами совершения мошенничества в сфере 

компьютерной информации;  более того, в разъ-

яснениях высшей судебной инстанции также от-

сутствует указание на дефиницию ввода инфор-

мации. На наш взгляд, ввод информации являет-

ся одной из простейших форм модификации 

компьютерной информации.  

Тем не менее, в ходе изучения материа-

лов судебной практики мы проанализировали 

несколько приговоров, устанавливающих вину 

подсудимых в совершении преступления, преду-

смотренного ст. 159.6 УК РФ. 

Так, приговором Батайского районного 

суда Ростовской области от 10.12.2020 подсуди-

мый М.А., А.А., В.И. были признаны виновными 

в совершении преступления, предусмотренного 

ч. 2 ст. 273, ч. 3 ст. 272, ч. 4 ст. 159.6 УК РФ [2]. 

Между осужденными была организован-

на преступная группа, в рамках которой каждому 

отводилась определенная роль. Так, одним из 

участников группы были приобретены вредо-

носные компьютерные программы, которые 

предназначены для несанкционированного бло-

кирования, модификации, копирования компью-

терной информации владельцев мобильных те-

лефонов системы «Android». Данные программы 

позволяли участникам группы дистанционно от-

правлять с номера владельцев мобильных теле-

фонов системы «Android», имеющих установ-

ленный мобильный банк ПАО «Сбербанк», со-

общения на номер 900 с командами о запросе 

баланса денежных средств и осуществлении пе-

реводов.  

Для активирования данных вредоносных 

программ было необходимо, чтобы владельцы 

мобильных телефонов системы «Android» пере-

шли по ссылке на интернет ресурс, на котором 

находились вредоносные программы. Так, один 

из участников преступной группы рассылал на 

электронные почты, в личные сообщения в соци-

альных сетях пользователей ссылки с вредонос-

ными программами.  

Все денежные средства, переведённые 

посредством удаленного доступа путем отправки 

сообщения о переводе денежных средств на но-

мер 900, поступали на QIWI кошелек одного из 

участников преступной группировки. 

В рамках данного уголовного дела было 

признано в качестве потерпевших 93 человека. В 

совокупности, действиями подсудимых был при-

чинен материальный ущерб в размере 602 875 

рублей. 

В данном случае, судом и органами пред-

варительного следствия была усмотрена сово-

купность преступлений: распространение вредо-

носных программ (ст. 273 УК РФ), неправомер-

ный доступ к компьютерной информации (ст.  

272 УК РФ). 

Интересно отметить, что в науке некото-

рые авторы полагают, что ст. 159.6 УК РФ охва-

тывает признаки преступлений, предусмотрен-

ных ст. 272 УК РФ или ст. 273 УК РФ, в связи с 

чем, дополнительной квалификации по совокуп-

ности не требуется. Так, например, Сердюк П.Л. 
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полагает, что распространение вредоносных про-

грамм, неправомерный доступ к компьютерной 

информации является способом совершения мо-

шенничества в сфере компьютерной информации 

[3].  

Если согласиться с вышеуказанным мне-

нием, то возникает вопрос о категориях данных 

преступлений. Так, ч. 1 ст. 159.6 УК РФ является 

преступлением небольшой тяжести. Преступле-

ние, предусмотренное ч. 1 ст. 273 УК РФ, в от-

личие от состава преступления ч. 1 ст. 272 УК 

РФ, является преступлением средней тяжести, 

так как максимальное наказание предусматрива-

ется в виде лишения свободы сроком до четырех 

лет.  

Общественная опасность распростране-

ния вредоносных программ выше, чем соверше-

ние простого мошенничества в сфере компью-

терной информации, в связи с чем, рассматри-

вать его в качестве способа совершения преступ-

ления необоснованно. 

Такой же позиции придерживается Пле-

нум Верховного Суда Российской Федерации. 

Согласно абз. 2 п. 20 постановления Пленума 

Верховного Суда Российской Федерации от 

30.11.2017 № 48 «О судебной практике по делам 

о мошенничестве, присвоении и растрате» [4], 

указывается на обязательность дополнительной 

квалификации мошенничества в сфере компью-

терной информации по ст. ст. 272, 273, 274.1 УК 

РФ. 

Стоит отметить, что в науке также ведут-

ся споры о конкуренции уголовно-правовых 

норм ст. 159.6 УК РФ и п. «г» ч. 3 ст. 158 УК РФ 

[5]. Некоторые полагают, что одновременное 

существование двух составов преступлений, ко-

торые имеют общий предмет посягательства, 

порождает путаницу в квалификации таких пре-

ступлений [6].  

Интересно отметить, что редакция дефи-

ниции, определенной законодателем в ч. 1 ст. 

159 УК РФ, не менялась с 2012 года, с момента 

введения данной статьи в уголовный закон. 

Некоторые ученые отмечают, что данный 

специальный состав не схож в логическом по-

строении с иными составами хищений в части 

регламентации способа совершения хищения. К 

примеру, в законодательстве Республики Бела-

русь данный состав преступления вовсе отнесен 

к отдельной форме хищения, а не к разновидно-

сти мошенничества [7].  

 

Результаты. 

 

Мы считаем, что существующая диспо-

зиция ч. 1 ст. 159.6 УК РФ должна быть подвер-

жена законодательным изменениям. В частности, 

мы предлагаем исключить из нее такой способ 

совершения преступления, как ввод информации. 

Данное законодательное изменение позволит 

устранить возможные проблемы квалификации 

данного преступления. 

Стоит отметить, что в судебной практике 

достаточно мало примеров приговоров, по кото-

рым лица были осуждены за совершение данного 

преступления. На наш взгляд, причиной этому 

является малая эффективность деятельности ор-

ганов предварительного следствия в расследова-

нии данного вида преступления, что связано с 

объективными внешними факторами, например, 

отсутствием штатным квалифицированных спе-

циалистов, имеющих высокий уровень знаний в 

сфере использования компьютерных технологий. 

В уголовном законе обязательно должен 

быть криминализирован состав, предполагаю-

щий совершение мошенничества с использова-

нием информационных технологий. Тем не ме-

нее, мы считаем, что в уголовный закон необхо-

димо внести изменения, касающиеся криминали-

зации деяний, подразумевающих под собой иные 

формы хищения с применением компьютерных 

технологий. В случае, если совершено мошенни-

чество путем обмана или злоупотребления дове-

рием с использованием информационных техно-

логий, то уголовная ответственность будет 

наступать по ст. 159.6 УК РФ. В случае, если бы-

ло совершено просто хищение с использованием 

информационных технологий, то ответствен-

ность должна наступать по другой статье, кото-

рую необходимо внести в уголовный закон. 

 

Заключение. 
Таким образом, нами были рассмотрены 

основные аспекты квалификации мошенничества 

в сфере компьютерной информации. Посред-

ством изучения способов совершения данного 

преступления, мы пришли к выводу о том, что 

некоторые из них не конкретизированы законо-

дателем, вследствие чего могут представлять со-

бой проблему при квалификации общественно-

опасных деяний.  

Уголовная ответственность за хищения в 

сфере компьютерной информации является не-

обходимой в современных реалиях, когда с каж-

дым годом количество совершенных преступле-

ний с использованием информационных техно-

логий возрастает.  
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         Законодатель сделал верный шаг в направ-

лении криминализации новых общественно-

опасных деяний в сфере компьютерной инфор-

мации, однако, дальнейшее совершенствование 

уголовно-правовых конструкций составов пре-

ступлений должно стать одной из актуальных 

задач уголовной политики государства на совре-

менном этапе. 
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