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ВЛИЯНИЕ ИНТЕРНЕТА  

НА ПРЕСТУПНОЕ ПОВЕДЕНИЕ НЕСОВЕРШЕННОЛЕТНИХ 

 

THE IMPACT OF THE INTERNET  

ON THE CRIMINAL BEHAVIOR OF MINORS 

 

Аннотация. Статья посвящена влиянию сети Интернет на 

несовершеннолетних. Подростки, активно пользующиеся различными 

средства коммуникации, в том числе, сетью Интернет, подвергаются 

деструктивному воздействию. Таким образом, формируется 

противоправное поведение несовершеннолетних. Автором рассматривается 

проблема информационной безопасности несовершеннолетних. Проведен 

анализ информационного потока СМИ, оказывающего негативное 

воздействие на формирование личности несовершеннолетнего. Определены 

основные направления негативного воздействия средств массовой 

информации на поведение несовершеннолетних. 

Ключевые слова: несовершеннолетние, сеть Интернет, преступное 

поведение, влияние сети Интернет. 

Annotation. The article is devoted to the influence of the Internet on minors. 

Teenagers, actively using various means of communication, including the Internet, 

are exposed to destructive effects. Thus, illegal behavior of minors is formed. The 

problem of information security of minors is considered. The analysis of the 

information flow of the media, which has a negative impact on the formation of the 
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personality of a minor, is carried out. The main directions of the negative impact 

of the mass media on the behavior of minors are determined. 

Key words:  minors, the Internet, criminal behavior, the influence of the 

Internet. 

 

Современные реалии диктуют свои условия. Происходит активная 

цифровизация всех сфер жизни человечества. Множество процессов уже 

перенесено в цифровую среду, и эта тенденция будет только усиливаться. В 

соответствии с требованиями времени, для комфортного взаимодействия, для 

выполнения различных операций в онлайн-пространстве создаются 

различные базы данных, виртуальные вещи, криптовалюта, искусственный 

интеллект и пр. При всех полезных функциях сети «Интернет», она также 

является и средством совершения различного рода преступлений. Помимо 

преступлений в сфере компьютерной информации, мошенничества, 

незаконного оборота оружия и наркотиков, это также и вовлечение лиц в 

противоправную деятельность. Как уже отмечалось выше, именно лица 

молодого возраста, в том числе, несовершеннолетние являются наиболее 

активными пользователями сети «Интернет», и в максимальной степени 

подвержены влиянию со стороны. Кроме того, и современная внешняя 

политика диктует свои правила. И если раньше конфликты решались путем 

физического военного столкновения, то есть, по сути, войной, то сейчас 

воздействие на государства осуществляется с помощью информационного 

пространства, в средствах массовой информации все чаще используется 

термин «информационная война». При подготовке и проведении 

«информационных атаками» против государств зачастую бывают 

задействованы различные экстремистские и террористические организации. 

Это можно объяснить тем фактом, что именно информация о совершенных 

взрывах, поджогах, вооруженных нападениях и других преступлениях 

террористического характера и экстремистской направленности, вызывает 

наибольшее волнение среди населения, дестабилизацию обстановки в стране, 

подрывает авторитет власти. На рисунке 1 можно увидеть, что в 82% 

вооруженных конфликтов и государственных переворотов, приведших к 

смене власти в государствах, использовались средства информационно-

психологического воздействия (ИПВ). 
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Рис. 1. Динамика применяемых средств в войнах, вооруженных конфликтах и 

переворотах по смене власти в период с 1991 г. по 2021 г. 

Согласно данным Министерства внутренних дел Российской 

Федерации, в последнее десятилетие преступления экстремистской 

направленности в подавляющем большинстве перешли в категорию деяний, 

совершаемых в информационном пространстве. Так, в ходе анализа 

официальной статистики количества приговоров по «антиэкстремистским» 

статьям Уголовного кодекса РФ была сформирована диаграмма, 

иллюстрирующая данный показатель в ретроспективной динамике с 2007 

года по настоящее время (рис. 2) 1 

 

Рис. 2. Динамика количества приговоров по экстремистским статьям УК РФ. 
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Как можно увидеть из представленной диаграммы, в 2011 году впервые 

количество «цифрового» экстремизма превысило количество приговоров по 

«обыкновенным делам». Такое положение вещей специалисты объясняют 

увеличением количества пользователей Интернета, в целом, и социальных 

сетей, в частности, а также возросшим интересом террористов и 

экстремистов к информационным ресурсам для их использования в своих 

преступных целях. Следствием этого явилось и повышение внимания 

сотрудников правоохранительных органов к криминальным процессам, 

протекающим в информационно-телекоммуникационной среде. 

Как показывает практика, количество преступлений экстремистской 

направленности, совершенных с использованием Интернет-пространства 

только возрастает. Примером тому может служить возбуждение уголовного 

дела по ст. 354.1 УК РФ «Реабилитация нацизма» по факту размещения 

портретов Гитлера, Мюллера и прочих нацистских преступников среди 

ветеранов Великой Отечественной войны, которые были опубликованы в 

рамках акции «Бессмертный полк», проводимой онлайн к 75-летию Великой 

Победы. Вероятно, такая тенденция будет сохраняться, ввиду увеличения 

задействования средств Интернета в повседневной жизни. Это 

подтверждается и докладом главы Роскомнадзора, который в ходе встречи с 

Президентом РФ 10 августа 2020 года сообщил, что только за 2019 год из 

сети было удалено около 531 тысячи различных экстремистских и 

террористических материалов. 

Многочисленные исследования уже доказали, что сама среда 

Интернета, где активно проявляет себя молодежь, имеет существенное 

влияние на ее жизненные ориентиры и поведение. В то же время, 

интересным и дискуссионным остается вопрос о личностной детерминации 

восприимчивости и уязвимости подростков к воздействию среды Интернета, 

в том числе, радикализированного экстремистского контента. 

Проблема вовлечения молодежи в виртуальную реальность активно 

обсуждается не только отечественными учеными. Так, в немецкоязычных 

исследованиях представлена классификация степени включенности молодых 

людей в интернет-среду, выделены и изучены три типа подобной 

включенности, основанной на идентификации молодого человека с 

киберпространством. «Кибер-фиксированные» пользователи (12%) 

характеризуются высокой эмоциональной идентификацией с онлайн-

сообществом, проводят много времени в Интернете, создают профили во 

многих социальных сетях, как правило, чувствуют себя в социальных сетях 

лучше, чем, например, в учебном классе и, соответственно, указывают на 

значительно большее число друзей в интернете, чем другие типы.  
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«Кибер-спутники» (19%) являются также очень активными в 

Интернете и социальных сетях, но в сравнении с кибер-фиксированным 

типом имеют значительно менее выраженную идентификацию в онлайн-

сообществе и используют онлайн-платформы в первую очередь по причине 

функциональности, например, общение с реальными друзьями.  

«Кибер-дистанцированные» пользователи (69%) показывают 

наименьшее интернет-«потребление», являются значительно менее 

активными в социальных сетях и имеют, соответственно, меньший круг 

друзей в онлайн-сообществе. Кроме того, активно изучается вопрос онлайн-

виктимизация детей и подростков.  

Онлайн-устойчивость людей может быть усилена с помощью медиа 

педагогики. Согласно исследованию кибербуллинга, проведенному в 

Германии, в ходе которого были опрошены примерно 10 000 педагогов, 

родителей и школьников, 16,6% всех школьников являлись когда-либо 

жертвами атак кибербуллинга 1, с. 162. Кибербуллинг понимается многими 

авторами как оскорбление, угроза, компрометация (позор) или преследование 

личности с помощью цифровых средств коммуникации, таких как 

мобильный телефон, электронная почта, вебсайты или социальные 

сообщества.  

Состояние подростковой преступности в современной России является 

отображением преступности «завтрашнего дня», именно поэтому её 

тенденции с учетом складывающейся криминогенной обстановки следует 

воспринимать как непосредственную угрозу безопасности будущего 

поколения и государства в целом. Ограничение детей от интернет-

информации, причиняющей вред их развитию, психическому и физическому 

здоровью, необходимо считать одним из приоритетных направлений 

государства.  
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